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Kde se odehrává dnešní práce

▪ Ve webových aplikacích (SaaS)

• Dle průzkumu více než 50 % pracovního času

▪ Interní uživatelé, externisté, AI agenti

• Více než 50 uživatelů používá soukromé zařízení

▪ Všichni chtějí přístup na Internet

• Poskytuje totiž přístup k AI aplikacím

▪ Internet je také zlé a nebezpečné místo

• 12x nárůst phishing stránek a škodlivých rozšíření



Browser Wars



Browser Wars

▪ Pamětníci Internet Explorer?

▪ Google Chrome (Windows, Android, ChromeOS, iOS, macOS)

▪ Safari (macOS a iOS)

▪ Microsoft Edge (Windows, macOS, iOS, Android)
• Internet Explorer (Trident : MSHTML) aka IEMode (Legacy)

• Microsoft Edge (EdgeHTML : Spartan)

• Microsoft Edge (Chromium)

▪ Chromium Based
• Seznam Browser

• OpenAI Atlas



Edge for Business



Work Profile



Work Identity (SSO)



Work Branding



Enterprise Home



Copilot Home



Security Baselines



Ochrana uživatelů



Ochrana dat



Integrace s Purview



Integrace s Purview



Integrace s Defender for Cloud Apps



Conditional Access a App Protection



Enterprise Connectors

▪ Data Loss Prevention

▪ Device Identity



Aktualizace



Doplňky



PDF Reader



SmartScreen



Data Policy Controls



Protected Clipboard / Screenshots



Enterprise AI Policy (preference Copilot)



Automatická ochrana obsahu



Podpora DLP



Dynamický Watermarking



Web Content Filtering



Detekce PUA



Password Monitor



Edge Management Service

A další možnosti správy prohlížeče Edge



Možnosti nastavení

Platforma

Funkce
GPO MDM (Intune)

Mobile 

Application

Management

Edge 

Management 

Service

Windows Ano Ano Ano Ano

macOS Ne Ano Ne Ano

iOS Ne Částečně Ano Ano

Android Ne Částečně Ano Ano

Reporty Ne Částečně Částečně Ano



Ke zvážení

▪ Potřebné URL v rámci firewall pravidel pro jednotlivé služby

▪ Politiky se aplikují po restartu prohlížeče
• Standardně se kontrolují každých 24 hodin

• Přiřazení na skupinu uživatelů pak každých 90 minut

▪ Vyvarovat se konfliktu politik
• Vyhrává Intune nad Edge Management Service (pokud neřekne politika jinak)

• Vyhrává Defender a Purview nad Intune (bez ohledu na politiku)

▪ Network Protection v Defender for Endpoint
• Na některých platformách jediná možnost získání všech dat

▪ DNS over HTTPS a QUICK
• Šifrované hlavičky jsou bezpečné, ale těžko se hlídají



Zdroje a další postup

▪ Chcete poznat Edge for Business?

• An Industry-Leading Secure Enterprise Browser | Microsoft Edge for 

Business

▪ Chcete Edge for Business nasadit vlastními silami?

• Plan your deployment of Microsoft Edge | Microsoft Learn

• Get started with configuration policies | Microsoft Learn

▪ Chcete Edge for Business nasadit externími silami?

• Kontakt | KPCS
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Že už používáte a platíte za služby Microsoft 365?
Využijte jejich benefitů na maximum!

Definujte priority bezpečnosti: Zero Trust Workshop by KPCS

Ověřte si realitu IT prostředí: Security Risk Assessment by KPCS
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