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Intro

▪ Vyprší certifikáty

o Bulvár: "… a vy už nenabootujete."

o Řetězové maily: " … a pokud nepošlete tuto zprávu 5 přátelům, bude váš počítač hacknut."

o Realita: " … a nic." (moc zásadního se nestane)

▪ Nepůjde patchovat Secure Boot



Jak bootuje počítač?



Co je to ten Secure Boot?



+ bootloader

Co je to ten Secure Boot?

• Secure boot je bezpečnostní řešení, které

chrání komponenty v rámci UEFI (před bootem OS)

• Microsoft ještě rozeznává Trusted Boot, což je 

ochrana bootu OS

• Secure Boot + Trusted Boot = Measured Boot

• Bootloader \EFI\Microsoft\Boot\bootmgfw.efi

• OS loader \Windows\System32\winload.efi



▪ Validace kódu (signed, hash)

▪ Čemu věříme?

o UEFI proměnným

A jak to zabezpečí?



Příklad

▪ PK: Dell



Příklad

▪ KEK: Dell, Microsoft



Příklad

▪ DB: 2x Dell, 2x Microsoft



Problém

▪ "Microsoft Corporation KEK CA 2011" vyprší 24.6.2026.
o pak MS nepůjde aktualizovat DB/DBX

▪ "Microsoft Windows Production PCA 2011" vyprší 19.10.2026.
o pak nepůjde podepsat žádná 1st party MS Secure 

Boot komponenta, hlavně bootloader (Windows Boot Manager)

▪ "Microsoft UEFI CA 2011" vyprší 27.6.2026.
o pak nepůjde podepsat 3rd party Secure Boot komponenty (Linux Shim, ...)

o bifurkace



Problém

▪ CVE-2026-21265



Co s tím?

▪ následovat MS playbook

o ...který říká, že to MS nasadí

o ", ale ..."



Co se může stát?

▪ že to nasazení neproběhne úspěšně

o UEFI neumí Secure Boot config update (většinou u KEK)

o OEM neautorizoval update MS KEK (podpisem PK)

▪ ztráta přístupu k PK

▪ nereagoval na výzvu od MS

▪ OEM out of business

▪ "A může se to stát i mně?"



Jak si stojí moje portfolio?

1) Mám UEFI, co nedělá problémy?

o hurá za OEM

2) Doručí(il) mi MS nové certifikáty?

o musím si udělat inventuru



Inventura

▪ Event Log – System - "TPM-WMI" - id 1801 a 1808

▪ Registry

o HKLM:\SYSTEM\CurrentControlSet\Control\SecureBoot "AvailableUpdates"

▪ řídící prvek skrze bitmask (dword)

▪ 0 (nebo nepřítomnost) -> nic se neděje

▪ nenulové číselné hodnoty -> něco se děje

o .\Servicing "UEFICA2023Status"

▪ lidsky srozumitelný string NotStarted/InProgress/Updated

▪ tamtéž "UEFICA2023Error" - detail případné chyby

▪ tamtéž "WindowsUEFICA2023Capable" - prý nepoužívat



A co dál?

▪ 3 cesty nasazení

o hands off

1) MS doručí díky "high confidence bucket"

2) MS doručí díky "controlled feature rollout"

o hands on

3) orchestruju sám

▪ Proč ne OEM?



1) "high confidence bucket"

▪ Default

o "HighConfidenceOptOut" na 1

▪ bucket podle variant hw/sw

▪ postupné nasazování a sledování skrze diagnostic data (cizí),

pokud úspěch, nasazujeme pro celý bucket v rámci CU

▪ neprůhledné



2) "controlled feature rollout"

▪ "MicrosoftUpdateManagedOptIn" na 1

▪ musím mít zapnutá diagnostic data

▪ není jasný rozdíl od "high confidence bucket"

o Zřejmě bude docházet k aplikaci dynamičtěji i mimo CU

▪ neprůhledné



3) udělej si sám

▪ "AvailableUpdates" - "0" -> "0x5944"

▪ Scheduled task " \Microsoft\Windows\PI\Secure-Boot-Update"

o Startuje co 12 hodin



3) udělej si sám

1) reg add 

HKLM\SYSTEM\CurrentControlSet\Control\SecureBoot /t REG_DW

ORD /v AvailableUpdates /d 0x5944 /f

2) schtasks /run /tn "Secure-Boot-Update"

3) shutdown /r /t 0
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3) udělej si sám

1) reg add 

HKLM\SYSTEM\CurrentControlSet\Control\SecureBoot /t REG_DW

ORD /v AvailableUpdates /d 0x5944 /f

2) schtasks /run /tn "Secure-Boot-Update"
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4) schtasks /run /tn "Secure-Boot-Update"
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3) udělej si sám

1) reg add 

HKLM\SYSTEM\CurrentControlSet\Control\SecureBoot /t REG_DW

ORD /v AvailableUpdates /d 0x5944 /f

2) schtasks /run /tn "Secure-Boot-Update"

o 0x5944 -> 0x4100

3) shutdown /r /t 0

4) schtasks /run /tn "Secure-Boot-Update"

o 0x4100 -> 0x4000

5) party



3) udělej si sám - device mgmt nástroje

▪ GPO: Computer Configuration->Administrative Templates-

>Windows Components->Secure Boot

▪ Secure Boot CLI: WinCsFlags.exe (/query | /apply)

▪ Intune: settings catalog "Secure Boot"

▪ 0x82B00006 rejected by licensing

▪ Pro (včetně Pro ->Enterprise)



3) udělej si sám - device mgmt nástroje

▪ GPO: Computer Configuration->Administrative Templates-

>Windows Components->Secure Boot

▪ Secure Boot CLI: WinCsFlags.exe (/query | /apply)

▪ Intune: settings catalog "Secure Boot"

▪ 0x82B00006 rejected by licensing

▪ Pro (včetně Pro ->Enterprise)



3) udělej si sám

▪ hurá, jdeme domů



A co když …?

▪ Reinstaluju OS

▪ Resetuju UEFI

▪ Vypnu a zapnu Secure Boot



A co když …?

▪ Reinstaluju OS

o OK. V UEFI mám staré i nové certifikáty.
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A co když …?

▪ Resetuju UEFI/vypnu a zapnu Secure Boot

o Problém. OEM specific

o Paralelní _default proměnné (např. DB_default)

▪ UEFI managed (OS do nich nesahá, narozdíl od těch „aktiviních“)

▪ MS detekuje stav a pokud chybí 2023 cert, do boot 

order přidává recovery bootloader SecureBootRecovery.efi

▪ Automaticky při failu bootmgfw.efi aplikuje "Windows UEFI CA 2023" do DB



Bonus

▪ BlackLotus bootkit

o chyba v bootloaderech (Windows Boot Manager) -> bypass Secure Boot

o CVE-2022-21894, CVE-2023-24932, částečný fix 01/2022

o zneužití skrze downgrade

▪ dbx nemá kapacitu na hash revokaci

▪ update na 2023 cert

▪ revokace "Microsoft Windows Production PCA 2011" (dbx)

▪ zavedení Secure Version Number pro WBM a zápis do UEFI

▪ "AvailableUpdates"+"Secure-Boot-Update"+reboot

▪ přestane fungovat cokoli, co neumí 2023

▪ bootovací media (PXE boot, ISO, USB, ...)



Závěr

▪ Můžu nic nedělat a (asi) dobře to dopadne

▪ Měl bych mít přehled, jak to u nás MS jde

▪ V senzitivním prostředí chci nasazení řídit

▪ Když už to mám v ruce, můžu zkusit mitigaci BlackLotus



Q&A
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