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Moderní pracoviště začíná zabezpečením

Spolupráce Vzdálený přístup Aktuální hrozby



Nemocnice Benešov
prosinec 2019

OKD
prosinec 2019

Fakultní nemocnice Brno
březen 2020

Psychiatrická nemocnice 

Kosmonosy
březen 2020

Může se to stát i vám…



Městský úřad Prahy 3
duben 2020

Povodí Vltavy
duben 2020

subreg
září 2020

Může se to stát i vám…

eD system
červen 2020



Garmin
srpen 2020

Software AG
říjen 2020

Xerox
červenec 2020

Může se to stát i vám…

Canon
srpen 2020



Okta
březen 2022

Microsoft
březen 2022

Ředitelství silnic a dálnic
květen 2022

Může se to stát i vám…

Cisco
srpen 2022





Aby se vám to nestalo…

Správně nastavené a spravované Microsoft 365



Evoluce bezpečnostního perimetru

Kancelář IdentitaSíť

Různá rizika a vektory útoku vyžadují různé metody obrany a protiútoku



Local Logins
/MSA

Chybějící

konfigurační standardy

Obnova techniky
sporadická

Uživatelé používají
vlastní zařízení

Roztříštěné typy

počítačů

Jak vypadá prostředí
běžné organizace?

Systémy

bez

podpory

Chybějící

strategie pro

zařízení

Příliš

složitá

správa

Roztříštěné

portfolio

služeb



Kde číhá nebezpečí



Znáte kontext svého prostředí?

▪ Licence Microsoft 365?

▪ Active Directory? Azure Active Directory?

▪ Azure AD Connect? AD FS?

▪ Exchange Online? Exchange Server? Hybrid?

▪ Windows 10? Windows 7? Windows XP?

▪ System Center Configuration Manager?

▪ Office? Office 365? Office Mobile?

▪ Aplikace? Konfigurace? Síť? VPN?

▪ BYOD? MFA? MDM? Antivirus? Antimalware?



Neblahé následky



ACTIVE DIRECTORY
AD: UNDERSTAND AND PROTECT AT ALL COST



Active Directory

▪ Saw something outside ADUC?

▪ Windows Server without patches

▪ Without Password quality

▪ Without Password protection

▪ NTLM everywhere

▪ Object Permissions

▪ Everybody is Local Administrator

▪ Tiering without PAW



AZURE ACTIVE DIRECTORY CONNECT
AAD CONNECT: PATCH AND SETUP CORRECTLY



Azure Active Directory Connect

▪ Simple Password

▪ Global Administrator Credentials

▪ Setup without MFA

▪ Everybody is Local Administrator

▪ Password Secrets

▪ Database behind

▪ Permissions inside Active Directory

▪ Vulnerable Versions



ACTIVE DIRECTORY FEDERATION SERVICES (AD FS)
AD FS: THROW AWAY IF YOU CAN



Active Directory Federation Services

▪ Only Password Authentication

▪ No Branding

▪ No Updates

▪ Everybody is Local Administrator

▪ Database behind

▪ SAML Attacks
▪ SolarWinds / Golden SAML

▪ Federation Attacks
▪ No Extranet / Smart Lockout



EXCHANGE HYBRID
EXCHANGE: CONSIDER, PATCH, PATCH AND PATCH



Exchange Hybrid

▪ Legacy Authentication

▪ Password Authentication

▪ Published directly to Internet

▪ Not regularly patched
▪ Windows Server

▪ .NET

▪ Exchange
▪ ProxyShell

▪ ProxyLogon



POWERSHELL
PS: DO NOT BE TOO LAZY



PowerShell

▪ Service Accounts with Global Administrator permissions

▪ Service Accounts with simple password

▪ Administrators without MFA

▪ Credentials stored in plain text



OFFICE
WHO NEED MACROS?



Office

▪ Missing Updates

▪ Legacy Components

▪ Macros from Internet

▪ Adobe Reader
▪ Missing Updates

▪ Scripting Allowed



WINDOWS
BUT YOU RUN ON MAC NOW?



Windows

▪ User as Local Administrator

▪ Missing Updates
▪ MECM / WSUS

▪ Unsupported Versions

▪ AV Signatures & AV Platform

▪ No Tamper Protection

▪ Autorun / ISO / HTA / HTML

▪ Tamper Protection / Cloud Protection

▪ I am Mac or waiting for next Android



MICROSOFT 365
DO YOU SEE THIS CONSOLE?



Microsoft 365

▪ Legacy Auth Everywhere

▪ Without SPF / DKIM / DMARC protection

▪ Compromised ≠ Password Change

▪ OAuth Consent

▪ SPN Enterprise Apps

▪ Audit Log versus Standard

▪ Password Expiration

▪ Guests

▪ Delegated Admin Rights

▪ AntiPhishing Policy

▪ Transport Rules

▪ Content Attachment Filter



Application Consent Grants



Phishing Kits = MFA no more?

▪ Modlishka

▪ Muraena/Necrobrowser

▪ Evilginx2



Zero Trust
Nikdy nevěřte. Vždy ověřte.



Kybernetická

bezpečnost

Identita, SSO s MFA

Aktualizace a nastavení

Správa mobilních zařízení



Hodnocení

bezpečnosti

Certifikace a předpisy

Regulatorní předpisy

Informační bezpečnost



Hodnocení

produktivity

Využití technologií

Adopce technologií

Technologie výhodou



Endpoint Detection 
& Response

Attack Surface 
Reduction

Microsoft Defender
for Business

Elevate your security

Next Generation
Protection

Auto Investigation
& Remediation

Threat & Vulnerability 
Management

Simplified Onboarding 
and Administration

APIs and Integration



Threat & Vulnerability Management

A risk-based approach to mature your 

vulnerability management program

Continuous real-time discovery 

Context-aware prioritization

Built-in end-to-end remediation process






