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Agenda

* (Obecné zasady, kryptograficka primitiva
e Bézné utoky a chyby

— A8 CSRF

— Overposting

— A3 XSS, CSP



Obecneé zasady

* Nikdy neverte klientovi Ci klientskeé validaci
— Hidden field, <option>, ...

* Nikdy security by obscurity

* Pouzivejte hotova kryptografické primitiva
— Utoky naimplementaci




Hotova kryptograficka primitiva

e Bézné veci primov.NETu
* Jakeé zvolit parametry?
— > SecurityDriven.NET Inferno



Hashujeme

 Kontrola integrity dat proti poskozeni
* Rychlé porovnavani velkych dat

* Hesla
— NeMDS5, ne SHA1
— SHA-2
— PBDKF2 /Berypt / scrypt

— Solime
* Kryprograficky siina nahodna Cisla
— NeRandom
* Dlouhé, unikatni

DEMO: hashujeme hesla



Hashujeme s klicem

* HMAC, symetricky podpis

 Zabezpeceni pres nezabezpeceny kanal
* Prihlasovaci tokeny, ovérovaci kody, resety hesla, ...

DEMO: hmac



Sifrujeme symetricky

» Sifrovani a desifrovani pomoci stejného klice
e AES, Blowfish

 Zabezpeceni externiho ulozisté dat aplikace
— Azure Storage



Sifrujeme asymetricky

* \erejny klic — pro Sifrovani
 Soukromy klic — pro desifrovani
e RSA

* Posilani tajnych dat po nezabezpeceném kanale

e Kombinace se symetrickou Sifrou —asymetricky Sifruji nahodny
klic pro symetrickou Sifru
— Rychlost
— Vice kli¢t—vice konzumentu (Sifrovani NTFS)

DEMO: Sifrovani



VeV Y/

Nejcastejsi zavazné chyby aplikaci

* OWASPtop 10



Cross site request forgery (OWASP A8)

* Nase aplikace umi mazat uzivatele pomoci pozadavku na
/Admin/DeleteUser/

e Utoénik donuti obét na tuto URL pfistoupit (zprava na foru, ajax,
iframe, ....) => obét nevédomky smaze uzivatele

e Metody obrany

— Antiforgery token
— Zadny GET

DEMO: csrf + antiforgery



X-Frame-Options

* Hlavicka odpovedi omezuijici pouziti zdroje jako zdroj pro
<iframe>
* 7naijiji browsery a dle toho nezobrazi iframe

* Mozneé viastnosti:
— DENY - nikdy nepovolit
— SAMEORIGIN—jen ze stejné domeény
— ALLOW-FROM uri—explicitni povoleni vypsanych URI



Cross-origin resource sharing

* Omezeni pristupu k REST sluzbam / zdrojim

* Pr. Zdroj example.com/api/DeleteUser — AJAX rest api
e Mam aplikaci na myapp.com doméné

 Zaplikace chci AJAXem pristupovat na DeleteUser

* \Wychozi NELZE —je na jiné doméne

* Jetreba explicitné povolit pomoci HTTP hlavicek posalanych
cilovym zdrojem



CORS —posilané hlavicky

 Zjednoduseny (GET-only, bez cookie):
* Origin: http//www.myapp.com (posila browser)
* Access-Control-Allow-Origin: http://www.myapp.cz

o  Preflight check” —predpozadavek OPTION na zdroj zjistuijici
opravneni

* Access-Control-Allow-Origin: http://foo.com

* Access-Control-Allow-Methods: PUT DELETE

e Access-Control-Allow-Credentials: true

DEMO: cors na CorsResource


http://www.myapp.cz/

CORS—podpora ve web api

* Nuget Microsoft.AspNet.Cors
* Konfigurace
— config.EnableCors();

* Na controlleru
— [EnableCors(origins: "http://app.cz", headers: "*", methods: "*")]



MVC Over-posting

* MVC binder vyplni vSechny properties na prijatém modelu
(nebo TryUpdateModel), které dostane i kdyz jsme nedélali pro
né input

 Registrace uzivatele, model = entita z DB, ma vlastnost IsAdmin

e Utoénik ruéné piida hidden input s hodnotou IsAdmin=true =>
probéhne binding =>mame nového admina ©



MVC Over-posting

Nebindovat entity, ale ViewModely
— Pro kazdou akci mit viastni, bez zavadnych properties
— VUl fasadé prevést viewmodely na entity / business obj.

Bindovat interface
— TryUpdateModelIUserlnputModel>(user);

Bind atribut na parametru
— ViewResult Edit([Bind(Include ="FirstName")] User user)
— ViewResult Edit([Bind(Exclude ="IsAdmin")] User user)

ReadOnly atribut na property bindovaného modelu

DEMO: overposting registrace



XSS
* Typ injection; vkladani zlych véci do hodné stranky
* \zdalené spousténi skriptu

 kradeze dat Ciidentity
* CSRF



XSS (2)

* Persistentni (stored)
— Ukladanédodb
— Typicky formulare, fora, HTTP hlavicky pri logovani

* Nepersistentni (reflected)
— Soucasti URL
— V mailech, na forech
— Provede presmerovani - phishing, nacte zly skript

DEMO: XSS



XSS —hlidani vstupu

 Neresit—admin stranky
e Zakazat
* Vlastni znacovaci jazyk —BBCode

* Sanitize
— https://github.com/mganss/HtmiSanitizer
— Whitelisting tagui a atributti !
* (lassjacking
* Temna zakouti html -<button form="test" formaction="javascript:XXX">X</button>

hlidat URL, cesty k souborum
— http://srv.cz/downloadDoc.ashx?name=../\Website/web.config


https://github.com/mganss/HtmlSanitizer

Content Security Policy

e Omezeni zdroju pridruzeného obsahu pomoci whitelistingu URL
— Zakaz obrazk( z nepovolenych domén
— Zakaz skriptt Ciinline skriptd

e HTTP Hlavicka

 Content-Security-Policy: default-src ‘self’ cdn.moje.cz
https://*.goodsite.cz ; script-src ‘none’



CSP (2) - direktivy

* Child-src—iframe

* Connect-src—AJAX

* Font-src—fonty

* Form-action —omezeni URL formulart (experimental)
* Frame-ancestors —X-Frame-Options

* Img-src

* Media-src—audio, video

* Object-src-



CSP (3) - zdroje

* Cdn.domain.cz, *.domain.cz, https://xy.cz
e *_\vSe

* _none’—nic

e self'—jen aktualni doména

 Data: - povoleni data-uri

* https: - jen pomoci sifrovaného spojeni

e unsafe-inline’

e unsafe-eval’



CSP - nonce

* Explicitni povoleni konkrétnich inline skript/styldy/...

 Uvedeni sha256 vkladaného inline skriptu

e Uvedeni nonce
— Content-Security-Policy: default-src ,self’; script-src ‘self’ ‘nonce-RAND’,

— <script type="text/javascript” nonce=,,RAND">
e alert('inline skript test');

— </script>

DEMO: nonce



CSP - reporting

* Direktiva report-uri
* Bonzuje vSechna poruseni CSP

 Content-Security-Policy-Report-Only
— Pravidla nanecisto
— Pouze reporting, neblokuje

DEMO: reporting



Insecure Direct Object References

e Casta chyba
o Skryti tlacitka, neovereni pristupu na konkrétni stranku

* Missing Function Level Access Control
— Varianta samého



OWASP Top 10 - nemusime resit

e A1(SQL) Injection
— Vzdy pouzivat SQL parametry nebo ORM

A2 Broken Auth and Session Management
— Vestavené reseni ve frameworku

* A5 Security Misconfiguration
— lISa Win Server dosti restriktivni by default

* A6 Sensitive Data Exposure

— Web.config chranén by default, vse mit tam

— Hashovat hesla, pozor na okolni kanaly —zalohy, wvojove odliti produkéni do
* A9 Using components with Known Vulnerabilities

— Nuget



Tajna zbran
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