Miroslav Holec
KONZULTANT PRO .NET

Nejcastejsi chyby
v navrhu REST API

prezentace a dema

wWww.wug.cz

miroslavholec.cz
mirek@miroslavholec.cz



Agenda

= nejCastéjsi oblasti, ve kterych selhava navrh API
» seznameni s kazdou oblasti a zasadami

= konkrétni priklady chyb v navrhu

Dnes neresime detaily typu podoba struktur, URL, atd... doporucuiji:

RESTAPI.CZ

- pravodce pro navrh REST API (endpointy, struktury, standardy, pravidla)

- metodika Design First (metodika navrhu, specifikace rozhrani)


https://www.restapi.cz/

Design First

« pro kazdou DB tabulku se udéla controller a operace GET, PUT, POST, DELETE, ...
- endpointy se programuji neorganizované dle potreby < bez celkového pohledu na systém >

- prilis univerzalni API pro prilis specifické pripady uziti
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Webhooks

« zcela chybi podpora webhooks
« webhooks neimplementuji retry policy

- zasilani citlivych dat, nezabezpeéena komunikace, umoznit IP whitelisting

« chybi konfigurace udalosti, které se zasilaji
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Asynchronni endpointy

vSechny endpointy jsou synchronni < klient ¢eka na odpovéd >

asynchronni endpoint ma za sebou pomalou implementaci

chybi zakladni validace vstupt

implementace neni idempotentni
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HTTP Caching

« chybi podpora HTTP hlavic¢ek pro cachovani

- je implementovana jen staticka cache pres Max-Age

STATIC CACHING

Age:
Cache-Control:

CONDITIONAL HEADERS

Etag:
Expires:
Last-Modified:

157760

max-age=604800, must-revalidate

"uc/tOfGRffWraOpxg2UlJw=="
Wed, 26 Feb 2025 13:24:58 GMT
Thu, 22 Feb 2024 15:48:05 GMT

max-age
no-cache
no-store
must-revalidate
private

public

etag

- hash, treba shal
- versionuid



Chyboveé struktury

« API vraci ve vSech pripadech status code 200
« chybové struktury nejsou jednotné < kazdy status code ma jinou >
- ignoruje se HTTP hlavicka Accept

* nejednotna naming konvence pro properties

"errors": A
"firstname": [ "required field" 1,
"lastname": [ "required field" ]
L
"type": "https://www.restapi.cz/probs/validation—-problem—-details”,
"title": "Validation Failed",
"status': 400



Konzistentnost rozhrani

ve filtrovani (query params) ma znak “=, rizny vyznam (contains, equals)
 volba nevhodnych jednotek (minuty vs. sekundy, kilometry vs. metry)
« misto standarda se pouziva obecny text (doba trvani, GPS, telefonni cisla)

« nejednotné nazvy vlastnosti (datefrom, dateStart, startDate, from)

GET products?titleCt=hrnek

"dateFrom" : "2019-01-01T12:45:00+0500",

"duration" : "PT1H",

"latitude" : 48.8560,

"longitude" : 13.1766,

"phoneNumber" : "+420123456789",

"currency™ : "EUR", Priivodce designem (format dat)
"vatRate" : 0.21

www.odkaz.me /frm



https://www.odkaz.me/frm

AP| Key autentizace

 klice maji nekonecnou platnost a/nebo je nelze invalidovat
« chybi podpora sekundarniho kli¢e

« nesSikovna implementace pres middleware v .NETu

[ﬁ[ Delete CD Regenerate Primary Key - i-I.T'TPS Headers 7 hidden
Key Value
D Send
Authorization Bearer xOIHcuJIxUH9e6zKBiT/OnHc1Cv30Ilc7J+ASbFPqcyk=
Listen
Primary Key
\ mTcNZDvC4u6fv7aF2JRzuNQa3bXMpl3KV+ASbJufd/g= Iy ]

Secondary Key
| XOIHcuJIxUH9e62KBIT/0nHC1Cv30Ic7)+ASbFPgcyk= D |




JWT tokeny

 obsahuiji citlivé informace

« jsou hranicné velké a obsahuji mnoho informaci, které se v ¢ase méni

« maji extrémné dlouhou platnost - nepochopeni principu fungovani

}

BASEG4

{ HMACSHA256 (
"alg": "HS256", "sub": "1234", base64UrlEncode(header) + "." +
"typ": "JIWT" "name": "john" base64UrlEncode(payload),
¥ N .  secret)
.\\.
N
claims

— eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9.
eyJzdWIiOiIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4
gRG91IiwiaXNTb2NpYWwiOnRydWV9.

— 4pcPyMDB901PSyXnrXCjTwXyr4BsezdI1AVTmud2fU4

RFC 7519 - JSON Web Token

OpenlD Connect

REC 8225 - pers. assertion token

RFC 8417 - security event token

... nebo vlastni claims


https://datatracker.ietf.org/doc/html/rfc7519
https://openid.net/specs/openid-connect-core-1_0.html
https://datatracker.ietf.org/doc/html/rfc8225
https://datatracker.ietf.org/doc/html/rfc8417

Performace na backendu

- prevladaji blokujici volani, chybi implementace async & await

« chybi podpora abort requestii a cancellation tokeni

« vubec se nepouziva serverova cache

- preference pomalych ulozist jako relacni databaze

« pouzivani Newtonsoft.Json misto System.Text.Json

- neefektivni autentizace, napriklad access tokeny misto JWT
 relacni mappery jako entity framework < jsou Spatné pouzité >

« spoléhani na relaéni mappery, chybéjici optimalizace databaze, indexy



Dalsi technologie

gRPC - ,g“ remote procedure call
« tlak na vysoky vykon, rychla komunikace, real-time vyména dat a importy, microservices ’g RPC

« contract first, univerzalni - protobuf, skvéla podpora v .NET

GraphQL - Graph Query Language
- flexibilni dotazy na strané klienta, specifikace pozadovanych dat pro rtiznoroda Ul @ GraphQL

« vede ke sniZeni poCtu request(, velmi dobra podpora v .NET

AMQP - Advanced Message Queuing Protocol
« vymeéna zprav mezi systémy, vysoké naroky na vykon, zabezpeceni a spolehlivost doruceni zprav

« typicka implementace napriklad Service Bus v Azure nebo RabbitMQ

SignalR - realtime komunikace a push notifikace


https://www.grpc.cz/
https://graphql.org/
https://www.amqp.org/
https://azure.microsoft.com/cs-cz/products/service-bus/
https://www.rabbitmq.com/
https://learn.microsoft.com/cs-cz/aspnet/signalr/overview/getting-started/introduction-to-signalr
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