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Kybernetická odolnost versus soulad



Bezpečnost je jen jedna

▪ Ve standardech a regulačních rámcích jde vždy

u kybernetické bezpečnosti o stejné motivy a cíle:

• Vybudovat funkční, efektivní a udržitelnou (=přiměřenou) obranu

• Ekonomicky zvládnout (=financovat) asymetrickou situaci

 útočník vs. obránce

• Najít a vyškolit obránce



Sun Tzu

▪ Obecné principy bezpečnosti a obrany jsou tisíce let staré:
• Poznej sám sebe

• O čem nevím, to mohu těžko ubránit

• Znám své slabiny = znám i možnou taktiku a cíle útočníka

▪ Poznej své nepřátele
• Dívám se očima útočníka (hackera)

▪ Vytvoř strategii, taktiku a operativní plán obrany
• Vím, co budu dělat

▪ Aplikuj jasné velení a vedení mezi obránci
• Jedna vůle, jasné pokyny

• Rozděl a panuj

• Podám pomocnou ruku



Principy kybernetické bezpečnosti

v regulaci a legislativě
▪ Ve standardech a legislativě pro kybernetickou bezpečnost se uplatňují následující principy:

• Vyvážená linie obrany – rozvíjím více oblastí (domén) kybernetické bezpečnosti

 systém, procesy a obránci

 aktiva a rizika

 přístupy a ověření

 prevence-detekce-reakce-zotavení

 stanice-servery-sítě-identity-data 

▪ Prioritizace – dělej správné věci, „first things first“
• prioritní aktiva

• prioritní hrozby a zranitelnosti

• prioritní rizika

• prioritizace opatření

▪ Neustálé zlepšování – „cesta je cíl“
• zvyšování plošného standardu zabezpečení od základní hygieny (Top 20 Critical Security Controls) po 

propracovanou bezpečnostní strategii (Zero Trust)

• iterace a cykly, pravidelné revize, vyhodnocení, měření, zpětná vazba (= podněty pro zlepšování)



NIS 2 novelizace a její dopady (1)

▪ Nová regulace v EU - finální verze publikována v 2. polovině 2022

▪ V ČR bude implementovaná formou novelizace VKB (členské státy mají 21 měsíců na 
zavedení do legislativy)

▪ V průběhu r. 2024/5 budou NIS 2 požadavky a pravidla platit na dotčené organizace

▪ Očekáváme adaptační období 12 měsíců, tj. v průběhu r. 2025 by měly být dotčené 
organizace v souladu (mít realizovaná opatření)

▪ pro větší počet organizací (subjektů) než současná NIS - z 350 na 6000

▪ cílí na nová odvětví (automotive)

▪ větší rozsah regulace v existujících odvětvích - cloudové služby, sociální sítě, zdravotnictví 
(plný rozsah)

▪ nová procedura identifikace organizace - nově bude kritériem velikost organizace (nad 50 
zaměstnanců)

▪ zvýšení pokut (ala GDPR, 1/2 limitů GDPR) - 2% obratu nebo až 10 milionů EUR

▪ NIS2 má stejná témata jako ISO, obsahuje i konkrétní typová opatření (MFA)



NIS 2 novelizace a její dopady (2)

Opatření zahrnují:

▪ analýzu rizik a politiku bezpečnosti informačních systémů

▪ řešení incidentů (prevence, odhalování incidentů a reakce)

▪ řízení kontinuity provozu a krizové řízení

▪ zabezpečení dodavatelského řetězce včetně bezpečnostních aspektů týkajících se vztahů 
mezi každým subjektem a jeho dodavateli nebo poskytovateli

▪ zabezpečení pořizování, vývoje a údržby sítě a informačních systémů, včetně 
zveřejňování informací o zranitelnostech a jejich řešení

▪ politiky a postupy (testování a audit) za účelem posouzení účelnosti opatření k řízení rizik

▪ používání kryptografie a šifrování

▪ personální bezpečnost

▪ politiky řízení přístupů

▪ správu aktiv

▪ použití vícefaktorové autentizace (MFA)



Kybernetický zákon a vyhláška (1)

▪ Úzká vazba na ISO

▪ Definuje terminologii – kybernetická bezpečnostní událost, kybernetický bezpečnostní incident, kybernetická mimořádná událost

▪ Definuje regulátora a národní kontaktní místa (NÚKIB, CZ NIC, Gov CERT)

▪ Požaduje nahlášení:
• Kontaktních osob

• Významných dodavatelů a poskytovatelů

• Incidentů  

▪ Požaduje kvalifikované obsazení základních bezpečnostních rolí a manažerských výborů:
• Garant aktiva

• Manažer KB

• Architekt KB

• Auditor KB

• Výbor pro řízení KB

▪ ZoKB a VKB obsahují současnou NIS řeší stejná témata jako ISO, např.:
• Bezpečnostní cíle a potřeby

• Rozsah ISMS

• Bezpečnostní politiku

• Vyhodnocování a audit

• Aktiva a rizika

• Řízení dodavatelů

• Bezpečnosti lidských zdrojů a jejich osvětu a proškolení

• Použití kryptografie



Kybernetický zákon a vyhláška (2)

VKB navíc požaduje i obecná typová opatření v oblastech:

▪ Identity/AD/AAD

▪ Antimalware/AV/EDR

▪ Konektivita/FW/NGFW

▪ Logy/SIEM/SOC

▪ IRP/CSIRT

▪ bezpečnost v OT (obecná, komplexní)
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