
NIS2 z pohledu 
administrátora

Autor: Ing. Lubomír Ošmera

lubomir@osmera.tech 

mailto:lubomir@osmera.tech


Obsah

Konkrétní technické požadavky pro administrátory, jejich 
rozbor, doporučení.

https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/ 

https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/


Používané  barvy, orientace

• Citace částí z návrhu zákona “”
• …“Povinná osoba dále v rámci řízení přístupu k aktivům”
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• …“Povinná osoba dále v rámci řízení přístupu k aktivům”

• Modře – vlastní poznámky
• …“Povinná osoba dále v rámci řízení přístupu - RBAC k aktivům (definice dle 

paragrafu x)”



§ 14 Řízení přístupu



§ 14 Řízení přístupu

“Povinná osoba dále v rámci řízení přístupu k aktivům
a) řídí přístup na základě skupin a rolí,
b) přidělí každému uživateli a administrátorovi přistupujícímu k aktivům přístupová práva a oprávnění a jedinečný identifikátor,
c) řídí identifikátory, přístupová práva a oprávnění účtů technických aktiv,
d) zavádí bezpečnostní opatření pro řízení přístupu technických aktiv k jiným aktivům,
e) zavádí bezpečnostní opatření potřebná pro bezpečné používání mobilních zařízení a jiných obdobných technických aktiv, popřípadě i

bezpečnostní opatření spojená s využitím technických aktiv, která povinná osoba nemá ve své správě,
f) omezí přidělování administrátorských a privilegovaných oprávnění na úroveň nezbytně nutnou k výkonu náplně práce,
g) omezí a kontroluje používání programových prostředků a vybavení, které mohou být schopné překonat systémové nebo aplikační kontroly,
h) prosazuje, aby byla při používání privátních autentizačních informací a mechanismů dodržována stanovená pravidla a postupy,
i) přiděluje a odebírá přístupová oprávnění v souladu s politikou řízení přístupu,
j) provádí pravidelné přezkoumání veškerých přístupových oprávnění včetně rozdělení do skupin a rolí,
k) zajistí bezodkladné odebrání nebo změnu přístupových oprávnění při změně pozice nebo zařazení na základě skupin a rolí,
l) zajistí bezodkladné odebrání nebo změnu přístupových oprávnění při ukončení nebo změně smluvního vztahu,
m) dokumentuje přidělování a odebírání přístupových oprávnění a
n) využívá nástroj pro správu a ověřování identity podle § 20 a nástroj pro řízení přístupových oprávnění podle § 21.”



…”Řídí přístup na základě skupin a rolí”



…”přidělí každému 
uživateli a 

administrátorovi 
přistupujícímu k 

aktivům 
přístupová práva a 

oprávnění a 
jedinečný 

identifikátor”



Sdílené účty



…”zavádí bezpečnostní opatření pro řízení přístupu 
technických aktiv k jiným aktivům”



…”zavádí bezpečnostní opatření pro řízení přístupu 
technických aktiv k jiným aktivům”

Types of VLAN | Five Major Types of VLAN You Need To Know (educba.com)

https://www.educba.com/types-of-vlan/


…”zavádí bezpečnostní opatření pro řízení přístupu 
technických aktiv k jiným aktivům”



LAPS



https://www.finance.cz/528524-poskozeni-vozidla-na-parkovisti/

https://ostrava.rozhlas.cz/havirov-postavi-ctyri-parkoviste-ve-meste-pribude-200-novych-mist-7896373

https://www.garaz.cz/clanek/vsech-8-generaci-legendarniho-porsche-911-pohromade-na-videu-21002063

https://identityandsecuritydotcom.files.wordpress.com/2020/04/adsa-1-1.pdf

https://identityandsecuritydotcom.files.wordpress.com/2020/04/adsa-1-1.pdf


https://www.finance.cz/528524-poskozeni-vozidla-na-parkovisti/

https://ostrava.rozhlas.cz/havirov-postavi-ctyri-parkoviste-ve-meste-pribude-200-novych-mist-7896373

https://www.garaz.cz/clanek/vsech-8-generaci-legendarniho-porsche-911-pohromade-na-videu-21002063



…”zavádí bezpečnostní opatření pro řízení 
přístupu technických aktiv k jiným aktivům”

Zdroj: David Okeyode, Karl Fosaaen: Penetration testing Azure for Ethical hackers



…”zavádí bezpečnostní opatření potřebná pro 
bezpečné používání mobilních zařízení a jiných 
obdobných technických aktiv, popřípadě i 
bezpečnostní opatření spojená s využitím 
technických aktiv, která povinná osoba nemá ve své 
správě”

• MDM

• Osobní zařízení a jejich řízení



…”omezí přidělování administrátorských a 
privilegovaných oprávnění na úroveň nezbytně 
nutnou k výkonu náplně práce”



...”omezí a kontroluje používání programových 
prostředků a vybavení, které mohou být schopné 
překonat systémové nebo aplikační kontroly”
Nmap

https://assets.securitytrails.com/cdn-cgi/image/width=450,quality=100,format=auto/blog/nmap-vulnerability-scan/nmap-vuln.png
learn.microsoft.com



…:”provádí pravidelné přezkoumání veškerých 
přístupových oprávnění včetně rozdělení do skupin 
a rolí”



…”zajistí bezodkladné odebrání nebo změnu přístupových oprávnění při změně 
pozice”
…“zajistí bezodkladné odebrání nebo změnu přístupových oprávnění při ukončení 
nebo změně smluvního vztahu”

Auditing:   Get-ADUser -Filter *  -Properties * | Where-Object 
{([datetime]::FromFileTime($_.lastlogontimestamp) -le (Get-
Date).adddays(-90))  } | where enabled | select 
samaccountname

Systém pro rychlou komunikaci mezi HR a IT



§ 15 Zvládání kybernetických 
bezpečnostních událostí a 
incidentů



§ 15, § 22 , § 24 

“Povinná osoba používá nástroj pro detekci kybernetických 
bezpečnostních událostí (IDS/IPS? ), který v rámci komunikační sítě 
zajišťuje:

a) ověření a kontrolu přenášených dat v rámci komunikační sítě a 
mezi komunikačními sítěmi – ACL, vnitřní firewall, firewall na 
endpointech, IDS/IPS

b) ověření a kontrolu přenášených dat na síťovém perimetru 
komunikační sítě a blokování nežádoucí komunikace. Firewall na 
perimetru, IPS”



IDS key placement

https://netlabz.files.wordpress.com/2016/07/span-1-ids.jpg



§ 15, § 22 , § 24 

“Povinná osoba používá centrálně spravovaný nástroj”….
a. nepřetržitou a automatickou ochranu před škodlivým kódem,
b. řízení a sledování používání vyměnitelných zařízení a datových nosičů,
c. řízení automatického spouštění obsahu, zejména u vyměnitelných zařízení a datových nosičů,
d. řízení oprávnění ke spouštění kódu,
e. řízení a sledování komunikace aplikací, jejich služeb a procesů,
f. detekci kybernetických bezpečnostních událostí nad technickými aktivy a
g. detekci na základě chování technického aktiva, administrátorů a uživatelů.”

EDR?



§ 15, § 22 , § 24 

• “Povinná osoba používá centrální nástroj s ohledem na vazby mezi aktivy pro sběr a uchovávání záznamů 
událostí” Užití centrálního nástroje! – SIEM

• “Uchovávání záznamů událostí nejméně po dobu 18 měsíců”

“Povinná osoba v rámci zaznamenávání událostí podle odstavce 2, zejména zaznamenává 
a. přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,
b. provedení a neúspěšný pokus o provedení privilegované činnosti,    
c. manipulace a neúspěšný pokus o manipulaci s účty, oprávněními a právy,
d. neprovedení činností v důsledku nedostatku přístupových práv nebo oprávnění,
e. zahájení a ukončení činností technických aktiv,
f. kritických a chybových hlášení technických aktiv,
g. přístup a neúspěšný pokus o přístup k záznamům událostí,
h. manipulaci a neúspěšný pokus o manipulaci se záznamy událostí,
i. změnu a neúspěšný pokus o změnu nastavení nástrojů pro zaznamenávání událostí a
j. další činností uživatelů, které mohou mít vliv na bezpečnost regulované služby.”



Event logging schema

Collecting events – what logs 
are collected

Log management – central 
managing and analyzing



Co loguju?

https://docs.microsoft.com/en-us/windows-server/identity/ad-
ds/plan/security-best-practices/audit-policy-recommendations

https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/audit-policy-recommendations
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/audit-policy-recommendations


Co loguju?



§ 19
Bezpečnost komunikačních sítí



§ 19
Bezpečnost komunikačních sítí
“Povinná osoba pro ochranu bezpečnosti komunikační sítě, a to včetně jejího 
síťového perimetru

a) zajistí segmentaci komunikační sítě, včetně oddělení provozního, zálohovacího, 
vývojového, testovacího a jiného specifického prostředí,

b) zajistí řízení komunikace v rámci komunikační sítě,

c) zajistí řízení vzdáleného přístupu ke komunikační síti,

d) zajistí řízení vzdálené správy technických aktiv,

e) v rámci řízení komunikace, vzdáleného přístupu a vzdálené správy povoluje 
pouze takovou komunikaci, která je nezbytná pro řádné zajištění regulované služby,

f) pomocí kryptografických algoritmů upravených v § 26 zajistí důvěrnost a integritu 
při přenosu informací a dat v rámci komunikační sítě a

g) využívá nástroj, který zajistí ochranu integrity komunikační sítě.”



Segmentace sítě

https://networklessons.com/switching/cisco-small-business-switch-vlan-configuration



Přístup z venku – co je ven “vystrčené”



Přístup z venku – co je ven “vystrčené”

https://community.cisco.com/t5/image/serverpage/image-id/149493iFF1839A6801E14D3?v=v2



“v rámci řízení komunikace, vzdáleného přístupu a vzdálené správy povoluje 
pouze takovou komunikaci, která je nezbytná pro řádné zajištění regulované 
služby”

FW Company network



FW Company network

Phishing Email

“v rámci řízení komunikace, vzdáleného přístupu a vzdálené správy povoluje 
pouze takovou komunikaci, která je nezbytná pro řádné zajištění regulované 
služby”



FW problem: odchozí a příchozí hovory

I want to call Zuzana

Outgoing call

Speaker Total speaking duration

Lubomir 5 min

Zuzana 11,5 min



Odchozí komunikace??

FW Company network

Phishing Email C & C

Co přikazuješ můj nový 
pane?



Odchozí spojení? Jaká? Nutná PROXY! Inspekce odchozí komunikace!



Proxy whitelisting

I want to visit Seznam.cz

Outgoing 
communication

Incoming 
communication

Proxy

I want to visit 
Pornhub.com

Outgoing 
communication Proxy



© Copyright Microsoft Corporation. All rights reserved.

Povolená odchozí komunikace

https://www.crn.com/news/security/the-latest-critical-microsoft-outlook-vulnerability-5-things-to-know



© Copyright Microsoft Corporation. All rights reserved.

Povolená odchozí komunikace

https://www.crn.com/news/security/the-latest-critical-microsoft-outlook-vulnerability-5-things-to-know

Směrem ven povolte pouze kontrolovanou komunikaci 80, 443. Pro jakoukoliv jinou 
komunikaci je nutné detailně analyzovat a schválit bezpečnostní výjimku.



Firewally uvnitř, i na endpointech

FW

Company network

PERIMETER firewall ACLs na routerech Endpoint firewall



Pozor na default



Hlavně u serverů – zbytečná pravidla



…“pomocí kryptografických algoritmů upravených v § 26 zajistí důvěrnost a 
integritu při přenosu informací a dat v rámci komunikační sítě”

• FTP

• telnet

• HTTP

• …



…“pomocí kryptografických algoritmů upravených v § 26 zajistí důvěrnost a 
integritu při přenosu informací a dat v rámci komunikační sítě”

• FTP -> FTPS

• telnet -> SSH

• HTTP -> HTTPS

• …



…“pomocí kryptografických algoritmů upravených v § 26 zajistí důvěrnost a 
integritu při přenosu informací a dat v rámci komunikační sítě”

SMB??????

https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=188986
Kapitola 1.2.3 Úniky dat z firemního prostředí

https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=188986


§ 20 Správa a ověřování identit



Nástroj pro správu a ověření identity zajišťuje

“
a. ověření identity před zahájením jejich aktivit Autentizace, nepovolení anonymních přístupů
b. řízení počtu možných neúspěšných pokusů o přihlášení Nutno donastavit lockout pokusy a zamykaci politika
…”



Nástroj pro správu a ověření identity zajišťuje

….”
• odolnost uložených a přenášených autentizačních údajů vůči 

hrozbám a zranitelnostem, které by mohly narušit jejich důvěrnost 
nebo integritu – ochrana údajů v paměti, ochrana údajů při přenosu 
přes síť, ochrana údajů v zálohách

      
https://www.microsoft.com/en-US/download/details.aspx?id=36036 

• opětovné ověření identity po stanovené době nečinnosti - autolock 
pc

• dodržení důvěrnosti při vytváření výchozích autentizačních údajů a 
při obnově přístupu a --- Heslo se odesílá důvěryhodným kanálem –
sms, osobní předání, hned po přihlášení nutná změna, karta - 
předávání už s nachystanou konfigurací, cloud MFA - registrace 
pouze z důvěryhodných míst

• centralizovanou správu identit s ohledem na vazby mezi aktivy.  - 
AD”

https://www.microsoft.com/en-US/download/details.aspx?id=36036


MFA povinně

…”využívá autentizační mechanizmus, který je 
založený na vícefaktorové autentizaci s nejméně 
dvěma různými typy faktorů.”

…”do doby splnění požadavku pro ověření identity:
a. délky hesla alespoň

1. 12 znaků pro účty uživatelů,
2. 17 znaků pro účty administrátorů,
3. 22 znaků pro účty technických aktiv,  - PSO objekty

b. umožňující zadat heslo o délce alespoň 64 znaků,
c. neomezující použití malých a velkých písmen, číslic a speciálních znaků,
d. umožňující uživatelům a administrátorům změnu hesla, přičemž období mezi 

dvěma změnami hesla nesmí být kratší než 30 minut, - minimum password age 
(days)

e. povinné změny hesla v intervalu maximálně po 18 měsících, - maximum 
password age

f. neumožňující uživatelům a administrátorům
1. zvolit si jednoduchá a často používaná hesla,
2. tvořit hesla na základě mnohonásobně opakujících se znaků, 

přihlašovacího jména, e-mailu, názvu systému nebo obdobným 
způsobem a – Azure AD password protection, alternativy (SPECOPS, 
manageengine,…)

3. opětovné použití dříve používaných hesel s pamětí alespoň 12 
předchozích hesel.”



Auditing Active Directory Password Quality

Auditing Active Directory Password Quality | DSInternals

Get-ADReplAccount -All -Server LON-DC1 -NamingContext "dc=adatum,dc=com" | Test-PasswordQuality -WeakPasswordHashesFile .\pwned-passwords-ntlm-ordered-by-

count.txt -IncludeDisabledAccounts 

https://www.dsinternals.com/en/auditing-active-directory-password-quality/


§ 26 Kryptografické algoritmy



§ 26 Kryptografické algoritmy

“používá aktuálně odolné kryptografické algoritmy”

“zohledňuje doporučení a metodiky v oblasti 
kryptografických algoritmů vydané Úřadem, 
zveřejněné na jeho internetových stránkách.”

https://nukib.cz/cs/infoservis/doporuceni/1988-
doporuceni-v-oblasti-kryptografickych-
prostredku-verze-3-0/ 

https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/


§ 27
Zajišťování dostupnosti 
regulované služby



§ 27 Zálohy

“Povinná osoba u záloh vytvářených podle odstavce 2 zajistí:

a) pravidelné testování jejich integrity, dostupnosti a obnovitelnosti,

b) dokumentování výsledků testů provedených podle odstavce 3 písm. a),

c) ochranu ukládaných záloh a dat v nich obsažených před narušením jejich integrity a důvěrnosti, a to zejména šifrováním těchto záloh

v souladu s § 26 a

d) ochranu ukládaných záloh a dat v nich obsažených před narušením jejich dostupnosti.”

89 % českých a slovenských SMB firem pravidelně zálohuje svá data, 
netestuje však jejich obnovu
https://hn.cz/c1-66591020-89-ceskych-a-slovenskych-smb-firem-pravidelne-zalohuje-sva-data-netestuje-vsak-jejich-obnovu



Příklad: teamsy



§ 28
Zabezpečení průmyslových, řídicích a 
obdobných specifických technických 
aktiv



§ 28

“Povinná osoba pro zajištění kybernetické bezpečnosti průmyslových, řídicích a obdobných 
specifických technických aktiv dále využívá nástroje a zavádí bezpečnostní opatření, která 
zajistí

a) omezení fyzického přístupu k průmyslovým, řídicím a obdobným specifickým technickým 
aktivům, 

b) omezení oprávnění k přístupu k průmyslovým, řídicím a obdobným specifickým 
technickým aktivům,

c) segmentaci komunikačních sítí průmyslových, řídicích a obdobných specifických 
technických aktiv od jiných prostředí a segmentaci těchto komunikačních sítí podle § 19,

d) omezení vzdálených přístupů a vzdálené správy průmyslových, řídicích a obdobných 
specifických technických aktiv,

e) ochranu jednotlivých průmyslových, řídicích a obdobných specifických technických aktiv 
před využitím hrozeb a známých zranitelností a obnovu dostupnosti průmyslových, řídicích 
a obdobných specifických technických aktiv.”



§ 25 Bezpečnost aplikací



§ 25 Bezpečnost aplikací

“

Povinná osoba pro zajištění bezpečnosti regulované služby užívá technická aktiva, která jsou výrobcem,

dodavatelem nebo jinou osobou podporována a zajistí bezodkladné aplikování bezpečnostních aktualizací

vydaných pro tato aktiva.” – update OS a všech aplikací a užívaných systémů

Get-ADComputer -Filter * -Properties * | select name,operatingsystemversion,operatingsystem 

https://learn.microsoft.com/en-us/windows/release-health/release-information 

Povinná osoba do doby plnění odstavce 1 eviduje technická aktiva, která již nejsou výrobcem, dodavatelem

nebo jinou osobou podporována a zavede bezpečnostní opatření, která zaručí obdobnou nebo vyšší úroveň

bezpečnosti těchto technických aktiv. – staré nepodporované OS kvůli aplikacím, izolace od sítě, terminály

“

Terminal server, 
fully patched, 

hardened

Supported 
OS

Unsupported 
isolated system

https://learn.microsoft.com/en-us/windows/release-health/release-information


§ 25 Bezpečnost aplikací

“Povinná osoba provádí pravidelné skenování zranitelnosti technických aktiv regulované služby

a) z interní a externí komunikační sítě a

b) alespoň jednou ročně.

Povinná osoba provádí penetrační testování technických aktiv s ohledem na hodnocení těchto aktiv

a hodnocení rizik

a) z interní a externí komunikační sítě,

b) před jejich uvedením do provozu a

c) v souvislosti s významnou změnou “

Penetrační testy na síť, IdP, weby????



§ 9 Řízení rizik



§ 9 Řízení rizik

…“při identifikaci rizik s ohledem na aktiva identifikuje relevantní hrozby a zranitelnosti; přitom zvažuje 
zejména kategorie hrozeb a zranitelností uvedených v příloze č. 3 k této vyhlášce”

“na základě provedeného hodnocení rizik podle písmena d) zpracuje plán zvládání rizik, který obsahuje 

1. popis bezpečnostních opatření,

2. cíle a přínosy bezpečnostních opatření pro zvládání jednotlivých rizik,

3. určení osoby zajišťující zavedení bezpečnostních opatření pro zvládání rizik,

4. předpokládané lidské, finanční a technické zdroje pro zavedení bezpečnostních opatření,

5. požadovaný termín zavedení bezpečnostních opatření,

6. popis vazeb mezi riziky a příslušnými bezpečnostními opatřeními a

7. způsob realizace bezpečnostních opatření”



Hrozby

…”škodlivý kód - application whitelisting

zneužití nebo neoprávněná modifikace informací – Information 
protection, Data leak prevention

zneužití vyměnitelných technických nosičů dat – pokud lze zakázat USB 
necertifikované flešky”



Zranitelnosti

• “nedostatečná ochrana perimetru

• nedostatečné zálohování 

• nevhodné nastavení přístupových oprávnění

• nedostatečné postupy a procesy pro detekování kybernetických 
bezpečnostních událostí a identifikování kybernetických bezpečnostních 
incidentů 

• nedostatečné monitorování činnosti uživatelů a administrátorů a 
neschopnost odhalit činnost, která může mít vliv na bezpečnost regulované 
služby 

• umístění aktiva mimo fyzickou kontrolu (např. na území cizího státu) –
cloud”



DOTAZY, DISKUZE



Kontakt

Web: https://lubomirosmera.cz   

Audity: https://lubomirosmera.cz/elementor-157/

GOC238 – Microsoft Azure – hacking a penetrační testování: 
https://www.gopas.cz/microsoft-azure-hacking-a-penetracni-
testovani_goc238 

GOC215 - Microsoft 365 - bezpečnost hybridního prostředí: 
https://www.gopas.cz/microsoft-365-bezpecnost-hybridniho-
prostredi_goc215 

https://lubomirosmera.cz/
https://lubomirosmera.cz/elementor-157/
https://www.gopas.cz/microsoft-azure-hacking-a-penetracni-testovani_goc238
https://www.gopas.cz/microsoft-azure-hacking-a-penetracni-testovani_goc238
https://www.gopas.cz/microsoft-365-bezpecnost-hybridniho-prostredi_goc215
https://www.gopas.cz/microsoft-365-bezpecnost-hybridniho-prostredi_goc215
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