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Pouzivané barvy, orientace

a»

e Citace €asti z navrhu zakona
e ...“Povinna osoba dale v ramci fizeni pfistupu k aktivim”

e ..“Povinna osoba dale v ramci k aktivam”

* Modre — vlastni poznamky

e ...“Povinna osoba dale v ramci - RBAC k aktivim (definice dle
paragrafu x)”



§ 14 Rizeni pFistupu



§ 14 Rizeni pfistupu

“Povinnd osoba dale v ramci fizeni pristupu k aktivim

a) fidi pfistup na zakladé skupin a roli,

b) pridéli kazdému uZivateli a administratorovi pfistupujicimu k aktiviim pristupova prava a oprdvnéni a jedinecny identifikator,

c) fidiidentifikatory, pfistupova prdva a opravnéni uctli technickych aktiv,

d) zavadi bezpecnostni opatieni pro fizeni pristupu technickych aktiv k jinym aktivim,

e) zavadi bezpecnostni opatfeni potfebnd pro bezpecné pouZivani mobilnich zafizeni a jinych obdobnych technickych aktiv, popfipadé i
bezpecnostni opatfeni spojena s vyuZitim technickych aktiv, ktera povinna osoba nema ve své spravé,

f) omezi pridélovani administratorskych a privilegovanych opravnéni na uroven nezbytné nutnou k vykonu naplné prace,

g) omezi a kontroluje pouzivani programovych prostiedkd a vybaveni, které mohou byt schopné prekonat systémové nebo aplikacni kontroly,

h) prosazuje, aby byla pfi pouzivani privatnich autentizacnich informaci a mechanism( dodrZzovana stanovena pravidla a postupy,

i) pridéluje a odebird pristupova opravnéni v souladu s politikou Fizeni pfistupu,

j)  provadi pravidelné prezkoumani veskerych pristupovych opravnéni véetné rozdéleni do skupin a roli,

k) zajisti bezodkladné odebrani nebo zménu pristupovych opravnéni pfi zméné pozice nebo zatrazeni na zadkladé skupin a roli,

[) zajisti bezodkladné odebrani nebo zménu pristupovych opravnéni pfi ukonéeni nebo zméné smluvniho vztahu,

m) dokumentuje pridélovani a odebirani pfistupovych oprdvnéni a

n) vyuZiva ndstroj pro spravu a ovérovani identity podle § 20 a nastroj pro fizeni pristupovych opravnéni podle § 21.”



7))

... Ridi pristup na zaklade skupin a rol

Domain Admins Properties

General | Membess | Member Of | Managed By

jnment

Custom




. prideli kazdemu
uzivateli a
administratorovi
pristupujicimu k
aktivum
pristupova prava a
opravneni a
jedinecny
identifikator”

& Event Properties - Event 4735, Microsoft Windows security auditi...

General | Details

A security-enabled local group was changed.

Subject:

Security ID:
Account Name;
Account Domain:

Logon ID:

Group:

Security 1D:
Group Name:
Group Domain:

Changed Attributes:
SAM Account Name:
SID History:

Additional Information:

Privileges:

Log Name:
Source;
Event ID:
Level:

User:
OpCode:

Security

CONTOSOV\dadmin
dadmin

CONTOSO
0x3031E

CONTOSOVAccountOperators NEW
AccountOperators_ NEW
CONTOSO

AccountOperators_ NEW

Microsoft Windows set Logged: 8/18/2015 7:00:45 Pl

4735
Information
MN/A

Info

Task Category: Security Group Man:
Keywords: Audit Success
Computer: DCO1.contoso.local

More Information: Event Log Online




/ /7 V

ene ucty

Sdi

rs and Computers

User Accounts

sand Com|| Name Ype Description

Password Recovery Service: |v| Enable

Apply| [ Cancel

User Account Table
User Name User Level

cisco Read/Write Management Access (15)

Add...




... zavadi bezpecnostni opatreni pro rizeni pristupu
technickych aktiv k jinym aktivum”




... zavadi bezpecnostni opatreni pro rizeni pristupu
technickych aktiv k jinym aktivum”

www.educbha.com



https://www.educba.com/types-of-vlan/

... zavadi bezpecnostni opatreni pro rizeni pristupu
technickych aktiv k jinym aktivum”
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LAPS



stavi-ctyri-parkoviste-ve-meste-pribude-200-novych-mist-7896373
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P
ELAPSED TIME:
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ELAPSED TIME:
24 HRS OR LESS

=3
ELAPSED TIME:
48 HRS OR LESS

GET CREDEMNTIALS
wh as

GET DATA

GET COMTROL

04/adsa-1-1.pdf



https://identityandsecuritydotcom.files.wordpress.com/2020/04/adsa-1-1.pdf

= Group Policy Management
File Action View Window Help
| &5 6 HEE
=, Group Policy Management PAW

w ':-.kl Forest: lubolab.com
w |22 Domains

Linked Group Policy Cbjects  Group Policy Inhertance  Delegation

w J—J lubolab.com IJnkEfln:Ier GPO Enforced Link Enabled GPO Status WHMI Filter Ma
s/ Default Domain Policy

2 | Admins
2 | Domain Controllers
| PC
| People
| Servers
| Tiering
d| TierD
4| PAW
3| Servery
si] TIER O - Userrights
o | AFUREADsync
3| DC
2| PKI
| Skupiny
2| Aplikacni
2 | DOMAIN admins
| Ucty
2| Admini
2| Mrbvoly
2| Servisni ucty
| Tierl
3| Servery
ai] TIER 1 - Userrights
2| Exchange
2| File
41 501
2 | Skupiny
3| Ucty
| Tierd
3| Skupiny




... zavadi bezpecnostni opatreni pro rizeni
pristupu technickych aktiv k jinym aktivim”

o Authenticate to Azure AD

X

OAuth token returned
Privileged User e Azure AD

Authentication
Context

Exfiltrate saved -::ontextl

Zdroj: David Okeyode, Karl Fosaaen: Penetration testing Azure for Ethical hackers



...”zavadi bezpecnostni opatreni potrebna pro
bezpecné pouzivani mobilnich zafizeni a jinych
obdobnych technickych aktiv, popripade i * MDM

bezpecnostni opatreni spojena s vyuzitim « Osobni zafizeni a jejich Fizeni
technickych aktiy,

Microsoft Intune admin center Microsoft Intune admin center

Home > App:

Home > Ap

Edit po ome Edit policy
pokus pokus

Require

Data Transfer

{  Aow ]

Not required




.. omezi pridelovani administratorskych a
orivilegovanych opravnéni na nezbytnée
nutnou k vykonu naplné prace”

Role assignments




...;”omezi a kontroluje pouzivani programovych
orostredku a vybaveni, které mohou byt schopnée
orekonat systémove nebo aplikacni kontroly”

Nmap

[root@research scripts]® nmap -Pn --script vuln testphp.vuloweb.com -p 8443 RVIEW
Starting Kmap 7.786 ( https://mmap.org ) at 2019-16-25 11:89 -03 AU e

E NVEN Y
Nmap scan report for testphp.vulnweb.com (176.28.50.165) VER INVENTORY
Host s (0.29% tency). . s A
v P _13,‘n(’,) IPA £SS SPACE
rONS record for 176.28.50.165: rs202995.rs.hosteurope.de

IP Address Blocks

PORT STATE SERVICE
8443/tcp open https-alt lPAddmlnventory
| http-slowloris-check: = - =
VULNERABLE: vddre ange Groups @ Not expired 101102
Slowloris DOS attack - . c
JALIZED IP ADDRESS SPA... e e 4
[ State: LIKELY VULNERABLE RTUALIZED IP ADDRESS SPA ) @ Not expired 10,1103
IDs: CVE:CVE-2007-6750 MONITOR AND MANAGE @ Not expired 103.10.4
Slowloris tries to keep many connections to the target web server open and hold &

them open as long as possible. It accomplishes this by opening connections to DNS and DHCP Servers . Not expred
the target web server and sending a partial reguest. By doing so, 1t starves
the http server's resources causing Denial Of Service,

ot expired

ot expered
Disclosure date: 2009-05-17
| References:
http://ha.ckers.org/slowloris/ . \t expired
https://cve.mitre.org/cgi-bin/cvename.cgi?nane=CVE-2007-6750 o
-ccs-injection: No reply from server (TIMEOUT) 3t expered

expired

3
slv2-drown:
ot expured
Nmap done: 1 IP address (1 host up) scanned in 143.38 seconds » . Not exsired 10.1.10.12

[root@research scripts)#
@ Not expired 1011003

https://assets.securitytrails.com/cdn-cgi/image/width=450,quality=100,format=auto/blog/nmap-vulnerability-scan/nmap-vuln.png i
learn.microsoft.com



... provadi pravidelné prezkoumani veskerych
oristupovych opravneéni vcetne rozdeéleni do skupin
a roll”

Wite

Permi

uiltin

puters

ent.dll




... zajisti bezodkladné odebrani nebo zmenu pristupovych opravnéni pri zmene
pozice”

..."zajisti bezodkladné odebrani nebo zmeéenu pristupovych opravnéeni pri ukonceni
nebo zméne smluvniho vztahu”

Auditing: Get-ADUser -Filter * -Properties * | Where-Object
{([datetime]::FromFileTime(S_.lastlogontimestamp) -le (Get-
Date).adddays(-90)) } | where enabled | select
samaccountname

Systém pro rychlou komunikaci mezi HR a IT




§ 15 Zvladani kybernetickych
bezpecnostnich udalosti a
incidentu



§15,§22,58524

“Povinna osoba pouziva
(IDS/IPS? ), ktery v ramci komunikacni sité
zajistuje:

) ovéreni a kontrolu prenasenych dat v ramci komunikacni sité a
mezi komunikacnimi sitéemi — ACL, vnitrni firewall, firewall na
endpointech, IDS/IPS

b) ovéreni a kontrolu prendsenych dat na sitovém perimetru
komunikacni sité a blokovani nezadouci komunikace. Firewall na

W!ndows NSG on NIC NSG on {!\zure I:i s - "
Firewall subnet Firewall .

perimetru, IPS”

Windows server IIS

internet



DS key placement

@' IDS with Promiscuous Mode
»o.,
Attacker _

Dst. SPAN

T I P i, ™

57 Isre.

Internal Hosts

https://netlabz.files.wordpress.com/2016/07/span-1-ids.jpg



§15,§22,58524

“Povinna osoba pouziva centralné spravovany nastroj”....

nepretrzitou a automatickou ochranu pred skodlivym kédem,

fizeni a sledovani pouzivani vyménitelnych zafizeni a datovych nosicd,

fizeni automatického spousténi obsahu, zejména u vyménitelnych zarizeni a datovych nosicu,
Fizeni opravnéni ke spousténi kddu,

fizeni a sledovani komunikace aplikaci, jejich sluzeb a procesu,

oo oy

EDR?



§15,§22,58524

* “Povinna osoba pouziva centralni ndstroj s ohledem na vazby mezi aktivy pro sbér a uchovavani zdznamu
udalosti” Uziti centralniho nastroje! — SIEM

 “Uchovavani zaznamu udalosti

“Povinna osoba v ramci zaznamenavani udalosti podle odstavce 2, zejména zaznamenava
pfihlaSovani a odhlasovani ke vSem u¢tim, a to véetné neldspésnych pokusd,
provedeni a neuspésny pokus o provedeni privilegované ¢innosti,

manipulace a neuspésny pokus o manipulaci s ucty, opravnénimi a pravy,
neprovedeni ¢innosti v dlisledku nedostatku pristupovych prav nebo opravnéni,
zahdjeni a ukonceni ¢innosti technickych aktiv,

kritickych a chybovych hlaseni technickych aktiv,

pfistup a nedspésny pokus o pristup k zdznamidm udalosti,

manipulaci a neuspésny pokus o manipulaci se zaznamy udalosti,

zménu a neuspésny pokus o zménu nastaveni nastrojd pro zaznamenavani udalosti a
dalsi ¢innosti uzivatell, které mohou mit vliv na bezpeénost regulované sluzby.”

ST Sm o0 T



Event logging schema




Co loguju?

https://docs.microsoft.com/en-us/windows-server/identity/ad-
ds/plan/security-best-practices/audit-policy-recommendations

Audit Policy Category or Subcategory Windows Default Baseline Stronger

Success % | Recommendation Recommendation

Failure Success % | Failure Success Y | Failure

Account Management

Audit Application Group Management

Audit Computer Account Management

Audit Distribution Group Management

it Other Account Management

Audit Security Group Management

Audit User Account Management



https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/audit-policy-recommendations
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/audit-policy-recommendations

Co loguju?

CihUsershAdministrator»auditpol fget fcategory:*

System audit policy
Category/Subcategory
System
Security System Extension
System Integrity
IPsec Driver
Other System Events
Security State Change
Logon/Logoft
Logon
Logoff
Account Lockout
IPsec Main Mode
IPsec Quick Mode
IFsec Extended Mode
Special Logon
COther Logon/Logoff Events
Metwork Policy Serwer
User / Device Claims
Group Membership
Object Access
File System
Registry
Kernel Object
SAM
Certification Serwices
Application Generated
Handle Manipulation
File Share
Filtering Platform Packet Drop
Filtering Platform Connection
Other Object Access Events
Detalled File Share
Removable Storage
Central Policy Staging
Privilege Use
Mon Sensitive Priwilege Use
Other Privilege Use Events
Sensitive Privilege Use

setting

No Auditing
success and
Ne Auditing
Success and
success

Success and
Success

Suﬂcess

No Auditing
Mo Auditing
Ne Auditing
Success

Mo Auditing
Success and
No Auditing
Mo Auditing

No Auditing
Mo Auditing
Ne Auditing
No Auditing
Mo Auditing
Ne Auditing
No Auditing
Mo Auditing
Ne Auditing
No Auditing
Mo Auditing
Ne Auditing
No Auditing
Mo Auditing

No Auditing
Mo Auditing
MNe Auditing

Failure

Failure

Failure

Failure



§ 19
Bezpecnost komunikacnich siti



§ 19
Bezpecnhost komunikacnich siti

“Povinna osoba pro ochranu bezpecnosti komunikacni site, a to vCetne jejiho
sitového perimetru

a) zajisti segmentaci komunikacni site, véetné oddeleni provozniho, zalohovaciho,
vyvojoveho, testovaciho a jiného specifického prostredi,

b) zajisti fizeni komunikace v ramci komunikacni sitée,
c) zajisti fizeni vzdaleného pristupu ke komunikacni siti,
d) zajisti fizeni vzdalené spravy technickych aktiv,

e) v ramci fizeni komunikace, vzdaleného pfistupu a vzdalené spravy povoluje
pouze takovou komunikaci, ktera je nezbytna pro radné zajisténi regulované sluzby,

f) pomoci kryptografickych algoritmua upravenych v § 26 zajisti divérnost a integritu
pri prenosu informaci a dat v ramci komunikacni sité a

g) vyuziva nastroj, ktery zajisti ochranu integrity komunikacni sité.”



Segmentace site

|
i
i
II.I e
L
- - .
; . ‘_ o -
i st A
S L -

VLAN 1 VLAN 2 VLAN 3 VLAN 4
Management Computers VolP Cameras
10.X.1.0 /24 10.X.2.0 /24 10.X.3.0 /24 10.X.4.0 /24




Pristup z venku — co je ven “vystrcene”




Pristup z venku — co je ven “vystrcene”

Internet

https://community.cisco.com/t5/image/serverpage/image-id/149493iFF1839A6801E14D3?v=v2

Firewall

myWebServer
10.8.6.5

Network
Switch




“v ramci rizeni komunikace, vzdaleného pristupu a vzdalené spravy povoluje
, ktera je nezbytna pro radné zajisteni regulované

sluzby”

Company network

Il




“v ramci rizeni komunikace, vzdaleného pristupu a vzdalené spravy povoluje
, ktera je nezbytna pro radné zajisténi regulované
sluzby”

Company network




FW problem: odchozi a prichozi hovory

Outgoing call

Lubomir

Zuzana



Odchozi komunikace??

Company network

Co prikazujes muj novy
pane?

C&C



Odchozi spojeni? Jaka?

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

16.
16.
1e.
16.
16.
1e.
16.
16.
1e.
16.
16.
1e.
le.
16.
1e.

a.

0000 00000000000 000 0®

a.

oD D0 D00 0000000000000

3:
161833
162245
102249
162268
162529
102562
162569
162571
102573
162585
;62586
102587
162589
162591
102592
162593
162594
162595
162596
162597

LI W [y W Iy N WS [y W oy WSy W oy W 1y W gy W 'Sy Wy W I Wy W W W

61667

20.
20.
52.
52.
52.

C:\Users\lubos»netstat -ano | findstr -i estab
16.
16.
16.
16.
16.
16.

08.153.243:443
068.152.133:443
111.231.2:443
111.231.2:443
188.56.17:443

142.2568.1682.188:5228

34.
13.
13.
51.
52.

128.195.249:443
187.136.8:443
167.136.8:443
11.192.49:443
123.129.254:443

2684.79.197.254:443
284.79.197.222:443

23.
13.

212.116.217:443
167.42.254:443

4.,150.2409.254:443

13.
20.
13.
52.
52.

167 .49.254:443
189.173.5:443
167.138.8:443
169.77.32:443
169.77.32:443

ESTABLISHED
ESTAELISHED
ESTABELISHED
ESTABLISHED
ESTAELISHED
ESTABELISHED
ESTABLISHED
ESTABLISHED
ESTABELISHED
ESTABLISHED
ESTABLISHED
ESTAELISHED
ESTABLISHED
ESTABLISHED
ESTAELISHED
ESTABLISHED
ESTABLISHED
ESTAELISHED
ESTABELISHED
ESTABLISHED
ESTAELISHED

Nutna PROXY! Inspekce odchozi komunikace!

4548
4656
3@88
3888
3888
16892
18892
3888
3@88
4656
2468
2468
2468
2468
2468
2468
2468
J@8s8
4656
338
J@8s8



Proxy whitelisting

Outgoing
communication

Outgoing
communication




Povolena odchozi komunikace

{ECHANNELCC.

The Latest ‘Critical’ Microsoft Outlook Vulnerability: 5
Things To Know

Security researchers say the vulnerability is unusually dangerous and should be prioritized
for patching.

https://www.crn.com/news/security/the-latest-critical-microsoft-outlook-vulnerability-5-things-to-know



Povolena odchozi komunikace

{ECHANNELCC.

CR

Security News »

The Latest ‘Critical’ Microsoft Outlook Vulnerability: 5
Things To Know

https://www.crn.com/news/security/the-latest-critical-microsoft-outlook-vulnerability-5-things-to-know

Smérem ven povolte pouze komunikaci 80, 443. Pro jakoukoliv jinou
komunikaci je nutné detailné analyzovat a



Firewally uvnitr, i na endpointech
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Pozor na default

we Defender Firewall with Advanced Sec
£33 Inbound Rules
% Outbound Rules
L

ik Connection Security Rules

B Monitoring

Mame

¥ Cortana

¥ Cortana

L4 Delivery Optimization (TCP-In)
imization (UDP-In)

O Desktop
¥ Desltop Ap
o Desktop App We
8 DIAL protocol se
4 DIAL protocol
Distributed Transaction Coordinator (RPC)

Distnibuted Transaction Coordinator (RPC)

Grou 1]
Cortana
Cortana
Dreli

Desktop App We
Desktop App We
DIAL protocol sen

Distributed Transaction Coo...

Distributed Transaction

Profile Enabled Acticn Prograrn Local Addre

All
All
.

All
All
.

All
All
All

All

Private
Domain
Domain - Mo

Private.. Mo




Hlavné u serveru — zbytecna pravidla

Firewall

e AllJoyn Router (loTCommunications)

e (Cast to Device functionality(Streaming,
Chromecast etc.)

e (Cortana (Voice-activated Personal Assistant)

e Delivery Optimization (Peer-to-peer Client
Update Service for Windows Updates)

e DIAL protocol server (Launch mediaapps
from a device to a remote device)

e mDNS (Multicast DNS)



..“pomoci kryptografickych algoritmu upravenych v § 26 zajisti duvernost a
integritu pri prenosu informaci a dat v ramci komunikacni site”

e FTP
e telnet
e HTTP



..“pomoci kryptografickych algoritmu upravenych v § 26 zajisti duvernost a
integritu pri prenosu informaci a dat v ramci komunikacni site”

e FTP -> FTPS
e telnet -> SSH
e HTTP -> HTTPS



..“pomoci kryptografickych algoritmu upravenych v § 26 zajisti duvernost a
integritu pri prenosu informaci a dat v ramci komunikacni site”

SMB??7?7??7?

Mczi nejfreckventovanéji kradené soubory patii dokumenty Microsoft Office

k] : -
S e i s (S [ A s, [ RSl s, | SELASE U A (PowerPoint, Excel, Word) pdf. soubory a cvs soubory, které jsou uréeny pro

jednoduchou vyménu tabulkovych dat [13]. Vysledky vyzkumu jsou zniazornény

ancryptdata

7%
35 C:\Usersi\lubos» GET-SMBShare | select encryptdata ‘

ancryptdata
11%
False
False
False
False

v grafech nize.

Kapitola 1.2.3 Uniky dat z firemniho prostiedi


https://www.vut.cz/www_base/zav_prace_soubor_verejne.php?file_id=188986

§ 20 Sprava a overovani identit



"ECIAY4

Nastroj pro spravu a overeni identity zajistuje

o

a. ovéreni identity pred zahdajenim jejich aktivit Autentizace, nepovoleni anonymnich pristupt
b. Fizeni poctu moznych neuspésnych pokusu o prihlaseni Nutno donastavit lockout pokusy a zamykaci politika

n

Group Policy Management Editor

5invalid logon attempts




"ECIAY4

Nastroj pro spravu a overeni identity zajistuje

”n

* odolnost uloZenych a prenasenych autentiza¢nich udajd vici
hrozbam a zranitelnostem, které by mohly narusit jejich divérnost :
nebo integritu — ochrana udajl v paméti, ochrana udajl pfi prenosu = e

&Y Outb

pres sit, ochrana Udajl v zalohach

* opétovné ovéreni identity po stanovené dobé necinnosti - autolock
pcC

* dodrZeni davérnosti pfi vytvareni vychozich autentizacnich udajd a
pfi obnoveé pristupu a --- Heslo se odesila davéryhodnym kanalem —
sms, osobni predani, hned po prihlaseni nutnd zména, karta -
predavani uz s nachystanou konfiguraci, cloud MFA - registrace
pouze z davéryhodnych mist

y and related Windows

* centralizovanou spravu identit s ohledem na vazby mezi aktivy. -
ADII


https://www.microsoft.com/en-US/download/details.aspx?id=36036

Password Settings

Directly Applies To

MFA povinné

... vyuziva autentizacni mechanizmus, ktery je -

v s ’ ’ . . . ;7 v nforce pa
zalozeny na vicefaktorové autentizaci s nejméné . oas
dvéma rtznymi typy faktord.” Minimurn pa

0 characters
Mot Defined

y requirements Dizabled

... do doby splnéni pozadavku pro ovéreni identity:

a. délky hesla alespon
1. 12 znakd pro ucty uzivateld,
2. 17 znakd pro ucty administratord,
3. 22 znakl pro ucty technickych aktiv, - PSO objekty

minimum password length limits Mot Defined

rds using re 10y Disabled

b. umoiznujici zadat heslo o délce alespon 64 znakd,
c. neomezujici pouZziti malych a velkych pismen, Cislic a specialnich znaka,
d. umozZnujici uzivatelim a administratorlim zménu hesla, pficemz obdobi mezi )
dvéma zménami hesla nesmi byt krat3i nez 30 minut, - minimum password age M
(d ays) soli administrator
e. povinné zmény hesla v intervalu maximalné po 18 mésicich, - maximum B ~homDC: B
password age .
f. neumoznujici uZivatellm a administratoriim Proy Seni Prony Senvice
1. zvolitsi jednoducha a ¢asto pouzivana hesla,
2. tvofit hesla na zakladé mnohonésobné opakujicich se znaka, Pomain controller *1 dre o omain conwoller SN Ugr
prihlaSovaciho jména, e-mailu, ndzvu systému nebo obdobnym L B ' ._I“
zplsobem a — Azure AD password protection, alternativy (SPECOPS, ) Siter i it _

manageenglne;~n) ) -alid‘atinmeque;t;
3. opétovné pouiiti dfive pouzivanych hesel s paméti alespori 12 )
ptedchozich hesel.” Peotecton BC Agent rataction DC Agent
Service

Read\write p:




I

Auditing Active Directory Password Quality

Get-ADReplAccount -All -Server LON-DC1 -NamingContext "dc=adatum,dc=com"
count.txt -IncludeDisabledAccounts

PS5 C:%AD\Tools\DSInternals_wd. 94D5Internals> Get-ADReplAccount -A11 -Server LON-DC1 -MamingContext
Test-PasswordQuality -WeakPasswordsFile passwords.txt -IncludeDisabledAccounts

Active Directory Password Quality Report

Passwords of these accounts are stored using reversible encryption:
LM hashes of passwords of these accounts are present:

These accounts have no password set:
ADATUM\ DefaultAccount
ADATUM' Guest

Passwords of these accounts have been found in the dictionary:
ADATUM' admin
ADATUMdetska_sestra
ADATUM\operator_vyroby_skla

These groups of accounts have the same passwords:
Group 1:

ADATUM'\AbbA
ADATUM'\Abbie
ADATUM\Abigail
ADATUM' Ada
ADATUM' Adam
ADATUM\Adatumadmin
ADATUM \Adeline
ADATUMN\Administrator
ADATUMM\Agris
ADATUM\ A+ dan
ADATUM \ATTie
ADATUMM\ATida
ADATUMMATTan
ADATUMM\ATyson
ADATUM\Amelie
ADATUM‘An Dung
ADATUM' Ana

ANATIMY Anastaszia

Test-PasswordQuality -WeakPasswordHashesFile .\pwned-passwords-ntim-ordered-by-


https://www.dsinternals.com/en/auditing-active-directory-password-quality/

§ 26 Kryptograficke algoritmy



§ 26 Kryptografické algoritmy

“pouziva aktualné odolné kryptografické algoritmy”

“zohlednuje doporuceni a metodiky v oblasti
kryptografickych algoritmU vydané Uradem,
zverejnéné na jeho internetovych strankach.”

ie-Hellman (DH) s vyuZitim délky kliéd 3072 bitd a vice, délky parametru
c é podgrupy 256 bitd a vice
. Elliptic Curve Diffie-Hellman (ECDH) s vyuZitim délky klitd 256 bitl a vice

doporuceni v oblasti kryptografické bezpecfnosti

raphic Engine — Key Encapsulation Mechanism (ACE-KEM)
s vyuZitim délky klitd 256 bitl a vice
. Rivest Shamir Adleman — Optimal Asymmetric Encryption Padding (RSA-OAEP)
s vyuZitim délky kli¢d 3072 a vice
. Rivest Shamir Adleman — Key Encapsulation Mechanism (RSA-KEM) s vyuZitim
délky kii¢t 3072 a vice

Doporuéeni:
U kryptografie na bazi eliptickych kfivek doporutujeme preferovat délku kli¢d 384 a vice bitd.

Kvantovd zranitelnost: hny schvdlené klasické algoritmy pro procesy dohod na klici
a &ifrovani kli¢h jsou kvantové zranitelné.



https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/

§ 27
/ajistovani dostupnosti
regulovane sluzby



§ 27 Zalohy

“Povinnd osoba u zaloh vytvarenych podle odstavce 2 zajisti:

c) ochranu uklddanych zaloh a dat v nich obsaZenych pred narusenim jejich integrity a dGvérnosti, a to zejména Sifrovanim téchto zéloh
vsouladus §26a
d) ochranu ukladanych zaloh a dat v nich obsaZzenych pred narusenim jejich dostupnosti.”

89 % cCeskych a slovenskych SMB firem pravidelné zalohuje sva data,
netestuje vsak jejich obnovu

https://hn.cz/c1-66591020-89-ceskych-a-slovenskych-smb-firem-pravidelne-zalohuje-sva-data-netestuje-vsak-jejich-obnovu



Priklad: teamsy

Teams
Smazani kanalu channeltest (m365skupl)
V ramci Teamu m365skupl je vytvoren kanal channeltest obsahujici 3
zalozky (posts, files, whiteboard), posts (2 zpravy z odpovedmi + hlasovani)
Popis + soubory (excelsouborl a excelsoubor2)
Sceénar poskozeni Kanal channeltest je smazan.
Scénar obnovy Kanal je kompletné obnoven

kanal channeltest obsahuje 3 zalozky (posts, files, whiteboard)
Soubory Excelsouborl a Excelsoubor2
posts (2 zpravy z odpovedmi + hlasovani)

Nazev Smazani teamu m365skupl
Popis UZivatel Franta vytvari team m365skupl
Sceénar poskozeni Team je smazan.

Scénar obnovy Team je kompletné obnoven

Team m365skupl obsahuje 2 kanaly - general, channel test
kanal channeltest obsahuje 3 zalozky (posts, files, whiteboard)
Soubory Excelsouborl a Excelsoubor2

posts (2 zpravy z odpovedmi + hlasovani)




SPAS
/abezpeceni prumyslovych, ridicich a
obdobnych specifickych technickych
aktiv



§ 28

“Povinna osoba pro zajisteni kyberneticke bezpecnosti prumgslovych fidicich a obdobnych
specifickych technickych aktiv dale vyuziva nastroje a zavadi bezpecnostni opatreni, ktera
zajisti

a?(omezem fyzického pristupu k prumyslovym, fidicim a obdobnym specifickym technickym
tivim

b) omezeni opravnéni k pfistupu k pramyslovym, fidicim a obdobnym specifickym
technickym aktiviim,

C) , fidicich a obdobnych specifickych
technickych aktiv od jinych prostredi a segmentau techto komunikacnich siti podle § 19,

d) omezeni vzdalenych ﬁrlstupu a vzdalené spravy prumyslovych, fidicich a obdobnych
specifickych technickych aktiv,

e) ochranu jednotlivych primyslovych, fidicich a obdobrgjych specifickych technickych aktiv
pred vyuzitim hrozeb a znamych zranitelnosti a obnovu ostupnosti primyslovych, fidicich
a obdobnych specifickych technickych aktiv.”



§ 25 Bezpecnost aplikaci



§ 25 Bezpecnost aplikaci

o

Povinna osoba pro zajiSténi bezpecCnosti regulované sluzby uziva technicka aktiva, ktera jsou vyrobcem,
dodavatelem nebo jinou osobou podporovana a zajisti bezodkladné aplikovani bezpecnostnich aktualizaci
vydanych pro tato aktiva.” — update OS a vsech aplikaci a uzivanych systéemu

Get-ADComputer -Filter * -Properties * | select name,operatingsystemversion,operatingsystem

Povinna osoba do doby plnéni odstavce 1 eviduje technicka aktiva, ktera jiz nejsou vyrobcem, dodavatelem
nebo jinou osobou podporovana a zavede bezpecnostni opatreni, kterd zaru¢i obdobnou nebo vyssi Uroven
bezpecnosti téchto technickych aktiv. — staré nepodporované OS kvuli aplikacim, izolace od sité, terminaly

o

Supported Tirﬂnnal sErvder, Unsupported
0S ully patched, — isolated system
hardened


https://learn.microsoft.com/en-us/windows/release-health/release-information

§ 25 Bezpecnost aplikaci

“Povinna osoba provadi technickych aktiv regulované sluzby
a) z interni a externi komunikacni sité a
b) alespon jednou rocné.

Povinna osoba s ohledem na hodnoceni téchto aktiv
a hodnoceni rizik

a) z interni a externi komunikacni sité,

b) pred jejich uvedenim do provozu a

c) v souvislosti s vyznamnou zménou “

Penetracni testy na sit, IdP, weby????



§ 9 Rizeni rizik



§ 9 Rizeni rizik

.pri identifikaci rizik s ohledem na aktiva identifikuje relevantni hrozby a zranitelnosti; pfitom zvazuje
zejména kategorie hrozeb a zranitelnosti uvedenych v priloze €. 3 k této vyhlasce”

“na zakladé provedeného hodnoceni rizik podle pismena d) zpracuje plan zvladani rizik, ktery obsahuje

N o~ WwN

. cile a prinosy bezpecnostnich opatreni pro zvladani jednotlivych rizik,
. uréeni osoby zajistujici zavedeni bezpecnostnich opatieni pro zvladani rizik,

predpokladané lidské, financni a technické zdroje pro zavedeni bezpecnostnich opatreni,

. pozadovany termin zavedeni bezpecnostnich opatreni,

popis vazeb mezi riziky a pfislusSnymi bezpecnostnimi opatfenimi a

. Zzpusob realizace bezpecnostnich opatreni”



Hrozby

.. ’skodlivy kod - application whitelisting

zneuziti nebo neopravnena modifikace informaci — Information
protection, Data leak prevention

zneuziti vymeénitelnych technickych nosi¢t dat — pokud |ze zakazat USB
necertifikované flesky”



/ranitelnost;

* nedostatecné zalohovani
* nevhodné nastaveni pristupovych opravnéni

* nedostatecné postupy a procesy pro detekovani kybernetickych
bezpecnostnich udalosti a identifikovani kybernetickych bezpecnostnich
incidentd

* nedostatecné monitorovani ¢innosti uzivatell a administratoru a
neschopnost odhalit ¢innost, ktera mize mit vliv na bezpecnost regulované
sluzby

e umisténi aktiva mimo fyzickou kontrolu (napf. na Uzemi ciziho statu) —
cloud”



DOTAZY, DISKUZE




Kontakt

Web:
Audity:
GOC238 — Microsoft Azure — hacking a penetracni testovani:

GOC215 - Microsoft 365 - bezpecnost hybridniho prostredi:


https://lubomirosmera.cz/
https://lubomirosmera.cz/elementor-157/
https://www.gopas.cz/microsoft-azure-hacking-a-penetracni-testovani_goc238
https://www.gopas.cz/microsoft-azure-hacking-a-penetracni-testovani_goc238
https://www.gopas.cz/microsoft-365-bezpecnost-hybridniho-prostredi_goc215
https://www.gopas.cz/microsoft-365-bezpecnost-hybridniho-prostredi_goc215
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