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Agenda

Uvod a motivace pro vyvoj vlastniho projektu
 Jak funguje GPT

- Pripadovka - projekt Textomet a vyuziti GPT

« Vyvojovy proces webové aplikace

« Vyvojarsky stack (Razor Pages, Blazor Server)

* Azure a provoz aplikace

 Github Copilot jako velky pomocnik

« Vybrana témata: autentizace, payment, integrace

« Monitoring a logovani
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Proc postavit vlastni projekt?

« pochopeni souvisejicich oblasti vyroby webu
« vlastni reference pti hledani nového zaméstnani
* je to zabava pro kazdého, kdo se rad uc¢i néco nového
 vznik vlastniho piskovisté
- Ize dé€lat to, co na firemni aplikaci obvykle nemtzete a to prakticky okamzite
» lze si vyzkousSet napriklad migrace na nove verze frameworku
 projekt 1ze nekonecné vylepSovat a ucit se na ném
« zkoumani souvisejicich oblasti - DevOps, Cloud Computing, Al
« zapojovani novych technologii dle libosti - Mongo, Redis, Oracle

* lze si simulovat produkcni provoz s mensim trafficem
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Uvod do GPT

« Generative Pre-trained Transformers, spada do kategorie Generative Al

« zaloZeny na prirozeném zpracovani jazyka NLP

« pocatky NLP jsou v n-gram modelech - statistické, vypocet pravdépodobnosti dalSiho slova
 existuje mnoho NLP modelt, zpravidla zalozenych na neuronovych sitich s transformer architekturou
 trénuji se na velkém mnozstvi dat... v pripadé OpenAl pravdépodobné Wiki, Reddit a dalsi zdroje

* nejuspesnejsi je v soucasnosti (plivodne nadace) OpenAl s modelem GPT 4

« vysoka popularita GPT diky rozhrani ChatGPT - zaloZen na GPT 3.5, nyni i GPT 4

GPT-1 2018  ma 117 miliont parametri o
GPT-2 2019 ma 1.5 bilion® parametri

GPT-3 2020 ma 175 biliond parametri wowo
GPT-4 2023  ma 100+ trilionti parametr(i



ChatGPT & GPT Plus

interaktivni rozhrani - rozumi mu prakticky kazdy

« konverzaéni styl - misto completion primo Q&A
 vicejazy¢nost — natrénovan na datech v riznych jazycich

« ChatGPT byl dotrénovan na ukazkovych dialozich - vylepSeny model GPT 3.5

supervised fine-tuning (vstupni + vystupni data)

samotny chatgpt umoznuje hodnotit kvalitu odpovedi, reinforcement learning / reward model

jiz po spusténi probéhly miliony anotaci - placeni anotatori z rznych zemi (dle Time)

pridany neuronové sité simulujici lidské hodnoceni

 verze plus - podpora GPT 4, pluginy a pristup k internetu !!! je nutné nevypinat historii
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https://time.com/6247678/openai-chatgpt-kenya-workers/
https://jlibovicky.github.io/2023/02/07/Otazky-a-odpovedi-o-ChatGPT-a-jazykovych-modelech.html
https://jlibovicky.github.io/2020/10/10/Neuronove-site-a-strojovy-preklad.html
https://www.assemblyai.com/blog/how-chatgpt-actually-works/
https://www.youtube.com/watch?v=pAw0r6ub8Nk

Integrace GPT do projektu

* jsou k dispozici 2 cilové platformy a ke kazdé jedna knihovna Temperature 1

« OpenAl API + OpenAl: primé reSeni od OpenAl, velmi dobre napsané SDK pro .NET

Maximum length 256
« Azure OpenAl service + Azure.Al.OpenAl: varianta od MS, horsi SDK stale v beta

Stop sequences

Enter sequence ana press lc

Nastaveni komunikace

1. volba modelu: Casto staci 3.5 (strojove€jsi), pro lepsi vysledky doporucuji 4.0 Top P 1
2. nastaveni modelu: temperature jako kreativita 0..1, stop sekvence

Freguency penalty 0
3. prompting: spravny systémovy briefing a dale formulace dotazu/dotazi

Presence penalty 0

:Q:)Q#:»%K OpenAl SDK podporuje AsyncEnumerable... viz moje video na YouTube


https://openai.com/blog/openai-api
https://www.nuget.org/packages/OpenAI/
https://azure.microsoft.com/cs-cz/products/cognitive-services/openai-service
https://www.nuget.org/packages/Azure.AI.OpenAI/
https://www.youtube.com/watch?v=JaZLfDv68BA

Vyvojarske vyzvy s GPT

+ text completion funguje jen s GPT 3.5 a GPT 3 (text-davinci-003) a je legacy - nepouzivat
« u GPT 4.0 je jedina moznost pouzit chat — krkolomnéjsi pro completion tkoly

« verze GPT 4.0 je relativné pomald, specialné pro mensi jazyky (jako ¢eStina)

« vramci komunikace mame omezeni na velikost vstupu a vystupu

« vSechny modely délaji chyby - BFU to nemusi chapat a akceptovat

- prompt engineering — jedno slovo v dotazu muze zcela zmeénit vysledek

« obcas GPT zcela ignoruje pozadavek, napriklad nevytvori stru¢cnou odpoved

« priretézeni dotazu nebo integraci je vyzvou prompt drifting - vystupy se meni v Case
 step by step prompting - k dobrym vysledktim je nekdy nutné opakovat prompt

« pri dotazovani je vhodné specifikovat i pozadavky na vystup (stru¢née, v bodech, slovo, jazyk...)
« obcas se stane, Ze se generovani zastavi - abrupt end

« pro delSi vystupy je ¢asto nutné dopliiovat dotazy, napriklad ,pokracuj dale®



DEMO

OpenAl Playground



Textomet 't-

« aplikace postavena nad OpenAl GPT, usnadiniuje generovani textu, vyvoj MVP 11 dnti
« Sablony: pripravené formulare, vznika implicitni instruktaZ a generovani vysledkt
« chat asistenti: rizné nakonfigurovany chatboti s odliSnym chovanim

+ vyhody: pristup k nejnovejSimu modelu GPT 4

4
&

« verejna Cast napsana v Razor Pages

« plné funkcni autentizace a autorizace, billing model

« nejista budoucnost, protoze funkcionality ¢asem integruji primo jednotlivé aplikace

« aplikacni ¢ast dostupna po prihlaseni pouziva Blazor Server

« provozovano v Azure, proces nasazovani pres CI /CD a Azure DevOps



DEMO

ukazka aplikace textomet.cz



VYV0JOVY PROCES



Proces vyroby webu

« Napad a konceptualizace - sumarizace celého napadu

« Analyza a planovani - zacileni skupiny, funkcionalita, finan¢ni naklady, provoz, konkurence
« Proof of Concept - prototyp, overeni proveditelnosti

« Minimum Viable Product - zakladni funkéni celek, ktery 1ze verejné spustit

« Agilni proces vyvoje - faze rozvoje a vylepSovani produktu

® @ mholec — chatgpt — chatgpt — chatgpt

C @ textomet.cz/prinlaseni b GO0 bW & (axwalizovat
Last login: Mon Jul 31 08:41:20 on ttys@@@ B i Apikace @ HH B Al B MSFTNDA B Lefetice B New B LUK B3 HOLEC B KLENTI B REST B METEOR B KUP B Blogy B Studium B3 ONK
D- Chatg pt ‘textomet Piihlaseni
Ptejte se:

Koc¢ka je maly druh Selmy z celedi kockovitych. Je to domaci zvire, kte

ré je oblibenym mazlickem v mnoha domdcnostech po celém svété. KocCky j PoC MVP

sou zndmé pro svou nezdvislost, ale také pro svou schopnost lovit hlod

avce a jiné malé zvirata. Maji ostré drapy, které mohou zatahovat a vy

strkovat, a ostfe zahnuté zuby pro zabijeni a roztrhavani kofisti. K¢ =~
ky také vynikaji v no¢nim vidéni a maji velmi citlivy sluch.

0 N



PoC vs MVP

PROOF OF CONCEPT

- overeni, zda je napad realizovatelny... minimalizace rizika, Ze se vyvoj nepodari dokoncit

« maximalné jednoduchy kus koédu, Zadna architektura

« v pripadé textometu se jednalo o ovéreni komunikace s OpenAl GPT a generovani vysledki
 je to pouze pomucka, samotny produkt se stavi zase od zacatku

« k PoC se lze prubézné vracet - rychlé a levné piskoviste

MINIMUM VIABLE PRODUCT
- minimalisticky fungujici produkt, ktery lze verejné spustit a dosahnout cile (registrace, objednavka)
« racionalné postavena architektura, princip KISS

» hotové MVP ovéruje zivotaschopnost z hlediska businessu



Cesta k MVP

« nazev projektu, usporadani, Git repozitar, solution naming

* volba technologii

« design aplikace, vizualni podoba a workflows
o } nebo koupit Sablonu

« nakodovani designu do HTML a CSS

« projektova Sablona, routovani a narezani HTML (layout, pages, ...)

« rozdéleni aplikace na verejnou a privatni cast

 vyvoj zakladni funkcionality na zakladé PoC

« systém prihlasovani do privatni casti } pro par lidi 1ze reSit

« systém plateb a predplatného, odecitani tokenti externi sluzbou

« spousténi MVP otevira skalu dalSich krokiti a moznosti

A \

> ':7) QUICK
TIPS



Spusteni MVP a nove procesy

vytvoreni infrastruktury v Azure - PaaS

« zakoupeni domény, nastaveni DNS a SSL
 spusteni projektového e-mailu s Google Apps
 nastaveni procesu CI /CD

 konfigurace logovani a externiho monitoringu

« copy: meta, favicon, obrazky, texty na webu

« SEO: sitemap, robots, registrace do vyhledavact

« procesy testovani s pomoci uzivatelt

« sbér telemetrii -> kontinualni oprava chyb, performance issues

« sbér zpétné vazby a dalsi vylepSovani



DEMO

HTML . CSS . grafika



DEV STACK



Kompletni prehled technologii

« Razor Pages: verejna Cast, server rendering, idealni pro SEO

« Blazor Server: privatni ¢ast, reSeni SPA bez JavaScriptu

« MVC controllers: api endpointy, primarné¢ webhooks z paypal atd.

« Entity Framework Core: Code First navrh modelu, propojeni na SQL Server Server
» Azure: smecka sluzeb v rezimu PaaS

« TinyMCE Blazor, Radzen Blazor

« OpenAl: napojeni na OpenAl GPT

« StackExchange.Redis: cachovani na business layer

« MarkDig: prace s markdown, ve kterém jsou vysledky z GPT

« MediatR: infrastruktura, vyuziti pipeline behaviors



Razor Pages

vyuzivaji stejnou infrastrukturu jako klasické ASP.NET Core MVC

« rozdil je v tom, Ze kazdou stranku reprezentuje jeden cshtml soubor + cs code behind file
« bézi kompletné na strané¢ serveru, dobre se nastavuje cachovani, idealni pro Gcely SEO

« idealni pro rtizné aplikace, které nejsou zamrené na CRUD operace

« routovani se re$i na trovni cshtml stranek pomoci direktivy @page

« vykonny kod je v metodach OnGetAsync a OnPostAsync dle HTTP metody

 lze kombinovat s MVC, Blazor a dalSimi pristupy

Pouziti v textometu
- statické stranky
- prihlasovani, registrace

« platby



Blazor Server

- plati bézné bezpecnostni zasady jako pro jiné server-side apps

« pouzivaji se standardni osvéd¢ené moduly (DI, konfigurace, logovani, autorizace, atd)
« mame dostupné v§echno, na co jsme zvykli v.NETu + vSechny NuGet balicky

* lze pracovat primo se zdroji dat, bez nutnosti komunikace na REST API

« funguje ve vSech modernich prohliZecich bez nutnosti stahovat velka data do browseru

Run apps offline once downloaded
Static site hosting

Offloads processing to clients

X X X X

Full access to native client capabilities



Blazor Server - Komunikace

HTTP REQUEST
Init HTML a/nebo markers RAZOR PAGES
_Host.cshtml

—
HTTP RESPONSE

W ket

ebSockets BLAZOR
render DIFF frames Router -> Component.razor
—
(000 |
ASP.NET Core

signaR ~ DOM
Components




Blazor Server - Performance

sleduji se dva ukazatele: latence a konzumace systémovych prostredki

cilem je drZet latenci pod hranici 250 ms - idealné pod 200 ms

z pohledu systémovych prostredi jde o konzumaci opera¢ni paméti pro klienta

* jeden circuit spotrebuje cca 250 kB paméti u HelloWorld aplikace

TEST 1 - Standard D1 v2 instance Azure (1 vCPU, 3.5 GB RAM) 5.000 konkurentnich klient(
TEST 2 - Standard D3 v2 instance Azure (4 vCPU, 14 GB RAM) 20.000 konkurentnich klientu

« na Azure lze pouzit sluzbu Azure SignalR - az 100.000 konkurentnich uzivatelt (! 20KB message)

LATENCE RDP -> remote 25 ms
LATENCE Local -> Azure SignalR 35 ms
LATENCE AppService -> SignalR 25 ms



DEMO

Blazor Server + GPT



AZURL



Azure sluzby

» App Service + Slots hostovani, Premium1 v2, production + stage slot
« SQL Server + SQL Database S0: 10 DTUs, bez elastic poolu
« Storage backups, standard, cool mode
« SignalR SKU Standard, default mode (ne serverless !)
» Azure Cache for Redis Basic, 250 MB
« Log Analytics Workspace Pay-as-you-go
« Application Insights Pay-as-you-go, app telemetrie, neresim dostupnost
* DNS zone SignalR Azure App Service

\- €45.21 €45.89

| s

€1363

€109 do 130 EUR / m

Azure DNS

€0.46



my.visualstudio.com

« dev portal, misto s prehledem vsSech vyhod predplatného
« vétSina vyvojard je ve firmé pod subskripci Visual Studio a ma Azure mési¢ni kredit 150 USD

« pozor na komerc¢ni pouziti... kazda licence ma urcita omezeni, viz. napriklad nize

Subscription

« Visual Studio Enterprise Visual Studio Enterprise (NFR)

Enterprise-class development Click to see your other subscriptions

Tools and services for designing, building and managing complex enterprise applications.



Azure AppService

« sluzba v rezimu PaaS, podpora novych verzi .NETu, témér prace se spravou

« vertikalni a horizontalni smér §kalovani, v ramci hostingu lze provozovat vice aplikaci

« misto, kde je uchovana konfigurace aplikace - v gitu jsou jen placeholders

« podpora slotii: jeden slot pro nasazovani aplikace a ,,nahtati“... swap virtualnich adres - 0 downtime
« sprava aplikace pomoci konzole nebo Kudu

« pravidelné zalohovani celé aplikace + denni zaloha véetné SQL db do storage

+ nastaveni custom domain + managed SSL certifikat (obnova po 6 meésicich) - video zde



https://www.youtube.com/watch?v=SDFg-33l5eo

Azure DevOps Cl/CD

« ko6d mam hostovan na GitHub v ramci jednoho mono repository
« build pipeline vyuZiva continuous integration (kazdy commit do main)
- release pipeline nasazuje tspesny build na stage (tzv. kontrolni prostredi)

« overuji, zda aplikace nastartuje... ovérenim se provadi precompile, precache

« obcas overim novou funkcionalitu...
« po Gspésné kontrole potvrzuji ru¢né dalsi procesovani

« nasleduje nasazeni do production pomoci swapu slota (pivodni stage se vzdy stopne)

%
i %

stage %  textomet.cz
WWW-Textomet Q

1job, 2 tasks A 2 1job, 2 tasks




DEMO

Azure + Azure DevOps



GITHUB COPILOT



& GitHub Copilot

« individualni predplatné za 10 USD za mésic, trial na 30 dni
« zaloZen na generative Al, GPT-4, trénovan na verejnych zdrojovych kodech na GitHub
 integrace do Visual Studio, VS Code i JetBrains IDEs (Rider)
« suggestion se posilaji pres TLS do Azure (Data Encryption, FIPS 140-2 standard)
« prompty a navrhy se neuchovavaji, pouze hodnoti v realném cCase - reinf. learn. GcCely
* statistiky
* 46 % kbdu je generovano pomoci copilotu (pres vSechny jazyky)
« vyvojar prijme zpravidla 26 % navrhi copilotu (u Pythonu napriklad az 40 %)
« zrychleni kédovani az o 55 %, vzorek cca 90 profesionald, JS web server, zdroj zde a zde

« 95 percentil [21 - 89 %]
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https://github.blog/2023-02-14-github-copilot-for-business-is-now-available/
https://github.blog/2022-09-07-research-quantifying-github-copilots-impact-on-developer-productivity-and-happiness/
https://githubnext.com/

Scénare pouziti

« dohledavani NuGet balickti dle komentare

« dopsani radku kodu (completion)

« generovani kodu z komentare (fadky, bloky kodu, metody, celé tridy)
« repetitivni generovani (mapovani properties)

« dopisovani komentara dle kodu

 vytvareni vyrazu pri praci s EF Core

« generovani SQL dotaz(i dle komentart nebo nazvi proménnych

« regularni vyrazy

Dalsi funkcionality poskytuji konkrétni IDE
« Visual Studio

« Rider 2023.2 + Al Assistant plugin (beta, waitlist)



DEMO

GitHub Copilot



USE CASES



Autentizace a autorizace

 nabizi se vice cest, napriklad: Microsoft.AspNetCore.ldentity nebo 3rd party Identity Server
- na mych aplikacich volim Casto jednodussi reseni pomoci Cookie Auth

« prihlasovani a odhlasovani: HttpContext.SignInAsync, .SignOutAsync

« do cookie ukladam zakladni claims, .NET ji dale Sifruje pomoci klice na dané instanci

< nasazeni pres vice stroji - nutnost resit DataProtection (teoreticky lze obejit s JWT auth)

« uchovani hesel - idealné pouzit IPasswordHasher z Identity pro pripadnou migraci

« pocitani chybnych pokust + lockout

« docasny recovery token pro ziskani pristupu k tctu

B Users
« pouze jedna role + technicka policy ,holec” pro administraci 1F1d
H Email
« odstranovani uzivatele se v§im v§udy jako soft delete 3 PasswordHash

3 TokenLimit

H RecoveryToken

e QuICK . . ., , o, H InvalidLoginAttempts
Q) wsy Moje video o hashovani hesel pomoct [PasswordHasher tridy 2 RecoveryTokenExpiration

= 7 Deleted



https://www.youtube.com/watch?v=RNXkzH5vxqs

DEMO

autentizace a autorizace



E-mailing a komunikace

- notifikace: registrace, zapomenuté heslo, pripominky, vyCerpané tokeny
« aplikace posila async request pomoci HttpClient na Make (fire & forget)
« ucet Google Workspace, cca 5.75 EUR / uzivatel

« nastaveni domeény DNS v Azure - textomet.cz

- umoznuje komunikovat s uzivateli - info@textomet.cz

e limit 2.000 e-mailt za 24 hodin

O 0

Webhooky 1 GET User 4 Send Reset Password SO uca Sny pla n- Legacy

Vlastni Webhool Odeslat e-mail

Cena

Operaci/mé

>\ quick L , » , ) ) Nevyuzite operace
Q) wsy DBez limitu a za par korun lze pouzit nastroj MailGun o ,
= UCtovaci obdobi


https://www.mailgun.com/

DEMO

E-mailing a integrace



Integrace PayPal a propojeni s Make

- platby PayPal Ize integrovat pomoci tlacitka s JS kodem - nastaveni vzhledu, ceny
« platba probiha na strané PayPal - uzivatel vidi cenu a komu odejde platba
« parovani pomoci webhooks pro danou app - e-mail, price, itemid (voliteln¢)

« podpora PayPal GcCtu i béZnych platebnich karet
Platba PayPal nebo kreditkou

« pro zpracovani plateb pouzivam platformu Make Choete-l platit kartou nebo pomoci sluzby PayPal, Kiiknéte na

tlacitko nize. Platba se provede ihned a nové tokeny se Vam k uctu
zapiSi témér okamzité. Na e-mail poté obdrzite danovy doklad.

« prijme webhook a provede scénar dle nastaveni

PayPal
. o . . )
[~ Debit or Credit Card
PayPaI POST Textomet Parse Kontakt na fakturoidu ADD Dariovy doklad SET Pald POST Textomet API Powered by PayPal

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

« fakturaci resim pres Fakturoid
« podpora danovych dokladi i zaloh

« parovani automatické, notifikace jdou opét na Make



DEMO

Platby s Paypal a Make



MONITORING



Logovani a telemetrie

« Application Insights - sluzba pro logovani a analyzu sesbiranych telemetrii

 7ivé metriky, sledovani aplikace v témér realném case, idealni pri nasazovani

« vyhledavani konkrétnich logti: vyjimky, trace, vlastni eventy

« pripojovani vlastnich dat k telemetriim a moznost dohledavani

« posilani a vyhodnocovani metrik, moznost aplikace upozornéni na presah prahové hodnoty
« monitoring dostupnosti z riznych lokalit

« analyza vyjimek a selhani dle typt vyjimky, dle status code, atd.

« performance analyza, hledani slabych mist v aplikaci

\
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https://www.miroslavholec.cz/videa/watch/logovani-a-diagnostika-s-application-insights

Usage Logging

« jaké Sablony uzivatelé nejcastéji pouzivaji
« zahrnuje sledovani vyuZiti aplikace
- statistika na operations pro free + placené uzivatele

« vyuzivam to, co mam tak ¢i onak v databazi

- kvalita generovani
» hodnoceni uzivatelem pomoci like a dislike
« instantni uchovani pomoci Redis
« anonymizace sbiranych dat

 zatim rucni vyhodnoceni, Cerstve zkousSim
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https://www.wug.cz/zaznamy/424-Uvod-do-Redis-a-prakticke-navrhove-vzory

Externi monitoring

« uptime robot

 externi monitoring ve free i placené verzi

 interval 5 minut je zdarma

 notifikace na e-mail nebo webhook (integruji s platformou make.com)
« sledovani dostupnosti je mozné pres API (zdarma 10 req / min)

e usefathom

« sledovani nav§tévnosti
« respektuje GDPR, CCPA, ePrivacy, PECR
« moznost importovat data z google analytics

« nenizdarma


https://uptimerobot.com/
https://usefathom.com/

DEMO

logovani a monitoring
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