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ProĽ je bezpeĽnost a detekce takov® t®ma?

ÅProtoĤe zabezpeĽen² koncov® stanice je Ľasto st§le jen pomoc² antimalware

ÅProtoĤe ovŋśen² identity uĤivatele je Ľasto st§le pouze pomoc² hesla

ÅProtoĤe pśiĢly chytr® telefony a data opouĢtŋj² spoleĽnost a cestuj² pśirozenŋ

ÅProtoĤe uĤivatel® si hledaj² cesty jak sd²let data, avĢak ty jsou zcela mimo kontrolu IT

ÅProtoĤe ¼toĽn²ci pouĤ²vaj² modern² techniky a ne ty, proti kterĩ se br§n²te



ProĽ je bezpeĽnost a detekce takov® t®ma?

ÅProtoĤe mnohem dţleĤitŋjĢ² je detekce abnormálních 

aktivit a moĤnost rychl® reakce

ÅA k Ľemu je detekce bez reakce?
Å93% napaden² probŋhne v ś§dech minut (zdroj: Fidelis)

Å83% napaden² trv§ tĩdny neĤ jsou detekov§ny a napraveny (zdroj: 

Fidelis)



Intelligent 
security:

Integrované 
funkce 
Windows 10
od 1803

Advanced Anti -ransomware

Ochrana proti Bootkit , Rootkit

Silnŋ zabezpeĽen® prohl²Ĥen² webu pomoc² 

kontejnerizovan®ho prohl²ĤeĽe

Ochrana proti Phishing , web malwaru pro vĢechny prohl²ĤeĽe i 

programy na Windows

Ochrana proti 0 -Day ¼tokţm

Ochrana proti zranitelnostem v aplikacím

Next -Gen Antimalware systém

Ochrana proti PtH a PtT

Ochrana proti spouĢtŋn² nepovolenĩch/nedţvŋryhodnĩch 

aplikací

Detekce a śeĢen² pokroĽilĩch a trvalĩch hrozeb a ¼tokţ

ġifrov§n² pevnĩch i pśenosnĩch diskţ

Firewall



Intelligent 
security:

Integrované 
funkce 
Windows 10
od 1803

Advanced Anti -ransomware

Windows Defender System Guard

Windows Defender Application Guard

Windows Defender Exploit Guard

Windows Defender Application Control

Windows Defender Antivirus

Windows Defender Credential Guard

Windows Defender Advanced Threat Protection (ATP)

Windows Defender Firewall

Windows Bitlocker



Zdroj: https://www.respekt.cz/denni-menu/saro-at-si-john-zmeni-heslo-rekonstrukce-jak-rusti-hackeri-vyhrali-trumpovi-volby







Zdroj: http://zpravy.idnes.cz/hackeri-ministerstvo-zahranici-lubomir-zaoralek-fb9-/domaci.aspx?c=A170131_115519_domaci_fer
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Leads

SecuredPC start

0% 10%

Opportunities

Securedwork on PC

20% 40% 60%

Agreement

Securedwork with information

80% Post

Windows Defender ATP ðDetekce sofistikovaných hrozeb (EDR)

PC je vypnuté x startuje

Bitlocker 
& MBAM

Pśihl§Ģen² uĤivatele a start programu

Windows 
Hello for
Business & 
WD 
Credential
Guard

WD 
System
Guard & 
Applocker

WD 
Antivirus 
& Exploit
Guard

Pś²stup k informac²m a webu

Windows 
Information
Protection

WD 
Application
Guard

Windows Defender AV ðOchrana proti známým i neznámým hrozbám

Windows 
Trusted
Boot



Ochrana proti fyzickému útoku

Windows Bitlocker & Bitlocker To Go



Ochrana proti neschváleným aplikacím

Windows Defender ApplicationControl



Ochrana proti web hrozbám

Windows Defender ApplicationGuard





BezpeĽnostMicrosoft Edge

ÅApplication Guard for Microsoft Edge

ÅBlokujepś²stupdo pamŋti

ÅBlokujepś²stupk místnímdiskţm

ÅBlokujepś²stupk instalovanýmprogramţm

ÅBlokujepś²stupk ostatním endpointţmna síti organizace

Åêa dalĢ²mpotenci§lnŋzajímavýmzdrojţmpro ¼toĽn²ka

ÅEdge v mikrovirtualizaci nemápś²stupk Ĥ§dnĩmuloĤenĩmpovŋśen²mna

poĽ²taĽi







Ochrana proti Phishing

Windows Defender ExploitGuard



Ochrana proti 0 day¼tokţm

Windows Defender ExploitGuard







Ochrana proti Ransomware

Windows Defender ExploitGuard



Ochrana proti (ne)úmyslnému úniku dat

Windows Defender ExploitGuard



Ochrana proti malware

Windows Defender Antivirus







Lok§ln² ML modely, detekĽn² algoritmy na z§kladŋ chov§n²,

heuristická analýza

ML modely na z§kladŋ metadat

Analĩza vzorku na z§kladŋ

ML modelţ

Detonace v sandboxu

Big Data 

analýza







Windows Defender 

Advanced Threat Protection



Signature-less, intelligent, behavioral, machine learning and past attack 
detections.
Actionable, correlated alerts for known and unknown adversaries. 

Up to 6 months of historical data for every endpoint, global 
search across machines, files, processes registry, users, IPs, URLs

Sensors are built deep into Windows 10.

Response based on the Windows stack
Rich SOC toolset ranging from machine-specific intervention or 

forensic actions to cross-machine blacklisting

Detekce, VyĢetśov§n²& reakcepokroĽilĩch ¼tokţ



O c h r a n a ŚeĢen² A n a l ý z a

Ochrana uĤivatele a zaś²zen² 
proti známým i neznámým 

hrozbám

N§stroje pro śeĢen² a proti¼tok v 
pś²padŋ napaden²

Analýza aktivit v rámci 
organizace

Windows Defender ATP

Windows Defender AV NG

Network isolation

Restrict App Execution

Block file

Stop & quarantine

Start AV scanregardlessdevice location

Windows Defender Antivirus

Windows Defender Credential Guard

Windows Defender App Control

Windows Defender App Guard

Windows Bitlocker

Windows Defender Firewall

Windows Defender ATP

SecureScore

Advanced Hunting

PowerBIintegration

SIEM integration

Collect investigation package



O c h r a n a A n a l ý z a

Ochrana uĤivatele a zaś²zen² 
proti známým i neznámým 

hrozbám

Detekce podezśelĩch aktivit a 0 
day¼tokţ

Analýza aktivit v rámci 
organizace

Windows Defender ATP

Windows Defender AV NG

Windows Defender Antivirus

Windows Defender Credential Guard

Windows Defender App Control

Windows Defender App Guard

Windows Bitlocker

Windows Defender Firewall

Windows Defender ATP

SecureScore

Advanced Hunting

PowerBIintegration

SIEM integration

Collect investigation package

D e t e k c e
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