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Úvod do Application Insights
K ČEMU TO JE DOBRÉ

• Rozšířená diagnostika aplikací

• Nejen logování ale i dashboard

• Více než 3 letá historie, stále preview

• Multiplatformní – nezávislý na Azure

• Webové aplikace / API / služby

• Rychlá instalace i pokročilé funkce

• Zdarma i Premium plány

Služba dostupná v Microsoft Azure

• Azure má zdarma 30 dní trial (kredit 170 EUR)

• Kolem 50 služeb, řada z nich má free plán

• Výhody cloudu

• Budování infrastruktury ze služeb

• https://azure.microsoft.com/cs-cz/free

Dokumentace Application Insights
• https://azure.microsoft.com/cs-cz/documentation/services/application-insights

https://azure.microsoft.com/cs-cz/free
https://azure.microsoft.com/cs-cz/documentation/services/application-insights


MONITORING

DOSTUPNOSTI

ANALÝZA

POUŽITÍ

ANALÝZA

VÝKONNOSTI

API

SDK

https://portal.azure.com

Úvod do Application Insights

TELEMETRY, JSON

ZÁKLADNI PRINCIP SBĚRU DAT

https://portal.azure.com/
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Monitoring dostupnosti
DOSTUPNOST WEBOVÝCH APLIKACÍ

Ping testy

Web testy

HTTP REQUEST

HTTP REQUEST

HTTP REQUEST

HTTP REQUEST

HTTP REQUEST

HTTP RESPONSEStatus Code

Timeout

Response Content

WEBSITE



Monitoring dostupnosti
HLAVNÍ FUNKCE MONITORINGU

• Testování každých 5 / 10 / 15 minut

• Detailní pohled na každý call

• Výpočet dostupnosti za 1hr / 1d / 3d

• Podpora až 16 world-wide lokalit

• Zasílání alertů + webhooks support

• Primitivní scheduler 

• Pevně daná sada testovacích IP adres

https://azure.microsoft.com/en-
us/documentation/articles/app-
insights-monitor-web-app-
availability

https://azure.microsoft.com/en-us/documentation/articles/insights-webhooks-alerts

https://azure.microsoft.com/en-us/documentation/articles/app-insights-monitor-web-app-availability
https://azure.microsoft.com/en-us/documentation/articles/insights-webhooks-alerts


Monitoring dostupnosti
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Principy sběru dat
APP INSIGHTS INTERNALS – ASP.NET APPS

Monitoring

• Bez zásahu do kódu

• Pouze dostupnost

JavaScript kód

• Princip Google Analytics

• Události na straně klienta

• Typicky pageviews

• „Must have“ pro SPA

SDK

CORE

TELEMETRY

CLIENT

Track(ITelemetry)

TELEMETRY

CHANNEL

buffer

transmitter

TELEMETRY

CONFIGURATION

TELEMETRY

CONTEXT

DEPENDENCY COLLECTOR

HttpEventListener

SqlListener

ApplicationInsightsUrlFilter
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PERFCOUNTER COLLECTOR

CPU Time, Available Memory, ASP.NET requests/sec.

.NET CLR Exceptions, Request Execution Time,

Processor Time

CollectionPeriod RegistrationPeriod    QuickPulse

DALŠÍ

WebApplicationLifecycle

TelemetrySerializer

IIS



Principy sběru dat
ČASOVÉ INTERVALY

Monitoring

• 5 / 10 / 15 min.

JavaScript kód

• Real-Time
SDK

Server Side

• Flush interval = 30 sec

• Buffer size  = 500 telemetrií v developer módu = 1

Performance Counters

• Interval sběru = 1 min

• Interval odeslání = 5 min

• V beta verzích AI 2.1+ interval sběru je realtime



Principy sběru dat
WORDPRESS EXTENSIONS

Application Insights plugin

• Upload all files to the /wp-content/plugins/ directory

• Activate the plugin through the 'Plugins' menu in WordPress

• Go to Settings -> Application Insights and enter you 

Instrumentation Key you received from http://portal.azure.com

https://wordpress.org/plugins/application-insights

Azure App Insights plugin / Application Insights Dashboard

http://portal.azure.com/
https://wordpress.org/plugins/application-insights


Principy sběru dat
VS TELEMETRY DEBUGGING

Diagnostics Hub

• ApplicationInsights.config

<ApplicationInsights
xmlns="http://schemas.microsoft.com/ApplicationInsights/2013/Settings">
<TelemetryChannel>
<DeveloperMode>true</DeveloperMode>

</TelemetryChannel>
</ApplicationInsights>

Application Insights Stream Add-In

https://github.com/AlexBulankou/ai-stream

BufferSize = 1

https://github.com/AlexBulankou/ai-stream


Principy sběru dat
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Appenders pro Application Insights
PODPORA LOGOVACÍCH NÁSTROJŮ

• Podpora logovacích nástrojů NLog, Log4Net, aj. – stačí instalace appenderu

• Chování a logování dat je věcí implementace appenderu

Log4Net

• Standardně loguje jen Trace / Exception

• Má řadu vlastních properties, které se připojí k dané telemetrii



Appenders pro Application Insights
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Troubleshooting
KDYŽ SE NESBÍRAJÍ DATA

• Kontrola assemblies, instalace raději přes NuGet

• Kontrola ApplicationInsights.config, instrumentační klíč

• Kontrola zdroje odkud se IK načítá (web.config)

• Ověření dat v Diagnostics Hubu (! developerMode = true)

• Ověření firemního firewallu

https://dc.services.visualstudio.com

• Ověření dat v Diagnostic Search na Azure (! prodleva)

• Refresh Azure portálu (cachování properties + metrics)

• Pro NET < v 4.6 status monitor pro dependencies

• Kontrola kvót na Azure v rámci free plánu



Diagnostika dat
Azure portál & Application Insights Analytics

portal.azure.com

analytics.applicationinsights.io

https://azure.microsoft.com/en-
us/documentation/articles/app-analytics-tour 



Diagnostika dat
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TelemetryClient client = new TelemetryClient();
ITelemetry telemetry = new EventTelemetry("Message");
client.Track(telemetry);

Explicitní logování a trasování
PRINCIPY LOGOVÁNÍ

client.TrackEvent("Message");
client.TrackTrace("Some trace message");
client.TrackDependency("Dependency", "statement/query", start, elapsed, isSuccess);
client.TrackException(ex);

Dependency Telemetry    Event Telemetry    Exception Telemetry    Trace Telemetry    PageView Telemetry    Request Telemetry

<script type="text/javascript">
var client = ... { ... }({ instrumentationKey: "...",
client.trackPageView("PageViewName")



Explicitní logování a trasování
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Metriky a vlastnosti událostí
TRACKMETRICS + PROPERTIES

TrackDependency TrackEvent TrackException TrackTrace TrackMetric TrackPageView TrackRequest

Metrics

Dictionary<string, double>

Properties

Dictionary<string, string>

tc.TrackEvent("Web54", null, new
Dictionary<string, double> { {"Time", 485} });

tc.TrackEvent("Web54",
new Dictionary<string, string> { {"Parser", "v1.0"} }, null);



Metriky a vlastnosti událostí
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Upozornění
ALERTS + WEBHOOKS

Alerts Webhooks

- Kontinuální sledování vybrané metriky

- Podpora custom metrik

- Odeslání emailu správci a vybraným emailům

- Při dosažení tresholdu po určitou dobu

- Každý alert může mít nastaven webhook

- HTTP(S) endpoint, na který lze odeslat upozornění

- Podpora autentizace (token based auth / basic auth)

- Odeslání JSON zprávy POST metodou



Upozornění
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Preprocessing
FILTERING & SAMPLING

Filtering a Preprocessing Sampling

Změna nebo zahození telemetrie před odesláním do

Azure Application Insights API

- Lze připojit dodatečné properties (např.: globální)

- Odstranění zbytečných telemetrií (např.: error 403)

- Může dojít ke zkreslení dat

Redukce množství vyhodnocovaných dat bez vlivu na 

informace (nedochází k informačnímu šumu)

Beta - vyžadovány Application Insights >= 2.0.0-beta3

1. Adaptive sampling

- Server side, automaticky aktivní

2. Fixed-rate sampling

- Server side, client side

3. Ingestion sampling

- Azure portal sampling
- Obě funkce lze kombinovat

- Obě funkce lze konfigurovat v C# / XML



Preprocessing
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Proactive detection
AUTOMATIZACE V REŽII MACHINE LEARNINGU



Proactive detection

DEMO />



Release Annotations
UVEDENÍ APP RELEASES DO SOUVISLOSTI S DIAGNOSTIKOU

• Propojení Application Insights s Visual Studio Team Services

• Využití VSTS Release Managementu

1. Ve službě Application Insights se vystaví API Key

2. Ve službě VSTS se aktivuje rozšíření ve Visual Studio Marketplace

3. Ve VSTS se založí nová Release Definition

4. Do procesu Releasu se přidá nový Task: Release Annotation

5. Nastaví se klíč získaný z Application Insights do Release Definition



Release Annotations
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Export dat
SHRNUTÍ MOŽNOSTÍ EXPORTU DAT

Přímý export Webhooks

Kontinuální export API

• Přímo ve službě Application Insights

• Aktuální pohled (vizuální) do datové podoby

• XLS

• Nastavení ve službě Application Insights

• Surová data, která přišla přímo do API (JSON)

• Ukládají se do blob storage

• Přesah i mimo Application Insights

• Definuje se URL, kterou služba AI notifikuje

• Odesílá se JSON když nastane akce (alert)

• Integrace mezi službami v rámci platformy

• Obvykle OAuth 2 směrem od konzumenta

• Veřejně není dostupné

AUTO    FREE

AUTO    FREEAUTO    PAID

MANUAL    FREE



Export dat
KONTINUÁLNÍ EXPORT DAT

$"{applicationName}_{instrumentationKey}/
{type}/{blobDeliveryTimeUtc:yyyy-MM-dd}/
{blobDeliveryTimeUtc:HH}/{blobId}_{blobCreation
TimeUtc:yyyyMMdd_HHmmss}.blob"

Stream Analytics

Power BI

SQL DB

Blob Storage

Event Hub



Export dat
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Pricing
AKTUÁLNÍ CENY A ZMĚNY

+ + SLA NENÍ

DEFINOVÁNO

PREVIEW
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