Hands On Lab – Ako autentifikovať používateľov vo web aplikácii pomocou Windows Azure Access Control Service

Požiadavky

Aby ste mohli na vašom počítači prejsť všetkými krokmi tohto praktického cvičenia budete potrebovať:
· Visual Studio 2012
· Aktívny Windows Azure account
· Prístup na Internet
1. Vytvoríme ASP.NET aplikáciu

Aby sme mohli demonštrovať ako funguje autentifikácia pomocou Windows Azure Access Control Service (ACS), vytvoríme najprv jednoduchú ASP.NET MVC aplikáciu, ktorú neskôr nakonfigurujeme, aby fungovala ako Relying Party (RP) aplikácia.
1. Vo Visual Studiu 2012, ideme v menu na File -> New Project
2. V okne New Project  vyberieme Visual C#/Web a následne vyberieme ASP.NET MVC 4 Web Aplikáciu
3. V poli Name napíšeme názov aplikácie, a klikneme OK
4. Pri poli Project Template vyberieme Internet Application
5. Ostatné nastavenia necháme ako boli predvolené a vytvoríme aplikáciu.
6. V Solution Exploreri, klikneme pravým talčidlom myši na názov aplikácie a zvolíme Properties
7. V properties okne zvolíme Web tab
Novovytvorenú web aplikáciu teraz nakonfigurujeme tak, aby bežala vždy na porte 7777 a na web servri bola samostatnou aplikáciou.
8. Vo web tabe vyberieme, aby aplikácia bežala pod IIS Express web serverom na porte 7777 a klikneme, na tlačidlo Create Virtual Directory a po potvrdení vytvorenia virtuálneho adresára (ak by sa nás Visual Studio pýtalo, či má premapovať cestu k danému virtuálnemu adresáru, tak to potvrdíme) vo File menu zvolíme Save All a zavrieme okno s Properties.
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9. Stlačíme F5 a spustíme aplikáciu v debug móde, aby sme sa presvedčili, či aplikáciu vieme skompilovať a či sa správne spustí a funguje.
Je samozrejme možné nakonfigurovať veci aj tak, aby naša aplikácia bežala na IIS (či už lokálnom alebo aj remote), no musíme dbať na dodržanie toho, aby to bola na web serveri samostatná aplikácia a aby vždy bežala na tom istom porte – teda aby mala stále tú istú URL. Nie je vhodné použiť Visual Studio Development Server (Cassini).
Tým sme vytvorili ASP.NET web aplikáciu, ktorá beží lokálne na našom počítači na porte 7777. Môžeme nechať Visual Studio (a daný projekt) otvorené, keďže ho ešte budeme potrebovať na konfigurovania danej aplikáciu ako Relying Party. V ďalšom kroku vytvoríme ACS namespace.
2. Vytvorenie ACS namespace

Aby sme mohli začať používať ACS potrebujeme najprv vytvoriť v rámci ACS služby unikátny namespace pre našu aplikáciu.
1. Prihlásime sa do Windows Azure Management Portálu (https://manage.windowsazure.com/). V čase keď toto píšem (december 2012) je nutné použiť pôvodný (Silverlight-based) management portál. Z nového (HTMLť-based protálu sa tam vieme dostať, že klikneme vpravo hore na náš Microsoft ID účet a v dropdown menu zvolíme Previous portal).
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2. V pôvodnom portále, v menu vľavo dolu klikneme na položku Service Bus, Access Control & Caching.

[image: Management Portal Service Bus, Access Control, and Caching section]

3. V navigačnom panele vpravo hore najprv klikneme na položku Access Control (pod Services) a následne klikneme na New.

[image: https://www.windowsazure.com/media/devcenter/dotnet/acs-04.png]

4. V Create a New Service Namespace okne najprv zadáme názov pre náš Namespace, pričom musíme vybrať unikátny názov, ktorý ešte doteraz nebol nikým iným použitý - čo si môžeme overiť pomocou tlačidla Check Availability. Následne vyberieme (cez Country/Region) v ktorom data centre chceme náš namespace vytvoriť. A nakoniec stlačíme tlačidlo Create Namespace.

[image: https://www.windowsazure.com/media/devcenter/dotnet/acs-05.png]

Vytvorenie a aktivácia nového ACS namespace môže trvať niekoľko minút. Počkáme kým status nového namespace nie je nastavený (v management portále) na Active a v ďalšom kroku budeme pokračovať jeho konfiguráciou, konkrétne pridávaním Identity providerov, ktorých budeme chcieť použiť.





3. Pridanie Identity Providerov (IPs)

V tejto časti pridáme do nášho ACS namespace tých Identity Providerov (IPs), ktorých chceme používať na autentifikáciu v našej Relying Party aplikácii.
1. V ľavom hornom navigačnom panele Windows Azure Management Portálu klikneme na Access Control. Potom vyberieme náš novovytvorený ACS namespace, ktorý chceme konfigurovať a klikneme na Access Control Service. Tým sa prepneme do ACS Management Portálu.
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2. V ľavom navigačnom menu, klikneme položku Identity Providers a na Identity Providers stránke, klikneme na Add, a následne vyberieme Google ako nový IP a klikneme Next. Windows Live ID Identity Provider je pridaný by default a nemožno ho zrušiť.
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3. Na Add Google Identity Provider stránke môžeme ponechať default hodnoty a klikneme Save. A Google by mal byť následne pridaný ako nový Identity Provider pre náš ACS namespace.
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V ďalšom kroku špecifikujeme našu web aplikáciu - ako Relying Party, ktorá bude používať náš novovytvorený ACS Namespace.

4. Pridanie Relying Party aplikácie 

V tomto kroku nakonfiguruje náš ACS namespace, aby rozpoznával našu web aplikáciu ako platnú Relying Party aplikáciu, ktorá môže využívať jeho služby.

1. V ACS Management portále klikneme na Relying party applications
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2. Klikneme na Add 
3. Na Add Relying Party Application stránke urobíme nasledovné:
4. V poli Name, napíšeme názov našej RP aplikácie (pod ktorou bude evidovaná na Windows Azure Management portále). Môžeme napríklad napísať – „Azure Web App“.
5. V poli Mode, vyberieme Enter settings manually.
6. V poli Realm, napíšeme URI pre ktoré bude ACS službou vydaný security token. Pre našu aplikáciu napíšeme http://localhost:7777/
7. V poli Return URL, uvedieme URL na ktorú má ACS vrátiť security token. Pre našu aplikáciu napíšeme http://localhost:7777/

[image: ]

8. Akceptujeme default hodnoty v ostatných poliach.
9. Klikneme na Save.
Tým sme úspešne konfigurovali našu ASP.NET web aplikáciu (na http://localhost:7777/), aby bola akceptovaná v našom ACS namespace.
V ďalšom kroku vytvoríme v rámci ACS pravidlá (rules), ktoré budú definovať akým spôsobom sa majú transformovať claims (tvrdenia) pre danú RP aplikáciu.

5. Vytvorenie pravidiel (rules) 

V tomto kroku definujeme akým spôsobom sa majú transformovať jednotlivé tvrdenia (claims) pri ich odovzdávaní od Identity providerov cez ACS až do Relying Party aplikácie. Pre účely tohto cvičenia nakonfigurujeme pravidlá jednoducho tak, že trvdenia (claims) na vstupe (od Identity Providera) – bez akéhokoľvek filtrovania, či zmeny – odovzdávame na výstup (Relying Party aplikácii).
1. Na hlavnej stránke ACS Management Portal-u, klikneme na Rule groups.
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2. Na Rule Groups stránke, klikneme na Default Rule Group for RPName kde RPName je názov našej RP aplikácie.

3. Na Edit Rule Group stránke, klikneme na Generate.
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4. Na Generate Rules: Default Rule Group for RPName stránke, akceptujeme identity providerov, ktorí su vybraný (pri tomto cvičení je to Google a Windows Live ID), a klikneme na Generate.
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5. Následne na Edit Rule Group stránke, klikneme na Save.
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Tým máme nakonfigurovaný náš ACS namespace, a môžeme si pozrieť o ňom informácie na Application Integration stránke, ktoré môžeme potrebovať, ak by sme konfigurovali našu ASP.NET web aplikáciu (resp. inú RP aplikáciu) manuálne, aby mohla používať daný ACS namespace.
Tieto informácie môžeme vidieť ak na ACS Management Portal-e, klikneme na Application Integration.
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V ďalšom kroku sa vrátime do Visual Studia a nakonfigurujeme našu web aplikáciu, aby na autentifikáciu používala nami vytvorený a nakonfigurovaný ACS namespace.

6. Nakonfigurovanie Trust-u medzi ASP.NET web aplikáciou a ACS

Konfigurovanie ASP.NET web aplikácie robíme tak, že modifikujeme jej nastavenia v rámci jej web.config súboru. Budeme to robiť pomocou nového toolingu, ktorý je aktuálne dostupný ako extension pre Visual Studio 2012. Samozrejme všetky tieto operácie je možné urobiť aj manuálne.

1. Najprv skontrolujeme či máme daný nový tooling nainštalovaný vo Visual Studiu 2012. Ideme na menu Tools a položku Extensions and Updates. A pozrieme či máme nainštalovaný extension nazvaný Identity and Access Tool. Ak ho nainštalovaný nemáme, tak ho nainštalujeme a reštartujeme Visual Studio 2012.
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2. Vo Visual Studiu 2012 klikneme v Solution Explorer-i pravým tlačidlom myši na názov projektu našej web aplikácie a z kontextového menu vyberieme položku Identity and Access... Zobrazí sa nám dialógové okno, v ktorom si najprv vyberieme položku „Use the Windows Azure Access Control Service“. Následne sme vyzvaní aby sme zadali názov ACS namespace, ktorý chceme použiť a tiež jeho management key.
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3. Ako ACS namespace zadáme názov nášho ACS namespace, ktorý sme vytvorili pri konfigurovaní ACS a vidíme ho vo Windows Azure Management portále (v prípade v ukážke to je „sftestacs“)
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4. Potrebujeme ešte management key, ktorý nájdeme na Windows Azure Management portále nasledovným spôsobom: Klikneme na Management service.
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5. Klikneme na odkaz ManagementClient 
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6. Klikneme na Symmetric Key
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7. Klikneme na tlačidlo „Show key“ (aby sme si zobrazili kľúč v clear texte, aby sme pri jeho kopírovaní do clipboardu náhodne neskopírovali medzeru na konci reťazca).
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8. Skopírujeme daný kľúč do clipboardu a následne ho vložíme ako management key vo Visual Studiu 2012 pri vyplňaní formulára v identity and Access toolingu. Tooling sa pripojí na ACS a zistí všetky potrebné metadáta o danom ACS namespace a zobrazí nám zoznam Identity Providerov, ktorých bude mať naša web aplikácia k dispozícii. Z nich môžeme prípadne niektorých Identity Providerov aj nepoužiť, no v našom prípade ponecháme obidvoch – aj Google aj Windows Live ID.
9. Klikneme „OK“, čím sa urobia potrebné zmeny vo web.config súbore našej web aplikácie.




7. Otestovanie autentifikácie pomocou ACS

Teraz môžeme spustiť našu web aplikáciu a otestovať či autentifikácia pomocou ACS funguje ako očakávame.
1. Stlačíme F5 a spustíme našu web aplikáciu. Namiesto obvyklej titulnej stránky aplikácie – ako to bolo pri jej prvom spustení na začiatku tohto cvičenia – sa nám teraz objaví stránka, na ktorej si máme vybrať identity providera pomocou ktorého sa chceme autentifikovať do našej web aplikácie.
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2. Klikneme na Google. Sme presmerovaní na stránky firmy Google, kde sme informovaní, že stránka Sftestacs.accesscontrol.windows.net (čo je DNS meno nášho namespace vo Windows Azure ACS) požaduje autentifikáciu pomocou Google účtu. Zadáme teda platné Google credentials (account a heslo) a klikneme na „Sign In“
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3. Je po nás požadované ešte jedno potrdenie, či stránka Sftestacs.accesscontrol.windows.net môže použiť daný konkrétny Google account.
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4. Klikneme na „Allow“. Sme presmerovaní na return adresu, ktorú sme zadali pri konfigurácii ACS namespace -teda na http://localhost:7777/ a vo web aplikácii môžeme vidieť, že sme boli platne autentifikovaný – pomocou daného Google accountu.
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A tým sme toto praktické cvičenie ukončili.

Čo ďalej

[bookmark: _GoBack]Kompletnú dokumentáciu k Windows Azure Access Service možno nájsť na: http://go.microsoft.com/fwlink/?LinkID=212360&clcid=0x409
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