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Politiky (GPOSs)

Ve svété W2000 vyse jde o dynamicky zapis do registru
(Potieba Group policy-aware aplikacegl

Lokalni

Na kazdém pocitaci, i kdyz neni v siti mimo radi¢t doméeny
Defaultné nastaveno pouze Security settings.

Nema spoustu nastaveni

Doménova

Vytvorena v AD a uchovavana v SYSVOLu na kazdém radici
Minimalné Default Domain Policy a Default Domain Controller Policy
Na stanicich se aplikuji 90 +/-(0-30)minut (Ize urychlit pies
gpupdate nebo politikou)



Lokalni politika

UloZena ve Windows\system32\GroupPolicy

Postradaii

instalaci aplikaci

fizeni lokalnich skupin
definici zabezpeceni registri
definici zabezpeceni filesystemu
definice pravidel pro systémove sluzby
Preferences
WMI, security ... filtrovani

Vyhody
Aspon ze jsou ©




Domeénove politiky

Kazda politka ma jedine¢né ID
Preddefinovaneé politiky:

DDP = {31B2F340-016D-11D2-945F-00C04FB984F9}
DDCP = {6AC1786C-016F-11D2-945F-00C04fB984F9}

Doménova politika je umisténa v adresari
SYSVOL, ale nékterée jeji nastaveni jsou
soucasti AD (parovani ID na jmeno, WMI

)



Politiky

Aplikovani GPO na zakladé:

- Prislusnosti v OU

- prostiednictvim opravnéni k danému GPO
- Povoleni / zakazani vétve / politiky

- WMI filtr

Postup zpracovani politik je:
- g4,|'stn|' objekt zasad skupiny

- Sit

- Doména

- Organizaéni jednotka

- V ramci organizacni jednotky podle priorit

Existuji vyjimky

- Vynucene zpracovani politiky

- Zablokovane zpracovani politiky
- Pouziti zpétné smycky



Politiky — WMI filtry

Jedoduché cileni

- Podle operaénich systému a roli
Select * from Win32_OperatingSystem Where Version like “"6.1%" and ProductType = “1” - W?7.
Select * from Win32_OperatingSystem Where Version like "6.0%" and ProductType = “1” - W Vistaa
vyse.
Select * from Win32_ComputerSystem where DomainRole <> 5 — vSechno kromé PDC
Version:
2008 R2 = "6.1%"
Windows Vista nebo Server 2008 = “6.0%"
Windows XP = “5.2%"
Windows 2000 = “5.0%"

Produkt Type:

Klient = “1"

DC o \\2II

Member server = “3”

DomainRole:
DC - \\4\\
PDC ="5"

- Podle mista na disku, nainstalované aktualizace, podporu multicastu ....




Politiky — WMI filtry

Co to znamena pro politiku:

- Kazda politika mize mit pouze jeden WMI filtr.
- Zpomaluje prihlasovani pocitace ,
- Cileni Ize provadét pouze na zakladé vlastnosti
pocCitace. i

- Zpracovava se pouze na Windows XP a vyse

- Minimalné jeden DC musi byt W2003 a vyse.



Politika (GPO)

Rozdélena na dvé sekce

User Configuration Settings — aplikuji se bez ohledu na
uzivatele

Computer Configuration Settings — aplikuji se bez ohledu
na pocditac

Administrative Templates
Definuje UI pristup k nastavenim.

ADM / ADMX se replikuje na ostatni DC = ADM - kde
neni potieba, nepouzivat.

MoZné udélat si vlastni ADM / ADMX, stahnout Ize ke

spoustum programu (Office, IE, FlreFox Media Player ...)
jednotné nastaveni.




Politika — Jak vypada na disku

Gpt.ini — verze GPO
Machine (povinneé) — registry.pol
Scripts\startup
Scri||:>ts\shutdown
Applications (.aas soubory)
ADM )
Preferences — adresare se soubory XML
USER (povinne) — registry.pol
Applications
Documents and settings — pfi presmérovani
Microsoft\IEAK — .INS, Ikony ...
Scripts\logon
Scripts\logoff )
Preferences — adresare se soubory XML



Sablona ADM

Kazda nova Pre-Vista politika obsahuje sablony (conf,
inetres, systém, wmplayer, wuau).
Lze pouzit i pro Windows 7

Umisténa u konkrétni politiky v adresaii ADM a na
lokalnim pocitaci v Windows\inf

Je to textovy soubor popisujici cestu k registru a to bud
pfimo k nastaveni apliace nebo do
HKLM\Software\policies

HKCU\Software\policies

Pokud chceme vyuzivat roll back, je tfeba pouzivat
Group policy-aware aplikace.

V editoru W7 jsou vidét jako Classic Administrative
Templates



GPO pro W7/

Neni potieba W2008 server.

K editaci je tfeba Windows Vista a vyssi.
(Soucasti RSAT)

Jiny systém prace s Sablonami (jiné umisténi,
sporivéjsi replikace, jazykové nezavisle ...)
Mnoho novych nastaveni. Néktere i pro starsi
systemy.

Rozdélena na Policies a Preferences



Novy group policy editor W7 +
GPMC

Spousti se bud’ editem v novém GPMC,
nebo pres gpme.msc. (drive gpedit.msc)

UZasné prohledavani a fitrovani
Moznost zobrazit vSechna nastaveni

MozZnosti poznamek k jednotlivym
nastavenim.

MozZnosti prace se skripty v Powershellu

Instalace GPMC na stanici je soucasti
RSAT. Na serveru soucasti Features



Sablona ADMX

Umisténa v centralnim ulozisti PolicyDefinitions na
SYSVOLu, nebo na lokalnim poditaci ve
Windows\PolicyDefinitions

Jazykové nezavisla

Sablony jsou potieba pouze pro vytvaieni politik. Pro
vlastni aplikaci na klientovi jiz ne.

Stare Sablony ADM lze prevadét pomoci ADMX
Migratoru, ve kterém muazZeme vytvaret i nove



ADML

Jazykovy soubor pfislusné ADMX politiky

V adresafi PolicyDefinitions se vytvareji poddadresare
pro urdité jazyky (en-US, cs-CZ, de-DE) a do nich ADML
soubory stejnych nazvi jako ADMX



Novinky v konfiguraci pocitacie

Brana Windows Firewall s prokrocCilym zabezpecenim.
Zasady fizeni aplikaci (Applocker)
Upresnit konfiguraci zasad auditovani
Technologie QoS

Diskove quoty

Rizeni spotfeby

RozSifena sprava |IE

Kontrola nad USB

Diagnostika chyb



Group Policy Preferences

Nejdualezitéjsi novinka v politikach, 20 novych rozsirenich
Neni potieba W2008 server.

GPP x Policy

Nepovinna nastaveni.

GPP se aplikuji na Windows 7, Windows Vista SP2 i na Windows XP
SP2 a Windows 2003 SP1 (po instalaci volitelne aktualizaci
KB943729 — XML parser).

Neni tfeba GrouB policy-aware aplikace (GPP uklada do béZznych
¢asti registry nebo do .ini soubort)

Obnova GPP probiha zaroven s politikou (ale u kazde polozky Ize
toto vypnout).

Moznost ,user-friendly" filtrovani v urovni jednotlivych nastaveni —
zména oproti GPO.

U vSech poli a preferenci Ize vyuzivat proménnych (klavesa F3)



Computer preferences — Windows settings

ENVIRONMENT- Prostredi

Vytvareni proménnych prostredi

Pouziva se pro definovani programovych proménnych,
nebo proménnych cest.

Defaultné spusténo v kontextu pocitace



Computer preferences — Windows settings

FILES - Soubory

Prace se soubory na mistnim pocitaci.
Podporuje wildcards i environment variables.
NENI URCEN PRO KOPIROVANI ODKAZU.



Computer preferences — Windows settings

FOLDERS - Slozky

Vytvareni, mazani ... slozky
Nepodporuje wildcards
Hlavni pouziti je v ¢isténi TEMP adresaru



Computer preferences — Windows settings

INI FILES

Pro konfiguraci programu, které ji maji ulozenou v INI
nebo INF souborech.

Je tieba znat format INI (INF) souboru
[Oddil]
Vlastnostl=hodnota
Vlastnost2=hodnota



Computer preferences — Windows settings

REGISTRY

Moznost piehledného zobrazeni a jednotného cileni
pomoci kolekci.

Pravodce registrem

JiZ neni potifeba ADM sablony (které navic neumoznovaly
popisky)
Pro ne Group policy-aware aplikace ...



Computer preferences — Windows settings

NETWORK SHARES

Vytvareni sdileni slozek na lokalnim poditadi.

Moznost definovat ABE (uzZivatelé nevidi podadresare na
které nemaji pravo)

Prava se musi resit politikou.
Nejsou v preferences pro uzivatele.



Computer preferences — Windows settings

SHORTCUTS

Moznost definovat Typ (URL, Objekt - soubor)
Bohaty vybér umisténi.
Moznost grafiky ikon.



Computer preferences — Control Panel Settings

DATA SOURCES

Vytvori systémove zdroje dat (ODBC )



Computer preferences — Control Panel Settings

DEVICES

Povoleni nebo zakazani pouzivani jednotlivych zafizeni

LepsSi kontrola je pres GPO (pouze pro Windows Vista
dale)



Computer preferences — Control Panel Settings

FOLDER OPTIONS

Umoznuje definovat pfidruzenost pripon k jednotlivym
ttidam.
Neporovnatelné pohodlnéjsi je toto defininovat v sekci

pro uzivatele, kde Ize nastavit i chovani zobrazeni
Exploreru.



Computer preferences — Control Panel Settings

LOCAL USERS AND GROUPS

Prace s uzivatelskymi ucéty a skupinami na lokalnich
stanicich.

U uZivatele: Pfejmenovani, zména hesla, popisu ...

U Skupiny — Definice ¢lent, U uzivatelského nastaveni
moznost pracovat s aktualné piihlasenym uZivatelem



Computer preferences — Control Panel Settings

NETWORK OPTIONS

Moznost vytvaret VPN pfipojeni.
Oproti CMAK méné moznosti, ale i méné prace.



Computer preferences — Control Panel Settings

POWER OPTIONS

Definice moznosti napajeni i pro Windows XP (Pro
Windows Vista a novéjsi je moznost definice pfimo v

GPO)
Definic schamat napajeni pro XP a vyse.



Computer preferences — Control Panel Settings

PRINTERS

Definice lokalnich tiskaren.

U uZivatele je moZné definovat tisk pres tiskovy server
(sdilena tiskarna).

Moznosti smérovani do ulozisté ovladacu.



Computer preferences — Control Panel Settings

SCHEDULED TASKS

Okamzita uloha — spusti se ihned po aktualizaci zasad
skupiny a potom se ihned odebere.

Zde je krasné vidét co vsechno umi nativné naplanované
ulohy ve Windows Vista dale.



Computer preferences — Control Panel Settings

SERVICES

Oproti nastavenim v GPO lze definovat ucet, ktery sluzbu
spousti a akce pii selhani
Nejsou v nastaveni uZivatele.



User preferences — Windows settings

APPLICATIONS

Pouziti v budoucnu s dodavateli



User preferences — Windows settings

DRIVE MAPS

© Nastupce logonscriptt



User preferences — Control Panel Settings

INTERNET SETTINGS

MozZnost definovat nastaveni od Internet Exploreru 5

Domovska stranka, pfipojeni ... je to v podstaté kopie
Nastroje — MozZnosti v IE



User preferences — Control Panel Settings

REGIONAL OPTIONS

MozZnosti mistnich nastaveni.
Prozatim nepouzivat, stale lze co vylepsovat ©



User preferences — Control Panel Settings

START MENU

Definice menu Start
Mozno definovat vzhled ikony i pro Windows XP



Group Policy Preferences —
zalozka comon - Spole¢né

Ukondit ... Ukondéi pouze aktualni GPO, ostatni pobézi
dale

Spustit v kontextu ... Nutné pro mapovani diska,
tiskaren, pro pristup k proménnym uzivatele ...

Odstranit ... Akce se zméni na nahradit (odstranit —
vytvorit). Mimo obor se preference mize dostat i diky
cileni.

Pouzit jednou ... Neprepisuje se nastaveni, ktera
nasledné udélaji uzivatele.

CILENI




Group Policy Preferences —
Targeting — Cileni

Moznosti cileni — WMI query, LDAP query ...
Moznosti kombinace OR a AND oepratorti
Moznosti negace

Kolekce = ,vyraz v zavorkach". Lze u ni uréovat vystup
TRUE nebo FALSE



Prosim

UZivatel s pravy administratora patii do
fise pohadek.

Odmitat mail na zakladé blacklistu je
zlogin.

Pouzivejte SPF zaznamy.

Pro svuj klidny spanek pouzivejte vsude
limity.



Kdo se nepta nic se nedozvi.
Lind huba, holé nestéesti
Vic hlav vic vi.
Zadny uceny z nebe nespadl.
Chybami se Clovék uci.
Rano moudre|Si vecera.



