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Microsoft System Center Operations Manager 2007 R2

Agent dostane od MS politiky a odesila sesbirana
data (TCP 5723)

MS sestavuje politiky pro agenty a vyhodnocuje
sesbirana data, ktera zapisuje do DB

V DB jsou vSechna data vCetné konfigurace

Generovani politik a vyhodnocovani dat je dano

Management packy Policies Monitoring data




Operational Database

Management Server(s)
Data Warehouse
Reporting

Web console

Gateway Server

Audit Collection Server

Agent

Agent-less
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Management pack = XML ( + pomocné objekty)

Objekty v Management Packu:
v" Monitors

Object Discoveries

Rules

Tasks

Views

Overrides

Attributes

Service Level Tracking

Knowledge Base

Reports

AN N N N NN
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Zdroje MP:
v' Zdarma (Microsoft, vyrobci HW, komunita)
v' Placené (BridgeWays, Quest, Jalasoft, Veeam, atd..)

Microsoft Management Pack katalog:
http://pinpoint.microsoft.com

Komunity Management Pack katalog:
http://systemcentercentral.com/PackCatalog.aspx
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1) Implementace System Center Operations Manager 2007 R2
2) Monitoring komponent

a) Windows servery
b) Linux/UNIX servery
c) Sitové prvky
d) Hardware
3) Monitoring distribuovanych aplikaci

4) Uzivatelské role a notifikace

5) Reportovani

6) Sprava System Center Operations Manager 2007 R2
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1. Co vSe monitorovat

— VSe u €eho nas zajima v jakém je to stavu (sluzba, stav portu, atd..)
— Zasadné ovliviuje velikost DB

2. Rozmisténi roli

— Geografické lokality

— Duavéryhodné AD Foresty
— Logické jednotky

— Vykonové pozadavky

3. Vypocet kapacitnich a vykonovych narokd

— Operations Manager 2007 R2 Sizing Helper Excel Sheet (MS Downloads)
— Operations Manager 2007 R2 Design Guide (MS Technet, MS Downloads)
— Pozor na dostateCny vykon SQL (hlavné diskovy subsystém)
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Pripravit servery (instalace v8ech roli a komponent)

Pripravit ucty, vlozit do spravnych skupin a nastavit potfebna opravnéni
Nainstalovat a nakonfigurovat SQL instance

Nainstalovat Root Management Server

Nainstalovat Data Warehouse a Reporting

Nainstalovat Management Servery a Gateway Servery

Nainstalovat agenty

Nakonfigurovat agent-less zafizeni




1)
2)
3)

4)
5)

6)

Retence dat

Import Management packd
Konfigurace Management packu
— RunAs profily
— Helper objekty
Vytvoreni distribuovanych aplikaci
Vytvoreni uzivatelskych skupin a odpovidajicich roli

Nastaveni notifikaci
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1) Vykon

— Vypnuti monitort/pravidel/discovery
— Intervaly monitord/pravidel/discovery

2) Chyby

— Kritické

— SCOM infrastruktura
— Vazné

— Konfigurace Management packu

— Agenti (konfigurace/komunikace/vykon)
— Ostatni (nefunkcni monitor/pravidlo/discovery)

3) Prahové hodnoty

— Kazde prostfedi je specifické a je nutné odladéni v Case
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Instalace agenta pomoci metody Push (zdroj dat je Active Directory)

Microsoft management packy:
Pro vSechny Microsoft produkty je k dispozici Management pack
Tyto Management packy jsou tvofeny ve spolupraci s produktovym teamem

Prahové hodnoty jsou nastaveny z praxe (CEIP, Operational data reports, Error
reporting)

Sablony distribuovanych aplikaci

Dohled aplikaci a sluzeb tretich stran:
Management pack od jinych vyrobct/komunity
Vlastni jednoduchy Management pack pomoci Sablon

Vlastni Management pack pomoci MP Authoring Console (Best Practise)
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DEMO

Windows Print Server Monitoring
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Ve SCOM jsou pfipravené Sablony pro nej¢astéji monitorované objekty:

— OLE DB Data Source
— Process Monitoring
— TCP Port

— Unix/Linux LogFile

— Unix/Linux Service

— Web Application

— Windows Service

Jednoduchymi monitory a pravidly Ize monitorovat:

— WMI

— Event Log

— Textovy log soubor

— Performance counters

— Spoustét jakykoliv skript, ktery vrati data
— SNMP Get, SNMP Trap
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SCOM X-Platform agent je funkéné odliSny od Windows agenta

Obsahuje instalacni balicek OpenPegasus (http://www.openpegasus.org)
Zalozen na standardu Web-Based Enterprise Management (WBEM)
Push instalace probiha pres SSH:

1) Je zjisténa verze a typ OS

2) Na klienta je nakopirovan odpovidajici balicek a spusténa instalace

3) SCOM podepiSe vygenerovany klientsky certifikat a restartuje agenta

4) SCOM sbira data z klienta (TCP 1270), autentikace pomoci certifikatu,
autorizace pomoci jména a hesla

winrm enumerate http://schemas.microsoft.com/wbem/wscim/1/cim-
schema/2/SCX_OperatingSystem?___cimnamespace=root/scx -username:jmeno -
password:heslo -r:https://server:1270/wsman -auth:basic -encoding:UTF-8 —skipCAcheck
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Probiha pfes SNMP (podpora SNMP v2)

Jako Proxy agent je mozné pouzit MS nebo Windows agent

Monitoring tiskaren, enviromentalnich cidel, ip kamer, telefond, Cipovych ¢tecek, atd..

Zdroje MP:

— Od vyrobce HW (napf. DELL, F5)
— Od treti strany (napfr. Jalasoft)
— Od komunity (napf. xXSNMP)

Snadné vytvoreni SNMP monitoru a SNMP Trap pravidla
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DEMO

Monitoring tiskaren pomoci SNMP
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1) Pomoci SCOM agenta a sluzby od vyrobce HW (napf. DELL Server Administrator)

— VySSi vykon a mensSi zatez infrastruktury oproti SNMP
— Velice podrobny monitoring

— VétSinou omezeno na Windows OS

— Zavislé na stavu sluzby od vyrobce HW

2) Pomoci SNMP v OS a sluzby od vyrobce HW (napr. DELL Server Administrator)

— Podpora vSech OS, které podporuje vyrobce HW
— Velice podrobny monitoring
— Zavislé na stavu sluzby od vyrobce HW

3) Pomoci SNMP a management karty (napf. DRAC)

— Naprosto nezavislé na OS a jakychkoliv sluzbach
— VétSinou jen zakladni monitoring
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Distribuovana aplikace je aplikace/sluzba, ktera je sloZzena z vice komponent

Modelovanim distribuované aplikace zajistime navaznosti a redundanci komponent

Do distribuované aplikace je mozné vlozit jakykoliv monitorovany objekt (konektivita
do internetu, router, switch port, stav sluzby, kli€ v registry, TCP port, atd..)

Priklad jednoduché distribuované aplikace muzou byt tiskové sluzby:

1)Do nove distribuované aplikace vlozime
— Tiskové sluzby ze serveru, ktery sdili sitové tiskarny (Print Server)
— Tiskarny (SNMP)
— Sitové porty, do kterych jsou tiskarny zapojené

2)Definujeme zavislosti, pfipadné redundance

3)Vytvofime pohledy a nastavime notifikace



— OIKPCS

KNOTEK & PAVLIS CONSULTING SERVICES

DEMO

Vytvoreni distribuované aplikace Print Services
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Pro kazdou technologii by méla byt vytvorena odpovidajici operatorska role a skupina
v AD

Uzivatelskeé roli Ize povolit/omezit pfistup k tfidam a skupinam objektl, zaroven je
mozné povolovat/zakazovat pohledy a ulohy

Zakladni preddefinované profily - Sablony:

— Administrator

— Author

— Advanced Operator
— Operator

— Read-Only Operator
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DEMO

Vytvoreni uzivatelské role Print Operators
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Notification Channels:

— E-mail message (SMTP)
— Instant message (IM)

— Text message (SMS)

— Command

Subscribers — idealné replika uzivatelskych roli

Subscriptions — filtr notifikaci, vazba Subscriber - Channel
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DEMO

Vytvoreni notifikaci pro Print Operators




“OIPCS

KNOTEK & PAVLIS CONSULTING SERVICES

1) Implementace System Center Operations Manager 2007 R2

2) Monitoring komponent

a) Windows servery
b) Linux/UNIX servery
c) Sitové prvky

d) Hardware

3) Monitoring distribuovanych aplikaci

4) Uzivatelské role a notifikace

5) Reportovani

6) Sprava System Center Operations Manager 2007 R2




OIKPCS

KNOTEK & PAVLIS CONSULTING SERVICES

SCOM Reporting vyuziva SQL Reporting Services

=> vlastni reporty pomoci Report Builderu

Report je objekt v MP

Velké mnozstvi SCOM reportdl, napf.:

— Most Common Alerts

— Licenses

— Overrides

— Configuration changes

— Top N Exchange mailboxes by size (items)
— Exchange database file growth

— Exchange messages sent/received

— SharePoint performance reports
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Manazerska nasténka k zobrazeni SLA (Microsoft Downloads)
Monitoruje:

— Prdmeérna doba opravy (MTTR - mean time to repair)
— Prdmérna doba mezi poruchami (MTBF — mean time between failures)
— Smérovani/vyvoj SLA

Co je potreba?

- Nakonfigurovany Service Level Tracking - .

- SLD Management Pack

- Ucet pro pristup do DB g Ere

@) SLOTest-DC.SLOTest.com

g mTer:
WY 0 Day(z) 15 Hour(z) 48 Minuta(=)

MTTR:
0 Day(s) 0 Hour(s) 14 Minute(s)

- SLD SharePoint Webpart

31972009 10:00:00 PM 32012005 2:0000 AM 32072008 6:0000 AM
M ¥ ¥

L) 3202009 10.00:00 AM
192009 400:00 PH 102006 8:00:00 FM 2202008 12:0000 202009 £00.00 M 202009 80000 2M

32072009 120000 PY
Last Updated: 3/20/2008 2:39:47 BM
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Spravce SCOM by mél:

— Vénovat zvySenou pozornost vS§em alertum tykajicich se pfimo SCOM a pfipadné
chyby okamzité resit

— Pravidelné aktualizovat celou infrastrukturu SCOM (vCetné dodrzeni presného
postupu!)

— Sledovat vykon a velikost operacni databaze, resp. celého SCOM
— Resit drobné problémy

— Rekonfigurovat SCOM dle pozadavkul/potifeb operatort (notifikace, overrides,
pohledy, ulohy, atp..)
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Monitoring treba | kavovaru
©

http://blog.coretech.dk/jgs/opsmgr-2007-r2-scom-coretech-coffee-monitor-
management-pack-0001/
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Dekuji za pozornost!

ﬁ Microsoft®

o= SyStem Center Jan Lukele
Operatlons Manager Senior IT konzultant
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