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Agenda

Technologicky uvod
¢ Nativni ochrana pomoci OS
¢ Ochrana dat pomoci DPM 2010

Jak to vlastné funguje?
» Express Full synchronizace
» Replikace transakénich logl
« Implementace do stavajiciho IT prostredi

Jak se liSi zalohovani/obnova prostredi
e System State
¢ Souborového systému
« Exchange serveru
e« SQL serveru
* SharePoint serveru
* Virtualizace

http://pavelrepa.wordpress.com
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Microsoft®

System Center



? §ys’ffem Center

ZAKLADVI\II' OCHRANA
OPERACNICH SYSTEMU
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Microsoft®

Dostupnost dat p redevsim ? System Center

Pro¢ vysoka dostupnost?

Pro¢ zalohovat?

A jak ochranit data v bézném provozu?

http://pavelrepa.wordpress.com mwa



Vysoka dostupnost ve Windows Serveru %gg}’g{em Center

Failover Clustering

Network Load Balancing

Shadow Copy, Windows Server Backup a Windows Recovery
VylepSena dostupnost Storage Solution

a dale...

* Fault Tolerant Hardware

« Skalovatelnost

http://pavelrepa.wordpress.com WMG



*"\‘Q\ Microsoft®

Shadow Copy, Windows Server Backup -~ System Center
and Recovery '"
Shadow Copies of Shared Folders

e umoznuje point-in-time kopie soubord, které jsou umisténé na sdileném prostredku
Windows Server Backup tools

« poskytuje soubor pravodcl a dalSich nastroji k provadéni zakladnich tkoll zalohovani

a obnoveni pro servery se systémem Windows Server 2008 R2

Windows Recovery Environment

e je ¢astec¢nou verzi opera¢niho systému a souborem systémovych nastrojd, které
muzZete pouzit k provedeni obnovy operaéniho systému nebo celého serveru (spolu s

zalohou, ktera byla vytvorena drive pomoci Windows Server R2 Backup)



Microsoft*
? System Center

SYSTEM CENTER DATA
PROTECTION MANAGER 2010

http://pavelrepa.wordpress.com mwra




*"\‘Q\ Microsoft®

System Center Data Protection Manager  ~ System Center

Kontinualni ochrana aplikaéniho prostredi Microsoft
* Nativni podpora virtualizace Microsoft
« Nativni podpora Windows klientt
Zalohovani na disky a pasky
* Disk-to-Disk
e Disk-to-Tape
* Disk-to-Disk-to-Tape
Flexibilita

« Mozno zalohovat az 100 serveru, 1000 klientskych pocita¢li a 2000 databazi pomoci

jednoho DPM serveru
Centralizované zalohovani vzdalené lokality nebo pobockového prostredi

Snadno ovladatelné prostfedi s prtivodci ¢innosti



Microsoft®

System Center Data Protection Manager %}System Center

Volume Shadow Copy Services (VSS)

* Express Full synchronizace
« Replikace transakénich logl

e Inkrementalni blokova zaloha po 15 min

Deduplikace dat / Single Instance Storage
* Funkce OS (OCSetup.exe SIS-Limited /quiet)

Storage Pool disk
« Az 80 TB dat na jednom DPM serveru

Protection Group

Bare Metal Recovery

* Pro servery

http://pavelrepa.wordpress.com W a



\?Q\ Microsoft®

System Center Data Protection Manager  ~ System Center

Replica creation
¢ Kompletni kopie chranénych dat

Change tracking

« Kontrola chranénych dat agentem na chranéném pocitaci po vytvoreni repliky

Synchronization

* Prenos dat z chranéného pocitace a jejich zapis do repliky na DPM 2010
Consistency check

e Porovnani zdrojovych dat chranéného pocitace s replikou ha DPM 2010
Express full backup

« Synchronizace VSS snapshotu vytvorenych od posledniho Express full backup
Co-Locating Data

« Umozni mit pfipojeno vice zdroju dat na jednu repliku a body obnoveni

* Hyper-V virtual machines, Laptop/desktop, SQL Server 2005 / 2008 databaze



System Center Data Protection Manager %}gc);s’ffem Center

CloudRecovery™

icrosoft* = o
Exchange Server =

Online Snapshots (az 512) .
. A ronMOoRER
Active Directory ® Obnova z disku

Microsoft* = System State

SQLServer =&

Online Backup and Recovery
for Microsoft DPM

Microsoft

SharePoint

Products and Technologis 3

L1 Microsoft &
L .Dynamics *

1 System Center System Center

Data Protection Manager 2010 Data Protection Manager 2010

Disaster Recovery Site
(replikace nebo paskova knihovna)

Zaloha na pasky

P

s

e < :
" Windows
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Microsoft®

Opera éni systémy chran éné DPM 201Q?> System Center

Windows Server 2008 / 2008 R2

S NY :
Windows Storage Server 2008 { K . Windows Server}

Windows Server 2003 Service Pack 1/ 2003 R2
Windows Storage Server 2003 R2

Windows Unified Data Storage Server

Windows 7
j S I wi
Windows Vista Business a vysSi . Windows

Windows XP Professional Service Pack 2

http://pavelrepa.wordpress.com w ﬂ



Mlcrosoft

Aplika ¢ni servery chran éné DPM 2010, = ~ System Center

SQL Server 2000 service Pack 4/ 2005 / 2008
SAP bézici na SQL Serveru

Exchange Server 2010 - v&etné DAG
Exchange Server 2007 - v&etné LCR, CCR a SCR

Exchange Server 2003 service Pack 2

Office SharePoint Server 2003 / 2007 / 2010
Windows SharePoint Foundation Services 4.0
Windows SharePoint Services version 2.0/ 3.0

Microsoft Dynamics AX 2009

Windows Essential Business Server 2008
Windows Small Business Server 2008

L ) §QT Server }

Microsoft®
{ / ExchangeServer}

[E 3 E')a;‘?ffce SharePomt}

Mi ft
i Micosete

" Essential Business Server 2

p
r y " Windows }
008




\@\ Microsoft®

Systémove pozadavky & System Center

Procesor Minimum: 1 GHz
Doporuéeno : 2.33 GHz quad-core CPU

Pamét Minimum: 512 MB
Doporuceno: 4 GB
OS Windows Server 2008 x64 / 2008 R2 x64

(Standard, Enterprise)

Software  PowerShell 2.0
 .Net Framework 3.5.1
* Windows Single Instance Store (SIS)
 Windows Installer 4.5
e SQL Server 2008 (Standard, Enterprise)

Seznam testovaného hardware
http://technet.microsoft.com/en-us/systemcenter/dm/cc678583.aspx

Pro navrh hardware serveru a storage existuje STORAGE CALCULATOR. Dostupny je pro navrh zalohovani
Hyper-V, SharePoint a Exchange 2010 serveru. Nyni stale v BETA verzi 2010.

http://www.microsoft.com/downloads/details.aspx?FamilylD=c136c66c-bd4a-4fb1-8088-f610cd02dc51




Pozadavky pro chran éné systémy (\EE} System Center

Ochrana pomoci DPM agenta

Souborovy systém NTFS
e Neni podporovan FAT a FAT32

Dostateény prostor pro ulozeni dat

¢ Minimalné 1 GB mista pro snimky VSS

e Dostatecny prostor pro uloZeni system state

http://pavelrepa.wordpress.com ﬁuﬂ



Microsoft®
? System Center

Jak DPM replikuje data

EXPRESS FULL (BLOKOVA)
SYNCHRONIZACE

http://pavelrepa.wordpress.com WME



Microsoft®

Express Full Backup %}System Center

-
L
S

DPM detekuje soubory, které tvori

chranéna data

=3 Sharepoint
- [Z18 M0OSS27\0fficeServers\Share

Back end server 2

BA
+ ContentDB3.mdf
+ ContentDB3.Idf
=
+ ContentDB4.mdf
+ ContentDBA4.Idf

http://pavelrepa.wordpress.com



Express Full Backup %}gc;g%em Center

DPM filtr vytvari ,volume map“ a sleduje, které

diskove bloky tvofi chranéné soubory

E:\
+ ContentDB1.mdf
+ ContentDB1.Idf

F:\

+ ContentDB2.mdf DPM Filter — Volume Map
+ ContentDB2.Idf

http://pavelrepa.wordpress.com WMG



Express Full Backup 5&} §ys§cem Center

(Nejméné 1x tydné... obvykle denné... min kazdych 30 min

VOLUME (diskové bloky) -

DPM Filter — Volume Map
$lcmadaddioks8/Smapsiot na
produkénim disku

http://pavelrepa.wordpress.com
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Express Full Backup > §ys§tcem Center

&,

VOLUME (diskové bloky) DPM sy

DPM Filter — Volume Map

1. Proveden VSS Snapshot na
produkénim disku

2. Zménéné bloky se odeSlou na
DPM server

o o+ o




Express Full Backup %gg;g%em Center

Zmeénéné bloky z 10:00-10:30 se pfenesou na DPM server. Integrita dat je zachovana.

e\

VOLUME (diskové bloky) _

DPM Filter — Volume Map

1. Proveden VSS Snapshot na
produkénim disku

2. Zménéné bloky se odeSlou na
DPM server, zapis na disk
pokracuje

EEEEEEEE -




Express Full Backup K}E} §ys%em Center

VOLUME (diskové bloky) _

http://pavelrepa.wordpress.com
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DPM Filter — Volume Map

1. Proveden VSS Snapshot na
produkénim disku

2. Zménéné bloky se odeSlou na
DPM server, zapis na disk

pokracuje

. Bloky ze snapshot jsou

Wit/ G

uvolnény




Microsoft®

? System Center

Exchange a SQL Server

TRANSAK CNi OCHRANA

http://pavelrepa.wordpress.com mwa



v Microsoft*
Transak ¢ni ochrana (\% System Center

Prvotni replikace

Produk €ni server DPM replika

- o

Databaze Databaze

http://pavelrepa.wordpress.com WMG



Microsoft®

Transak ¢ni ochrana SE} System Center

Den 0: Transakéni logy

Produk €ni server DPM replika

o o

Databaze Databaze

O:XXI O:OO.

Wjﬁ_\\; ‘ | J | a



v Microsoft*
Transak ¢ni ochrana EE} System Center

Den 0: Transakéni logy

Produk €ni server DPM replika

Databaze

‘XX

- Databaze

0 00I

http://pavelrepa.wordpress.com Wﬂ E



v s Microsoft®
Transak ¢ni ochrana K%System Center
Den 1: DPM express full

Produk éni server DPM replika

RO =% 0:00
W

Shadow Copy
ﬁ

od 0:00 do 1:00
+

Transakéni logy
den Q

Wit/ G



v s Microsoft*
Transak ¢ni ochrana &% System Center

Den 1. Transak¢ni logy

Produk €ni server DPM replika

Databaze

‘XX

Shadow Copy
od 0:00 do 1:00
+

Transakéni logy
den Q

Wit/ G



v Microsoft*
Transak ¢ni ochrana EE} System Center

Den 2: DPM express full

Produk éni server DPM replika

ANl =)

Shadow Copy ‘

od 0:00 do 1:00
+

Transakéni logy
den

nNaaad



OCHRANA APLIKACI A
SYSTEMU

http://pavelrepa.wordpress.com




T semCenter

Ochrana operacniho systému

SYSTEM STATE

http://pavelrepa.wordpress.com



\‘“Q’\ Microsoft®

System state 2 System Center

System state

e Chrani soubory opera¢niho systému véetné dat Active Directory, certifikaéni

autority

* Pouziti pro obnovu / opravu OS

Bare metal recovery (BMR)

« Chrani soubory operaéniho systému

« Chrani vSechna data na systémovém disku kromé uZzivatelskych

« Poutziti pro Disaster recovery

¢ Obnova pomoci Windows Recovery Environment (WIinRE)
Pozadavky

* Windows Server Backup feature (Windows Server 2008)

* Windows Recovery Environment (WIinRE) pro BMR

« Dostatecny prostor pro uloZeni system state



, , - Microsoft*
Nepodporovane scéna re (\% System Center

Bare metal recovery (BMR)
e Pocitace se systtmem Windows Server 2003
* Pocitace s klientskymi operaénimi systémy Windows XP, Vista, Windows 7
e Server DPM nemuze chranit sam sebe pro BMR

« Disk-Tape ochrana neni podporovan pro BMR. (D2D2T - ano)

http://pavelrepa.wordpress.com WH E



Microsoft®

? System Center

Ochrana operacniho systému

SOUBOROVY SYSTEM

http://pavelrepa.wordpress.com mwa



\?Q\ Microsoft®

Souborovy system 7 System Center

Podporované operacni systéemy

Windows Server 2003 SP2 Core, Standard, Enterprise, Datacenter
Windows Server 2008 Core, Standard, Enterprise, Datacenter
Windows Server 2008 R2 Core, Standard, Enterprise, Datacenter
Windows Storage Server 2008

Windows XP SP2 nebo vyssi, Vista, Windows 7 (i bez agenta)

Pouze NTFS (pozadavek na VSS)

Uzivatelska obnova mozna pomoci predchozich verzi v OS



\‘“Q’\ Microsoft®

Souborovy systém 7 System Center

Pozadavky na Windows Server 2003 SP2 Core, Standard, Enterprise, Datacenter
* Knowledge Base article 940349
* Knowledge Base article 975759
Pozadavky na Windows Server 2008 Core, Standard, Enterprise, Datacenter
* Knowledge Base article 977381
* Knowledge Base article 975759
Pozadavky na Windows Server 2008 R2 Core, Standard, Enterprise, Datacenter

* Knowledge Base article 977381
Pozadavky na Windows Storage Server 2008



SE} §ys’ffem Center

? %Sr;g’?em Center

DEMO
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T semCenter

Ochrana aplikaci

SQL SERVER

http://pavelrepa.wordpress.com



\‘“Q’\ Microsoft®

SQL Server 2 System Center

Prirtstkova zaloha:
« Synchronization v ramci DPM Administrator konzole
e Zalozena na zaloze transakénich logl
¢ Minimalni ¢asovy interval kazdych 15 minut
* RychlejSi zaloha; delSi ¢as obnovy
* Neni k dispozici pfi scénafich log shipping, mirrored, read-only, simple recovery
mode (zde pouze ‘Express Full Backup’)
Express Full Backup:
e Pouziva technologii VSS shapshot
* Prenasi pouze zménéna data
* Provede se minimalné 1x za tyden

¢ Minimalni ¢asovy interval kazdych 30 minut



SQL Server )il gys’ffem Center

Komplexni ochrana
e Ochrana az 2000 databazi pomoci jednoho DPM 2010 serveru
» Self-service restore utility pro databazové administratory, definice roli

e Ochrana na urovni SQL Instance — automaticka ochrana novych databazi

http://pavelrepa.wordpress.com WMG



Ochrana SQL % §ys%em Center

Instance : Critical data

Microsoft A} Sm;:tem Center
wSQL Server D.)a/ta Protection Manager

http://pavelrepa.wordpress.com W ﬂ



Ochrana SQL % §ys%em Center

/ﬁstance : Critical data

Microsoft* ot A} S Stem Center
w SQL Server “ D?’:!/ta Protection Manager

http://pavelrepa.word'pr'ess;com“ W E



Self-Services Restore Utility %} §ys:tcem Center

Instance : Critical data

Microsoft®

4 System Center
Data Protection Manager

% §Qli Server

|
—_—
—
—=

€0

; Recovery Wizard
s Specify Databese Detais
DB 3 r—j Specky detals sbout the database you want 10 recover and where & resides
& Vi Spectl the detais of the databass you wart to ecover

@ Specfy database detals SQL Server Instance Name:  [SOL25\ACCOUNTING -
¥

A | o Selectrecoveytyps Catabase Name: [RumarRescurces

DPM Self-Service
Restore Utility for
SQL Server

o ﬁv w'v ﬂ




SE} §ys’ffem Center

? %Sr;g’?em Center

DEMO
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T semCenter

Ochrana aplikaci

EXCHANGE SERVER

http://pavelrepa.wordpress.com



Microsoft®

Exchange Server ) System Center

&

DPM zalohuje Exchange 2003, 2007 a 2010
DPM podporuje vSechny scénéare vysoké dostupnosti
 MSCS cluster, CCR, LCR, SCR a DAG
DPM umoznuje obnovu
- SG
- DB
* Mailbox
Smazani logu po Uspésné zalohovani

Eseutil mUze bézet na DPM serveru

e nizSi zatizeni Exchange, rychlejSi proces

http://pavelrepa.wordpress.com W U a



Ochrana Exchange EE} §ys’ffem Center

Microso fte
¢ System Center
Data Protection Manager 2010

http://pavelrepa.wordpress.com Wﬂ E



Obnova Exchange

Recovery SG

.| Exchange Tools
~~ . Nastroje t fetich
\ _’,4;‘,\ I|

Obnova
specifické
polozky

http://pavelrepa.wordpress.com
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S stem Center
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S T semCenter

Ochrana aplikaci

SHAREPOINT SERVER

http://pavelrepa.wordpress.com



SharePoint Server &

Ochrana celé farmy zaskrtnutim jediného check box
DPM vyuziva WSS writer pro detekci vSech komponent farmy
V dobé zalohy DPM zalohuje na vSech serverech farmy

Pouziva se pouze express full backup

Automaticka ochrana novych content databazi
Pro Office 14 Server neni tfeba Recovery Farm

Farmy az 25TB, pfes 1 000 000 dokumentu

\‘“Q’\ Microsoft®

System Center



Ochrana SPS 2003 a WSS 2.0

Ochrana SQL content database pomoci DPM 2010
STSADM — dump utility pro site a site collections

Internet
Information &=
Services (11S) &
“Front End’ =

WSS 2.0/ g
SPS 2003 L SQL VSS Writer

(SQL)

http://pavelrepa.wordpress.com
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Microsoft®

Ochrana MOSS 2007 a WSS 3.0 27 &ystem Center

i\ \ )i AN
WFE g = g . System State
"Web Front End" = = =

T

(gglr_r; Config dB h SharePoint VSS Writer

Pue\g \
6 ‘:30‘\' %O\’ \(\69* DPM 2010

Content Servers Enterprise Search (index)

(SQL)
http://pavelrepa.wordpress.com




Microsoft®

Ochrana MOSS 2007 a WSS 3.0 27 &ystem Center

A A& \ Mi
== g g System State
"Web Front End" :;: =] =

F TR
nepo

SMS/SCCM “Farm” Config dB - : :
(SQL) h SharePoint VSS Writer

DPM 2010
@

e
— -
=

Enterprise Search (index)




Obnova SharePoint 2007

 Farma

&L,

) §ys:cem Center

http://pavelrepa.wordpress.com
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Obnova SharePoint 2007

 Farma

e Content DB

&L,

) §ys:cem Center

http://pavelrepa.wordpress.com
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Microsoft®

Obnova SharePoint 2007 2 System Center

“‘Recovery Farm”

10 "\




. Microsoft®

Obnova SharePoint 2010 2 System Center

S = M = y Microsoft®
7 Microsoft & System Center

%) 7 Sha rePOintZO]_O ~ Data Protection Manager




SE} §ys’ffem Center

? %Sr;g’?em Center

DEMO
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T semCenter

Ochrana virtualizace

HYPER-V, VS 2005 R2

http://pavelrepa.wordpress.com



Virtualizace

Host
« Zaloha a obnova celého virtualniho stroje
« “Bare Metal Recovery” pro kazdy VM
« Zaloha ne-Windows serveru

« Jeden DPML “agent” na host

Guest

« Za&loha a ochrana specifickych dat
SQL databaze

Exchange
SharePoint

Soubory
e Stejna zaloha jako u fyzického systému

 DPML pro kazdy Guest

http://pavelrepa.wordpress.com
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) §ys’ffem Center

& SQL Server

Windows Server 2008

1 4
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Microsoft®

Virtualizace (\EE} System Center

Obnova celého guest OS nebo jednotlivych polozek z VHD (soubory)
Podpora Hyper-v ve Windows Serveru 2008 R2

e LiveMigration

e Cluster Shared Volume (CSV)

Obnova guest do alternativnino DPM serveru

http://pavelrepa.wordpress.com ﬁuﬂ



Microsoft®

Virtualizace - CSV a Live migrace ? System Center

Microsoft*

4 System Center
Data Protection Manager 2010

Zaloha Zaloha

06:00 VM bézi na uzlu 1.
02:00 - DPM provede rozdilovou zalohu.

12:00 - Administrator provede Live migraci na uzel 2.

http://pavelrepa.wordpress.com mwa



. . . . Microsoft*
Virtualizace - Storage Migration &%} System Center

‘ - gcrmn' = Microsoft*
77 8ystem Center »
o Vl)r/tual Machine Manager < System Center

VMM provede Storage
Migration

Zaloha

http://pavelrepa.wordpress.com W a



Virtualizace - non-VSS Guest OS ) System Center

Systémy a aplikace, ktere

Po@ﬁﬁpeamw VSS:
Hit®fnace OS

¢ Yiadenst #¥PRoci vss
s WindeysosOracle
2 PERsER SO apas)

odeslany na DPM

- .
':r Windows Server-2003
Hyper-V*

http://pavelrepa.wordpress.com W ﬂ
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SE} §ys’ffem Center

? %Sr;g’?em Center

DEMO
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T semCenter

Ochrana klientu

KLIENTI WINDOWS OS

http://pavelrepa.wordpress.com



Laptopy a desktopy fE} System Center

Bezproblémove
* Neni potfeba uzivatelska soucinnost
* Nenaroc¢ny agent
e Zaloha odkudkoliv (LAN/Wireless/VPN)
Jednoduché
o UzZivatelsky profil na zakladé nastaveni politik
 Intuitivni uzivatelské rozhrani
Efektivni
« Centralni sprava politik a zalohovaciho Ulozisté

¢ Obnova koncovym uzivatelem snizuje naklady helpdesku / IT oddéleni

http://pavelrepa.wordpress.com W U a



Laptopy a desktopy K% System Center

o4
O Ea

I Jak dlouho Eonechat zélohz? ‘

Oznamit pokud nebyla provedena
- zaloha v poslednich 5 dnech

Centralni konfigurace

Dokumenty
Plocha
D:\Data

Administrator Vybrané po éitaée

http://pavelrepa.wordpress.com w J ﬂ



SE} §ys’ffem Center

? %Sr;g’?em Center

DEMO
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fE} §ys’ffem Center

Kde najit dalSi informace?

Microsoft System Center

e Produktovy web: http://www.microsoft.com/systemcenter/

 TechNet web: http://technet.microsoft.com/systemcenter/

* Microsoft blog: http://blogs.technet.com/systemcenter/

« Virtual Labs: http://technet.microsoft.com/cs-cz/virtuallabs/bb539977(en-us).aspx
« Komunitni web: http://www.systemcentercentral.com/

Microsoft Forefront

» Produktovy web: http://www.microsoft.com/forefront/

» TechNet web: http://technet.microsoft.com/forefront/

» Microsoft blog: http://blogs.technet.com/systemcenter/

 Virtual Labs: http://technet.microsoft.com/cs-cz/virtuallabs/bb499665(en-us).aspx

Informace ¢esky:

» Technet blog CZ/SK: http://blogs.technet.com/technetczsk/

« Komunitni weby: http://www.optimalizovane-it.cz/, http://pavelrepa.spaces.live.com/

http://pavelrepa.wordpress.com W U a







