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Osnova – Aplikování nových 
technologií ve Windows 2008 R2 pro 

dosažení bezpe ného stavu

• Zabezpe ení Windows infrastruktury - p ehled
• Základní pojmy, p íkazy a nástroje – Broušení 

nož
• Konfigurace základního nastavení serveru 

pomocí SCW – Security Configuration Wizard
• Použití GPO pro zvýšení bezpe nosti a 

konfigurace auditu
• Použití nástroj  pro „Compliance

management“ – MBSA a SCM



Možnosti zabezpe ení Windows R2

• Service hardening
• Používání Defense-in-Depth pro zvýšení 

bezpe nosti
• Použití Core serveru
• Použití šifrování - EFS/Bitlocker
• Používání advanced Firewallu/App- Lockeru
• Používání externích nástroj  a utilit, zejména 

pro audit



Aplikování Defense-in-Depth 
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Standardní doporu ení
Používejte poslední service packy a updaty

Používejte Security Configuration Wizard pro skenování a 
implementování bezp. politiky na serveru

Používejte Group Policy a bezpe nostní šablony pro hardening server

Omezte p ístup k servisním ú m

Omezte používání práva log-on localy

Omezte fyzický p ístup k server m
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Windows Server 2008 R2 Hardening
Windows® XP SP2/Server 2003 R2
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Izolace služeb dle p edchozích obrázk

Izolace služeb je zajišt na použitím 2 
identifikátor :

Service-specific SID
Restricted SID                  typicky: S-1-5-33

Služby jsou izolovány v SessionID = 0



Další nové typy ú  ve Windows 2008 R2

managed service account – není nutno 
administrovat SPN a je odd len od doménového 

tu, pod kterým b ží služba.

virtual account – zjednodušuje password 
management a umož uje službám p ístup k síti s 

tem po íta e v domén



Credentials

• Typicky hesla
• Certifikát

• Credentials se ukládají do:
HKEY_LOCAL_MACHINE\Security\Cache – lze 

vypnout



Security principals identifikátory
platné pro W2000 < 

• domainname\username = downlevel jméno
• username@company.com = User Principal Name (UPN) 

jde definovat sufix platný v AD
• Service Principal Name (SPN) = pro každou službu –

ukládá se do AD do machine object 
ServicePrincipalName 



Bezpe nostní identifikátory

• Každý security principal má jedine né SID
• id luje jej lokální nebo doménová autorita 

(LSA a DSA)
• SID na lokální stanici je v registrech  v 

bezpe né ásti
• SID doménových ú  je v objectSid attributu 

v AD objektu daného ú tu



Utility pro práci s SID

• whoami /user /all
• User2sid , Sid2user – nejsou pot eba
• Logonsessions na www.sysinternals.com
• getsid (srovnání dvou ú  na serverech)
• newsid /a  - nepodporováno Microsoftem



íklady SID

• íklad admin. SID
S-1-5-21-1503765344-456345654854 -

1423838739-500

S-1-1-0 Everyone
S-1-2-0 Interaktivní uživatelé
S-1-3-0 Creator Owner
S-1-3-1 Creator Group



íkazy pro práci se službami

• tasklist /svc zobrazí služby
• net start zobrazí služby
• net stop „jménoslužby“ && net start 

“jménoslužby“  - provede restart jakékoliv 
služby



SID struktura
Field Example: S-1-5-32-544 
Character “S” identifying the
object as a SID 

S 

The revision level of the SID 
structure (currently always 1) 

1 

An identifier for the top-level
authority that issued the SID. 

5 
(= SECURITY_NT_AUTHORITY)

identifiers for subauthorities, also
known as relative identifiers
(RIDs): “relative”

32 
(= 
SECURITY_BUILTIN_DOMAIN_RI
D)

544 
(= DOMAIN_ALIAS_RID_ADMINS)



Definování Sub-autority pro služby
• 5 SIDs are issued to log-on sessions to enable permissions to be 

granted to any application running in a specific log-on session. 
These SIDs have the first sub-authority set to 5, and take the form 
S-1-5-5-x-y.

• 6 When a process logs on as a service it gets a special SID in its 
token to denote that. This SID has the sub-authority 6, and is always 
S-1-5-6.

• 21 SECURITY_NT_NON_UNIQUE. Denotes user and computer SIDs 
that are not guaranteed to be universally unique.

• 32 SECURITY_BUILTIN_DOMAIN_RID. Denotes built-in SIDs. For 
example, the well-known SID for the built-in Administrators group is 
S-1-5-32-544.

• 80 SECURITY_SERVICE_ID_BASE_RID. Denotes SIDs for services.



Práce s SPN

SPN formát je:
<ServiceClass>/<Host>:<Port>/<ServiceName> 
setspn –L po íta  vypíše seznam SPNs (-D maže a –A 

idává) zkuste si na nap . na DC
íklad: Ldap/DC1.sales.hewlettpackard.net/SALES 

http://www.develop.com/kbrown/security/samples.htm



Práce s SID služeb
• sc qc jménoslužby
• sc showsid jménoslužby

NÁZEV: eventlog
SID SLUŽBY: S-1-5-80-880578595-1860270145-482643319-

2788375705-1540778122

• sc qprivs jméno služby
Vypíše práva požadovaná pro b h služby

sc sdshow jménoslužby
psgetsid SIDslužby utilita od sysinternals pro zjišt ní 

jména služby



Použití per-service SID pro omezení 
„nenormální‘ aktivity

• íkazem sc qsidtype jménoslužby
Vypíšete typ služby – Restricted, Unrestricted

Možnosti jsou :
None (0x0)                                služba nemá per-service SID
Unrestricted (0x1)                   služba má per-service SID
Restricted (0x3)                        má SID a write-restricted token

íkaz sc qsidtype servicename vypíše konfiguraci
íkaz sc sidtype ftpsvc restricted zm níkonfiguraci



Nástroje pro zjiš ování služeb

• SuperScan
• Nmap
• LanGuard firmy GFI
• What is running    

www.woodstone.nu/whats



Ukázka použití SCW

• Security Configuration Wizard umož uje 
ípravu a export bezpe nostní konfigurace na 

jiný server. Po vygenerování XML šablony je 
nutno zkonvertovat výsledný soubor do 
formátu GPO p íkazem:

scwcmd transform /p:c:\ourSecureDCPolicy.xml
/g:OurSecureDCGPO



Další zdroje

Windows 2008 Home 
http://www.microsoft.com/windowsserver2008/default.mspx

Windows Server 2008 Technical Library 
http://technet2.microsoft.com/windowsserver2008/en/library/ba
b0f1a1-54aa-4cef-9164-139e8bcc44751033.mspx?mfr=true

Network Access Protection 
http://technet.microsoft.com/en-
us/network/bb545879.aspx

Terminal Services 
http://www.microsoft.com/windowsserver2008
/terminal-services/default.mspx



Požití GPO pro dosažení bezpe ného 
stavu

• Konfigurace bezp. Politiky - p íklady
• Nasazení Fine-Grained Password Policies 
• Použití restricted groups
• Použití bezpe nostních šablon



Co jsou bezpe nostní politiky?



Po adí aplikování politik ve Win2008R2



Co je politika ú ? 

Default Settings

Password  

Account lockout 

Kerberos 

Policies 

• Controls complexity and lifetime of passwords
• Max password age: 42 days
• Min password age: 1 day
• Min password length: 7 characters
• Complex Password: enabled
• Store password using reversible encryption: disabled

• Controls how many incorrect attempts can be made
• Lockout duration: not defined
• Lockout threshold: 0 invalid logon attempts
• Reset account lockout after: not defined

Account policies consist of:

• Subset of the attributes of domain security policy
• Can only be applied at the domain level 



Co jsou lokální politiky? 

Every computer running Windows 2000 and later has a local 
security policy that is part of local Group Policy 

Domain policy will override local policies in cases of conflict 

In a workgroup, you must configure local security policies to 
provide security

You can assign local rights through local Group Policies

Security options control many different aspects of a 
computer’s security 



Co jsou sí ové bezpe nostní politiky?

Separate wireless policies for Windows XP and  Windows Vista

Windows Vista policies contain more options for wireless 

Windows Vista wireless policies can deny access to 
wireless networks

802.1x authentication can be configured via Group Policy

Only Windows Vista and later can receive wired network policies

Windows XP

Windows Vista
Wireless

Wired

Wireless only Windows XP

Windows Vista
Wireless

Wired

Wireless only

GPO



Advanced Windows Firewall Security

Supports filtering for both incoming and outgoing traffic

Used for advanced settings configuration

IPsec protection settings integrated into Windows Firewall

Allows rule configuration for various criteria, such as users, groups, and 
TCP and UDP ports

Provides network location-aware profiles

Can import or export policies

A stateful host-based firewall that allows or blocks network traffic 
according to its configuration 

Windows Server 
2008

Internet

LANFirewall

Firewall rules control inbound 
and outbound traffic



Použití Fine-Grained Password politik

• Co to je Fine-Grained Password politika? 
• Jak je Fine-Grained Password Policies 

implementována
• íklad použití Fine-Grained Password 

politiky



Co je Fine-Grained Password 
politika?

Administrator 
group

Manager group End user group

Password changes: 
7 days 

Password changes: 
14 days 

Password changes: 
30 days 

Fine-grained passwords politika umož uje použít více politik hesel ve stejné domén



Jak je Grained Password Policy
implementována

Password Settings Container a Password Setting objekt
jsou nové t ídy objekt  ve schématu

PSOs m že být použit pouze pro uživatele a globální skupiny

PSOs m že být vytvo en pomocí ADSI Editoru nebo pomocí LDIFDE

Objekt PSO má následující možnosti nastavení:
• Password policies
• Account lockout policies 
• PSO Link 
• Precedence



Implementing Fine-Grained Password 
Policies 

• Shadow groups can be used to apply a PSO to all users 
that do not already share a global group membership

• A user or group could have multiple PSOs linked to them
• The precedence attribute is used to resolve conflicts 
• Lower precedence values have higher priority
• PSOs linked directly to user objects override PSOs linked 

to a user’s global groups
• If there are no PSOs, normal domain account policies apply 



Co je Restricted Group Membership? 

Group Policy m že kontrolovat lenství ve 
skupinách:

• For any group on a local computer, by applying a GPO to the 
OU that holds the computer account

• For any group in AD DS, by applying a GPO to the 
domain controller



Konfigurace politiky auditu

• What Is Auditing?
• What Is an Audit Policy?
• Types of Events to Audit
• Troubleshooting Audit Policy



Co je Audit Policy?

• Politika auditu definuje bezpe nostní události, které jsou hlášeny správci
• Nastavte politiku auditu pro:

• Úsp šné nebo neúsp šné události
• Minimize unauthorized use of resources
• Údržbu log

• Bezpe nostní údálosti jsou uloženy v security eventlogu, dostupnému 
jenom pro administrátora.



Nový model auditu ve Windows 2008



Typy událostí v auditu
• Account Logon
• Account Management
• Directory Service Access

• Directory Service Changes
• Directory Service Replication
• Detailed Directory Service Replication

• Logon
• Object Access
• Policy Change
• Privilege Use
• Process Tracking
• System



íkazy pro audit

• Auditpol /list  /category
• Auditpol /get /category: „account logon“
• Auditpol /set  /subcategory:

• Nastavení auditu pro úsp šné p ihlášení:
• Auditpol /set /subcategory:“logon“



Nástroje pro „Compliance
management“

Microsoft poskytuje zdarma následující nástroje:
• Security Configuration Wizard
• Microsoft Baseline Security Analyzer
• Security Compliance Manager

• Voln  dostupné nástroje na:
cisecurity.org



KONTAKTY:

kuji za pozornost..

M.Urbiš:     murbis@seznam.cz

Mobil:    724229135


