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Agenda

* Pro€ monitorovat IT prostiedi z jednoho mista?

e Jaké jsou prinosy komplexnich dohledovych systému v kazdodennim zivoté

administratora?
* Co je Microsoft System Center?
« Jaké jsou rozdily mezi produkty SCOM a SCE?

* Mohu mit pod kontrolou i jiné produkty nez od spoleénosti Microsoft?

« Dalsi otazky?
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Microsoft®

~ System Center

PROC MONITOROVAT IT PROSTREDI Z
JEDNOHO MISTA?
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Co chcete vSechno sledovat a spravovat?
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Decentralizovana sprava a dohled IT prost  Fedi

e Vyhody
* 'V malém prostfedi nizké naklady na management SW a HW

e Pouzitelné pro spravu all-in-one feSeni

* Nevyhody
e Naroc¢né na praci IT specialistl
* Neni prehled o celkovém stavu IT
* Nelze dobfe planovat rozvoj

e Ve vétSim IT prostredi nelze tento model pouzit
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Centralizovana sprava a dohled IT prost Fedi

* Vyhody
o Celkovy prehled o IT prostiedi
* RychlejSi reakce na podnéty
* SnadnégjSi sprava IT
¢ Meéné cestovani

* NizSi provozni naklady

* Nevyhody

e VyS&Si pocatecni naklady
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Microsoft®

? System Center

JAKE JSOU P RINOSY KOMPLEXNICH
DOHLEDOVYCI—VI SYSTEMU V KAZDODENNIM
ZIVOTE ADMINISTRATORA ?
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Nativni nastroje spravy

e Vyhody

« Aplikaéni/systémovy specialista zna prostredi své aplikace nejlépe

* Nevyhody
* Mnoho feSeni = mnoho nastroji spravy
* Nové verze aplikaci = dalSi nastroje spravy
« Casto se opakujici ginnosti

¢ Mnoho kontrol a sledovani, mélo ¢asu na rozvoj
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Komplexni nastroje spravy

e Vyhody
e Prehled o aplika¢nich/systémovych rfeSenich na jednom misté
¢ Moznosti delegovani ¢innosti/pfistupovych prav
* Dobra rozsifitelnost
« Automatizace pravidelnych nebo zakladnich €innosti
* Nevyhody ??7? ©
e Vice €asu narozvoj IT prostfedi = vice prace
« Vice ¢asu narozvoj IT specialistl = vice uéeni
* Nevyhody
* VySSi pofizovaci naklady

* Nutny dalSi rozvoj feSeni
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~ System Center

NEBO S| OPRAVDU VYSTACITE JEN S
KONTROLOU EVENT LOGU?
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Mate na vic nez tato IT parti ¢ka.
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CO JE OPTIMALIZACE IT
ANEB JEST E TROCHA TEORIE
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Basic Standardized Rationalized Dynamic

D) L) ) ] (471D (6P

Nekoordinovar

manua infrastruktura s
spravovaia i
infrastruktura

) @ | @&

Modely optimalizace (vysp élosti) infrastruktury (Gartner)
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CO JE MICROSOFT SYSTEM CENTER?
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CO NENI MICROSOFT SYSTEM CENTER?
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Co neni Microsoft System Center

« Jedna aplikace

Systémova sluzba

Licence

Jedno univerzalni reSeni na vSechno
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CO JE MICROSOFT SYSTEM CENTER?
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Co je Microsoft System Center

¢ Rodina produktl zaméfenych na komplexni spravu a dohled IT

A'4

* ReSeni zalozené na:
* na lT standardech (ITIL/MOF)
« znalostech produktovych tymu spole¢nosti Microsoft
e podpore partner(
e zpétné vazbé od zakaznikl

¢ Pomocnik pfi vytvareni dynamického IT

* Vize a poslani
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Configuration Server Data Protection
Management Monitoring Compliance and Recovery

{
L Ao O
)

Automatizovana ® Proaktivni ® Rizeni konfiguraci all = Nepretrzita
sprava, instalace a monitorovani reportovani neshod podpora chodu
aktualizace vSech platforem ® Centralizované spolecnosti
fyzickych i (Win, Unix, Linux) bezpednostni (aplikaci) pomoci
virtuélnicho Monitorovani auditovani virtualizace
prostredku aplikaci a SLA = Jednotna sprava Zéalohovani a

Konsolidace Reportovani stavu bezpecnosti, identit obnova fyzickych a
ST [POITIOEL IT infrastruktury a pfistupd, virtualnich
thgallzgce s gaE @ reportovani pr.ostredku
Optimalizace rozSifitelna Disaster Recovery
zdroju - konverze platforma — obnova v pripadé
P2V a V2V havarie




Microsoft®

~ System Center

Configuration nd to En Server Data Protection
Management l Monitoring Compliance and Recovery

h SEVRE S
A

<\
Microsoft® Microsoft®

¢ System[Center %ﬁ SystemjCenter
Virtual Mdchine Manager Operatiorjs Manager

A

4 SystemCenter | 41 System Center | SystemCenter  |4i &ystem Center

Microsoft® Microsoft®

Configuration Manager Operations Manager Configuration Manager Data Protection Manager

Microsoft Solution Accelerators

Microsoft Deployment ; ;
and Microsoft Sl T ke Se_curlty Offline Virtual Machine
Dashboard for Sampliance Servicing Tool

Assessment and : _
Planning Solution Operations Manager Management toolkit
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Data Protection Manage

Live backup na Urovni fyz. server u
Zajist éna kon3|stence V|rt server u
Kontinue
obnova

Performance reporting a analyzy

? gcmg%em Center

Operat|ons Manager
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Server Management Suite
Enterprise

W gc)r;g’féem Center

Microsoft*
? System Center
Virtual Machine Manager

Sprava Virtualnich stroj a (i VMware)
Konverze: P2V a V2V

Nasazenl a sprava OS a apllkaC|
HW a SW inventura

f? §m§'fiem Center

Conf iguration Manager
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System Center Operations Manager

* End-to-end dohled aplikaci a IT sluzeb v ramci celého IT prostrfedi (hardware,
OS, software, SNMP, IT sluzby...)

Dohled na zékladé modelu IT sluzby
Dohled sitovych zafizeni pomoci SNMP
Dohled serveru Microsoft, UNIX a Linux

Dohled mnoha dalSich HW a SW reSeni

* Audit bezpecnostnich udalosti (Audit Collection Services - ACS)

- Skalovatelné reseni

SCOM role (RMS, MS, DB, DW, GW, ACS, WC, Agent / Agentless)

« SCOM security role = pfidéleni uzivatelt do skupin



Centralni bezpe ¢nostni
audit

-

o

Sbhér a konsolidace
bezpecnostnich udalosti

Vyhodnoceni poZzadavku
na audit pomoci reportd

Zakladni a uzivatelské
reporty

Proaktivni dohled
prost redi

M

~ v
soLaris

Centralni dohled napfic¢
systémy Windows, Linux
a Unix

Sledovani zmén v
konfiguracich

Dohled a sprava
virtualizaéni platformy
Microsoft, Vmware...

Grafické zobrazeni
prostredi a jeho zdravi

% Microsoft®

2 System Center

XEORY)

Dohled aplikaci a sluzeb
jako celku

Databaze s rfeSenimi
konkrétnich problémd v
kazdém MP

Sledovani a reportovani
dostupnosti sluzeb

Service level dashboard

RozSi fitelna a otev Fena
platforma

ZaloZeno na béznych
standardech

Otevrena a rozsSiritelna
platforma

Spuloprace s ostatnimi
produkty Microsoft
System Center

Spoluprace s dalSimi
monitorovacimi a
helpdeskovymi systémy
jinych vyrobcd
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System Center Operations Manager - managegement packy

« ZA&kladni stavebni kamen CiTRIX® (ﬂ]
invent

« Balicky s informacemi o konkrétni technologii

- Dohled zdravi, vykon, konfigurace X|an Io

NETWORK MANAGEFI
f r System Center Operations Manager 2007

« Vytvoreny pro servery, klienty, aplikace i IT sluzby

* Obsahuji znalosti o problemech (knowledge base)

veeam P

¢ Nutny import do SCOM ‘Q« EN
-4:?;:-; SecureVanta ge Pk
{ TECHNOLOGIES
Management Xtensions B S3a Vi S | 0 n
QUEST
SOFTWARE’

BRIDGE YYAYS
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System Center Operations Manager - rozSi  Atelnost

 PRO - Performance and Resource Optimalization
e Spoluprace SCOM 2007 A SCVMM 2008
e Sledovani dostupnosti kritickych HW a SW komponent pro virtualizaci
« Kontrola vytizeni je aplikovana pomoci optimalizace zdroju
* Pravidla pro VMM jsou spousténa automaticky nebo ruéné
e SniZuje dobu odstavky a zrychluje ¢as vyreSeni problému
* Cross Platform Extensions (+ Cross Platform Extensions ACS)

eV ramci systémi UNIX/LINUX instalovan agent

AIX 5.3 (Power), 6.1 (Power), HP-UX 11iv2 (IA64/PA-RISC), 11iv3 (IA64/PA-RISC), Red Hat Enterprise Server 4 (x86/x64), 5
(x86/x64), Solaris 8 (SPARC), 9 (SPARC), 10 (SPARC/x86), SUSE Linux Enterprise Server 9 (x86), 10 (x86/x64), 11 (x86/x64)

« Zakladni dohled OS na zakladé Microsoft UNIX/LINUX MP

* Dohled dalSich sluzeb s MP od partneru



.I; - o - %\ Microsoft®

] -
Security Management packs
ACS Master Class Series S
? R, . .
Free Community Audit Collection Admin Audit Collection Base Reporting
°°WE'°3"S Audit Collection Data Miner™
ACS Resource Kit

Audit Collection
Syslog Gateway™

Audit Collection Archiver™
& Historical Database
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tem Canter

Mlcrosoft

- System Center
Service Manager 2010

Configuration
Management DB

opalis,. g System Center g SystemCenter  Active Directory,

Operations Manager Configuration Manager
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System Center Operations Manager - rozSi  Atelnost

| /

*  Work-flow engine pro automatizaci celého nebo €asti IT procesul a pro integraci
reseni
« Zalozeno na postupech uvedenych v Microsoft Operations Framework (MOF) a IT

Infrastructure Library (ITIL)

* Spolecna data warehouse a reporting pro integraci business intelligence informaci

v ramci System Center
« CMDB podporuje spravu informaci o IT prvcich a jejich vzajemnych vztazich

e Self-Service Portal - poskytuje koncovym uzivatelim pfistup k IT zdrojum, ¢imz se
shizuje objem volani na help desk

* Znalostni zakladna pro zachyceni a sdileni praktickych znalosti pro IT

profesionaly a koncové uzivatele



SYSTEM CENTER ESSENTIALS
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System Center Operations Manager vs. System Center  Essentials

\ Essentials \ Essentials

2010

, o o 1 ® 0 0 3
2 2 2 2 2 2 ® 2
MOM 2005 MOM 2005 SCOM 2007 SCOM 2007 SCOM 2007 SCE 2010 RTM SCOM 2012
RTM SP1 RTM SP1 R2
SCE 2007 SCE 2007
RTM SP1
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System Center Essentials

* Pro male az stfedné velke IT prostredi

« az 50 fyzickych server( a 500 klient(

« Platforma Microsoft Windows
* Podpora OS Windows Server 2000/2003/2008, Windows XP/Vista/7

e Podpora virtualizace Microsoft Hyper-V, Virtual Server 2005
e Sprava aktualizaci a instalace aplikaci pomoci WSUS
* Pravidelna inventarizace a reportovani
« Zakladni ¢innosti lze automatizovat

« Zalozeno na System Center Operations Manager 2007 R2, WSUS 3.0 SP2 a
System Center Virtual Machine Manager 2008 R2

« Podpora fyzického i virtualniho prostredi



'7 | Microsoft®
W U a ? System Center
H ' 7 M

System Center Essentials

« Automaticka konfigurace GPO (porty, WSUS, vzdalena asistenc

-
e
-
-

-

L .

* Inventarizace a reporty

e Denni report stavu IT prostiedi

« 180 vytvorenych reportl + nové s management packy
* Dohled
e Stejné management packy jako System Center Operations Manager J

« Zabudované informace a rady pro diagndzu a reSeni problému

* Pro napravu problému Ize spoustét pfimo z konzole zabudované ulohy

* Dohled az cca 100 sitovych zafizeni SNMP v1/v2

http://pavelrepa.spaces.live.com
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System Center Essentials

* Rychla konfigurace a distribuce aplikaci
* Instalace aplikaci pro klienty a servery
« 5-ti krokovy privodce tvorbou bali¢ku aplikace
* Podpora pro MSI a EXE aplikace

* Pro pouZiti je potfeba minimalni znalost s distribuci aplikaci

oty

« Jednodu$si konfigurace a sledovani aktualizaci T RN

¥ i

« Podpora pro aktualizace MS i dalSich vyrobcu

&) &4

¢ Moznost synchronizace s Microsoft Update nékolikrat denné

e Snadny pohled na prehled potfebnych aktualizaci

http://pavelrepa.spaces.live.com



'{{ Configure System Center Essentials

Get Started

Policy Type Get Started

Get Started

Firewall Exceptions | Policy Type

Configure Remote Firewall Exceptions = Policy Type
Assistance ) .
Configure Remote Firewall Exceptions
Computer Discovery Assistance
Configure Remote
E-mail Notifications Computer Discovery Assistance
Proxy Server E-mail Notifications Computer Discovery

Monitoring Configuratior| Proxy Server E-mail Notifications

Error Monitoring Monitoring Configuration’ Proxy Server
Error Forwarding Error Monitoring Monitoring Configuration
Microsoft Updates Error Forwarding Error Monitoring
Update Languages Microsoft Updates Error Forwarding
Update Languages | Microsoft Updates
Update Deployment Update Classifications = Update Languages
Summary Update Classifications
Completion Summary Update Deployment
Conpltin

Completion

http://pavelrepa.space

‘[’5‘ Configure System Center Essentials

Confirm the configuration

Settings
Policy Type

Firewall Exceptions

x|

Bf¢ Configure System Center Essentials j L r L
F_ —~ -

x|

|»

Domain-level Group Policy
User Name: sceadmin
Domain: SCE2010

Enabled
TCP: 135, 139, 445
UDP: 137, 138

Configure RemoteAssistance Not Configured
ComputerDiscovery Not Configured
E-mail Notifications Send notifications tosceadmin@sce2010.cz
Send Daily Health Report at 6:15 —
Proxy Server Not Configured
Monitoring

Management Pack Discovery

Management Packs to download

4

Automatic discovery enabled
Do not notify me for applications I have rejected

Windows Server 2008
Active Directory 2008

Windows Server Update Services (Required) -
| _I_I

Hew> | Configure Cancel |




Microsoft®

? System Center

JAKE JSOU HLAVNI ROZDILY MEZI
SYSTEM CENTER OPERATIONS MANAGER A
SYSTEM CENTER ESSENTIALS
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Monitoring of Windows Servers, Clients, Essentials ships with a Network

Hardware, Software and Services device management pack

Management Packs with Expert V V

Knowledge

Agentless Exception Monitoring (AEM) V V

Add Monitoring Wizard \ V

Reporting \ V Essentials data storage limited to 40 days. No report authoring

Branch office monitoring v V Essentials 2010 is a single server solution; no tiered connection
of servers

Role-based security \ Local or domain admin only for Essentials 2010 server

Connector Framework \

Audit Collection Services V

Web Console V

Cross-platform support V
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Design, instalace

« System Center Essentials 2010

All-in-One feSeni pro jeden management server
Nelze vytvaret uzivatelské role
Nepodporuje netrustované IT prostredi

Jednoduché prostfedi na platformé Microsoft Windows

« System Center Operations Manager 2007 R2

Neékolik aplika¢nich roli, kazdou roli Ize instalovat na samostatny server
Podpora pro netrustované prostiedi — role Gateway server, certifikaty
Skalovatelné - podporuje rozlehlé IT prostfedi (sit&)

Propojeni na dalSi System Center produkty

RozSifitelné o produkty partnert (Secure Vantage, Savision, Jalasoft, Veeam,

Quest software...)



Sprava heterogenniho prost rfedi

« System Center Essentials 2010
¢ SNMP vl av2 (max. 100 zafizeni)

« Management packy partneri (omezené)

« System Center Operations Manager 2007 R2
¢ SNMP vl a v2 (Skalovatelné)
« Cross Platform Extensions — 17 verzi UNIX/LINUX OS
* Cross Platform Audit Collection Services

« Management packy a rozSifeni od partnerd

http://pavelrepa.spaces.live.com
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Audit bezpe ¢nostnich informaci (log )

« System Center Essentials 2010

* nepodporuje

« System Center Operations Manager 2007 R2
e Audit Collection Services
* Cross Platform Audit Collection Services

¢ RozSifeni Secure Vantage

http://pavelrepa.spaces.live.com
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Nepodporovana reSeni

« System Center Essentials 2010
e Clustering Essentials management server

« Komponenty Essentials 2010 v ramci Active Directory forestu bez ovérovani

certifikatem
 SQL Server Database Mirroring
* Essentials 2010 nespravuje pocitace s IA-64 CPU
¢ Pouziti remote WSUS pro Essentials management server
« Essentials management server jako downstream WSUS Server

« Sprava pocita¢ll bez agenta pomoci Essentials

« System Center Operations Manager 2007 R2

¢ Nenahrazuje nativni nastroje pro spravu
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DEMO?
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Zaverecné shrnuti

Microsoft ma feSeni, které odpovida na soucasné trendy datovych center

* V oblasti spInéni potfeb datovych center

Sprava napajeni

Konsolidace servert

Instalace a aktualizace

Vysoka dostupnost

Monitorovani SLA

Auditovani a compliance

Nepfretrzita podpora chodu spoleénosti
Obnova v pfipadé havarie (DRP)

eV rychlém navratu investic

Okamzité uspory
Integrovana reSeni

Vyuziti jiz ziskanych znalosti
VyuZiti zkuSenosti a nastrojli

&% §ys’féem Center

System Center Server
Management

Suite Enterprise

« V jednoduchosti ziskat pfidanou hodnotu pomoci Server Management Suites
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Kde najit dalSi informace?

Microsoft System Center
e Produktovy web:
TechNet web:

Microsoft blog:
Virtual Labs:

Komunitni web:

Microsoft Forefront
» Produktovy web:
» TechNet web:
» Microsoft blog:
 Virtual Labs:
Informace cesky:
» Technet blog CZ/SK:

« Komunitni weby:

? §ys’ffem Center

http://www.microsoft.com/systemcenter/

http://technet.microsoft.com/systemcenter/

http://blogs.technet.com/systemcenter/

http://technet.microsoft.com/cs-cz/virtuallabs/bb539977(en-us).aspx

http://www.systemcentercentral.com/

http://www.microsoft.com/forefront/

http://technet.microsoft.com/forefront/

http://blogs.technet.com/systemcenter/

http://technet.microsoft.com/cs-cz/virtuallabs/bb499665(en-us).aspx

http://blogs.technet.com/technetczsk/

http://www.optimalizovane-it.cz/, http://pavelrepa.spaces.live.com/
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