Kritéria pro vydavani osvéd¢éeni a kritéria pro akreditaci (KVO)
k ochrané osobnich udaji dle nafizeni Evropského parlamentu a Rady (EU) 2016/679

Verze 0.7
ze dne 27.10 2017
(Poznamka: V ramci ¢eského prekladu natizeni 2016/679 byla pouzita ponékud odlisna terminologie,
ktera neni v souladu se stavajici terminologii pouZivanou v oblasti akreditaci. Proto v rdmci textl je
v zavorce uvadén k pojmu z nafizeni i ekvivalent dle soucasné terminologie v oblasti akreditaci).

1. Uvod

Prijetim nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaja
a zruSeni smérnice 95/46/ES (dale téz jen nafizeni) je do pravniho fadu z hlediska
ochrany osobnich udaji zavadén novy institut, a to vydavani osvédceni o ochrané
osobnich udaju (certifikat) (€l. 42 nafizeni odst. 1).

Dle vySe uvedeného nafizeni (€l. 42, odst. 1) se vydavani osvédceni uplatni
v pfipadé operaci zpracovani provadénych spravcem nebo zpracovatelem a ma
osvédcit soulad s nafizenim. Toto pojeti podporuje i text dalSiho ustanoveni (&l. 42.
odst. 2), ktery uvadi, ze pfi pfedavani osobnich udaju do tfetich zemi je vydani
osvédceni (certifikatu) jednou z moznosti, jak prokaze spravce nebo zpracovatel (a to
zejména ze zemi mimo EU), Ze poskytuje vhodné zaruky odpovidajici Urovné
ochrany osobnich udajl. Z toho plyne, zZe by se vydavani osvéddeni (certifikatu) mélo
primarné tykat zpracovani osobnich udaji (ktera zahrnuje jednu nebo vice operaci)
nebo systému fizeni ochrany osobnich Gdaji u spravce nebo zpracovatele. V recitalu
(divodové zpraveé) vbodé 100 je vSak téz uvedeno, Zze vydavani osvédcéeni
(certifikdtu) ma subjektim udajd zajistit, aby rychle mohly u pfislusnych produktt
a sluzeb posoudit uroveri ochrany osobnich udaji. Z toho plyne, Ze by se vydavani
osveédceni (certifikatll) mélo tykat i produktl (sw a hw) a sluzeb.

V nafizeni jsou definovany tfi moznosti (€l. 43 odst. 1), jak vybrat subjekt pro
vydavani osvédceni (certifikacni organ), jedna se jednak o postup, kdy za
stanovenych podminek akredituje subjekty pro vydavani osvédCeni (certifikacni
orgéany) pfimo pfisluny dozorovy ufad (v ptipadé Ceské republiky je to Ufad pro
ochranu osobnich udaju) nebo subjekty pro vydavani osvédceni (certifikacni organy)
akredituje vnitrostatni akreditaéni organ, kterym je Cesky institut pro akreditaci (v
souladu s nafizenim Evropského parlamentu a Rady (ES) &. 765/2008 a v souladu
s normou CSN EN ISO/IEC 17065 a pozadavky stanovenymi pfislusnym dozorovym
Uradem) a koneéné& i kombinaci obou postuptli. Ufad pro ochranu osobnich udaijti
vybral jako nejvhodnéjSi variantu akreditaci subjektl pro vydavani osvéd&eni
(certifikanich organu) provadéné Ceskym institutem pro akreditaci, 0.p.s. (dale téz
CIA), a to z dGvod jeho dlouholeté praxe s procesy akreditace, zarukou nezavislosti
a moznosti celoevropského uznavani takto vydanych osvédCeni. Pro uplatnéni
postupl akreditace je nutno vydat kritéria (viz €l. 42 odst. 5) schvalena pfislusnym
dozorovym ufadem. Obsah tohoto dokumentu predstavuje takova kritéria vychazejici
z pozadavku stanovenych nafizenim.

2. Definice a pojmy

Zadatelem o vydani osvédéeni (klientem certifikace) — subjekty/spravci vyuzivajici
hodnocené produkty ke zpracovani osobnich (dajd nebo dodavatelé nabizejici



hodnocené produkty, jejichz vyuzitim dochazi nebo muze dochazet ke zpracovani
osobnich udaja.

Subjektem pro vydavani osvédéeni (subjektem pro posuzovani shody,
certifikaénim organem) — subjekt akreditovany CIA nebo vnitrostatnim akreditadnim
organem jiného statu Evropské unie ur€enym v souladu s nafizenim Evropského
parlamentu a Rady (ES) €. 765/2008, ktery provadi hodnoceni dle téchto kritérii a na
jeho zakladé vydava osvéd&eni o ochrané udaju (certifikat).

Hodnocenim — cinnost subjektu pro vydavani osvédceni (certifikaCniho organu)
spocivajici v posouzeni, zda je vdaném pfipadé zajiSténa shoda hodnoceného
produktu s pozadavky stanovenymi Obecnym nafizenim o ochrané osobnich udaju
Evropského parlamentu a Rady (EU) 2016/679. Soucasti hodnoceni je posouzeni,
zda zadatel (klient) s pfihlédnutim ke stavu techniky, nakladiim na provedeni, povaze
rozsahu, kontextu a u€elim u hodnoceného produktu analyzoval rizika hrozici
pravim a svobodam fyzickych osob v souvislosti se zpracovanim jejich osobnich
udaju a zavedl pfiméfena technicka opatfeni k jejich omezeni.

Produktem — programy (software), vypocetni technika (hardware) a sluzby u vyrobce
nebo dodavatele, jednotliva zpracovani udaja nebo systémy fizeni ochrany osobnich
udajd u spravce nebo zpracovatele.

Kritérii hodnoceni (certifikaénimi pozadavky) — pozadavky a kritéria obsazené
v Casti 4. tohoto dokumentu, ktery pfedstavuje souhrn pozadavku/kritérii pro zajisténi
ochrany osobnich udaju tak, aby byl prokdzan soulad s nafizenim Evropského
parlamentu a Rady (EU) 2016/679.

Osvédcéenim o ochrané udaju (certifikatem) — osvédceni (certifikat) vydavané
subjekty pro vydavani osvédéeni (certifikaénimi organy) pro ucely prokazani souladu
s nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udajl
a zruSeni smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju) v pfipadé
operaci zpracovani provadénych spravci a zpracovateli.

Certifikacnim schématem - certifikaCni systém vztahujici se ke specifikovanym
produktim, pro které plati stejné specifikované pozadavky, specificka pravidla a
postupy. 5

Poznamka: Certifikacni schéma vychazi z CSN EN ISO/IEC 17067 - schéma 2
(programy, vyrobky) nebo schématu 6 (zpracovani osobnich Gdaju, fizeni ochrany
osobnich Gdaju u spravce nebo zpracovatele a sluzby).

Subjektem uddaja — fyzicka osoba identifikovana (pomoci identifikacnich) nebo
identifikovateln& (pomoci souboru jinych osobnich udajd o ni vedenych).

Identifikovatelnou fyzickou osobou — fyzicka osoba, kterou Ize pfimo €i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni
Cislo, lokacni udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvku fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleCenské identity
této fyzické osoby.

Osobnim Uudajem — veskeré informace o identifikované nebo identifikovatelné fyzické
osobé.

Zpracovanim - jakékoliv operace nebo soubor operaci s osobnimi ddaji nebo
soubory osobnich udaju, ktery je provadén pomoci €i bez pomoci automatizovanych
postupu, jako je shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni,
pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpFistupnéni



pfenosem, S§ifeni nebo jakékoliv jiné zpfistupnéni, sefazeni &i zkombinovani,
omezeni, vymaz nebo zniceni.

Spravcem — fyzicka osoba, pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery sam nebo spole¢né s jinymi urCuje ulely a prostfedky zpracovani
osobnich udaji Jsou-li uc¢ely a prostfedky zpracovani uréeny pravnimi predpisy EU &i
Ceské republiky, mtze toto pravo uréit dotéeného spravce nebo zvlastni kritéria pro
jeho urceni.

Zpracovatelem — fyzicka osoba, pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni Udaje pro spravce.

Zvlastni kategorii osobnich udaji — osobni Udaje, které vypovidaji o rasovém ¢i
etnickém plvodu, politickych nazorech, nabozenském vyznani ¢&i filozofickém
presvédceni, ¢lenstvi v odborech, zpracovani genetickych a biometrickych Gdaji za

uCelem jedinecné identifikace fyzické osoby a udaj0 o zdravotnim stavu &i
0 sexualnim zivoté nebo sexualni orientaci fyzické osoby.

Souhlasem subjektu udaja — jakykoli svobodny, konkrétni, informovany a
jednoznacny projev vile, kterym subjekt udaji dava prohlasenim ¢&i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaji.

3. organizacni feSeni vydavani osvédceni (certifikatd)

3.1 vymezeni rozsahu vydavani osvédceni (certifikatu)

3.1.1 hmotné produkty:

Specifikace norem
(normativnich
dokumenti)

Nazev produktu/skupiny

produkt Certifikacni schéma

Programoveé produkty
/software

(pro ucely zpracovani
osobnich udajd)

CSN EN ISO 17067:2014,
systém 2

Ve spojeni s Kritéria KVO,
verze 1.0

Nafizeni Evropského
parlamentu a Rady (EU) €.
2016/679, kapitola |. az V.

Kritéria KVO, ¢ast 4.7.2,
46.5, 4.7.3.2 az 4.7.3.10,
47.43,47.4.4

Vypodcetni technika/
hardware

(pro ucely zpracovani
osobnich udaji)

CSN EN ISO 17067:2014,
systém 2

Ve spojeni s Kritéria KVO,
verze 1.0

Nafrizeni Evropského
parlamentu a Rady (EU) €.
2016/679, kapitola I. az V.

Kritéria KVO, d¢ast 4.7.2,
47.3.2, 4734, 4735,
4,7.3.6, 4.7.3.8. 4.7.4.3,
4.7.4.4.

3.1.2 procesy a sluzby:

Nazev produktu/skupiny
produktu

Certifikaéni schéma

Specifikace norem
(normativnich




dokumentti)

Jednotliva zpracovani
osobnich udaja (proces)
spravce nebo zpracovatele

CSN EN ISO 17067:2014,
systém 6

Ve spojeni s Kritéria KVO,
verze 1.0

Nafizeni Evropského
parlamentu a Rady (EU) €.
2016/679, kapitola |. az V.

Kritéria KVO, ¢ast 4

Systém fizeni ochrany
osobnich udajd u spravce
nebo zpracovatele
(zahrnuje vice zpracovani

CSN EN ISO 17067:2014,
systém 6

Ve spojeni s Kritéria KVO,
verze 1.0

Nafizeni Evropského
parlamentu a Rady (EU) €.
2016/679, kapitola |. az V.

osobnich udaja)
Kritéria KVO, ¢ast 4

CSN EN ISO 17067:2014,
systém 6

Sluzby Nafizeni Evropského
parlamentu a Rady (EU) €.

2016/679, kapitola I. az V.
Kritéria KVO, ¢ast 4.7

Ve spojeni s Kritéria KVO,
verze 1.0

Poznamka: V pripadé, kdy spravce a zpracovatel vyuziva programu (sw), vypocetni techniky
(hw) a sluzeb s dfive vydanym osvédcenim (certifikatem) to neznamena, Ze je u spréavce
zajisténa/zaru¢ena shoda s nafizenim 2016/679, protoze dulezitou nalezitosti je i nastaveni
parametr( prisluseného programu, vypocetni techniky nebo sluzby a dalSich nalezitosti
pfimo nesouvisejicich s programy, vypocetni technikou a sluzbami (napriklad organizacni
opatreni uplatnéna u spravce nebo zpracovatele, zplsob predavani osobnich Gdaji do
zahraniéni apod.).

3.2 Kritéria pro akreditaci
organu)

organa vydavajicich osvédceni (certifikacnich

3.2.2 Pozadavky na organy vydavajici osveédceni (certifikacni organy) se fidi normou
CSN EN ISO/IEC 17065 Posuzovani shody — pozadavky na organy certifikujici
produkty, procesy a sluzby.

3.2.3 Doplnujici pozadavky WP29
(budou prevzaty z podklad( poskytnutych WP29)

3.2.4 Doplfiujici pozadavky Ufadu pro ochranu osobnich Gdaju:
a) organ vydavajici osvédceni (certifikatni organ) neni v konkursnim fizeni,

b) organy vydavajici osvédceni (certifikacni organ) nema splatné nedoplatky na
pojistném na vefejné zdravotni pojiSténi, na pojistném na socialni zabezpec€eni, na
prispévku na statni politiku zaméstnanosti, nema v evidenci dani zachyceny darfiové
nedoplatky,

c) organ vydavajici osvédceni (certifikacni organ) nebyl pravomocné odsouzen pro
umysiny trestny &in nebo nedbalostni trestny €in spachany v souvislosti s pfedmétem
podnikani,

d) statutarni zastupce organu vydavajiciho osvédc&eni (certifikatniho organu) nebyl
pravomocné odsouzen pro Umysliny trestny ¢in nebo nedbalostni trestny ¢in spachany
v souvislosti s pfedmétem podnikani,



e) kvalifikace pracovnik(l organu vydavajiciho osvéd&eni (certifikacniho organu):

e znalost pravnich predpisl v oblasti ochranu osobnich Udaji (nafizeni 2016/679,
zakon ¢ 101/2000 Sb. o ochrané& osobnich udaji, vybrané normy, jejichz
pozadavky se spravci mohou Fidit pfi zpracovani osobnich Udajti zejména CSN
ISO/IEC 27001 apod.),

e znalost problematiky zajisténi bezpecnosti a ochrany osobnich udaju (praxe v roli
auditora nebo manazera informacni bezpecnosti minimalné 5 let a dolozenym

provedenim alespori 10 plnych auditd apod.).

f) pokud bude subjekt pro vydavani osvédéeni akreditovan vnitrostatnim akreditacnim
organem jiného statu Evropské unie, budou jim vydavana osvéd&eni platna v rozsahu
kritérii hodnoceni (certifikacnich pozadavkl) vydanych dozorovym organem
pfislusného statu.

Poznamka:

1. Ke zpracovavanym osobnim udajum akreditaénim organem v prubéhu procesu
akreditace, véetné pripadné kontroly (zda subjekt stale splriuje podminky akreditace) |ze
konstatovat, Ze proces provadéni akreditace je upraven nafizenim Evropského
parlamentu a Rady (ES) ¢. 765/2008 a Nafizeni Evropského parlamentu a rady (EU) ¢.
2016/679, zakonem ¢. 22/1997 Sb., o technickych poZadavcich na vyrobky a o zméné a
dopinéni nékterych zakonu apod. Pokud je tedy pro vykon ¢innosti (v pfedpisech
uvedené) tfeba zpracovavat nezbytné osobni uUdaje, potom se Gdaje zpracovavaji bez
souhlasu subjekti a akreditacni organ je v pozici spravce. Zaroveri subjekt tdaji musi byt
0 zpracovani osobnich udaji informovan.

2. Ke zpracovavanym osobnim udajum subjektem pro vydavani osvédceni (certifikacnim
orgadnem) v pribéhu vydavani osvédceni (certifikace) a pripadného dohledu (zda provadi
certifikaci v souladu predpisy a zavaznymi postupy) nad certifikacemi provadénym
akreditacnim organem, Ize Kkonstatovat, Ze proces provadéni vydavani osvédceni
(certifikace) je upraven narizenim Evropského parlamentu a Rady (ES) ¢. 765/2008 a
Narizeni Evropského parlamentu a rady (EU) ¢. 2016/679, zakonem ¢. 22/1997 Sh., o
technickych poZadavcich na vyrobky a o zméné a doplnéni nékterych zakonu apod.
Pokud je tedy pro vykon ¢&innosti (v nafizeni uvedeném) tfeba zpracovavat nezbytné
osobni udaje, potom se Udaje zpracovavaji bez souhlasu subjektt a subjekt pro vydavani
osvédceni (certifikacni orgén) je v pozici spravce a akreditacni organ v pozici zpracovatele
(pracuje s udaji ziskanymi certifikacnim organem pro ovéreni spravnosti jim provedeného
hodnoceni). Zaroveri subjekt udaji musi byt o zpracovani osobnich tdaji informovan.

3.3 vydavani osvédceni (certifikatu)

V priibéhu hodnoceni se provadi porovnani dokumentace hodnoceného produktu ve
vztahu ke skute¢nym parametrim produktu, a to v8e v porovnani s kritérii hodnoceni
(certifikacnimi pozadavky) stanovenymi timto dokumentem. Hodnoceni muize byt
provadéno porovnanim dokumentace a testovanim produktu na plnéni kritérii
hodnoceni (certifikaCnimi pozadavky).

Dokument potvrzujici shodu s nafizenim 2016/679 se vydava formou osvédceni
(certifikatu), obsahujiciho vyrok subjektll pro vydavani osvédceni (certifikaéniho
organu). Vzhledem ktomu, Ze hodnocenym produktem mohou byt programy
(software), vyrobky (hardware), sluzby, zpracovani osobnich udaji nebo Fizeni
ochrany osobnich udaji, nemusi byt mozné/relevantni u vSech produktd (zejména
hw, sw a sluzby) hodnotit spinéni vSech kritérii hodnoceni (certifikacnich pozadavku).

Na osvédceni (certifikatu) bude uvedena identifikace subjektu, jehoZz se hodnoceni
tyka, identifikace skupiny produktl, které se hodnoceni tyka (sw, hw, sluzba,
zpracovani osobnich Udajli nebo systém Fizeni ochrany osobnich udaju), uvedeni
oboru platnosti certifikatu (ochrana osobnich udaji dle nafizeni 2016/679),
identifikace (slovni popis) hodnoceného predmétu (v€etné pfipadné verze), vyjadreni



k pInéni kritérii hodnoceni (certifikaCnich pozadavk(). Pokud vSechny kritéria
hodnoceni (certifikacni pozadavky) hodnoceny nejsou, potom je uveden jejich
seznam se zdlvodnénim, pro€ nebylo jejich plnéni hodnoceno. Dale je na osvéd&eni
(certifikatu) uvedena doba platnosti osvédceni, datum vydani osvédceni a identifikace
subjektu, ktery osvédcéeni vydal. Pfilohou osvéd&eni je protokol hodnoceni produktu.

Vydané osvédcCeni (certifikat) ma platnost tfi roky a v pfipadé, Ze dojde ke zménam
produktu, které znamenaji odchylky od hodnoceného stavu, certifikat pozbyva
platnosti, pokud neni zména ohlasena organu pro vydavani osvéd&eni (certifikaCnimi
organu). Zadatelé (klienti certifikace) oznami prob&hlé zmény produktd, na které maji
vydano osvédCeni (certifikat), a to do 15 dni od provedeni zmény. Na zakladé
oznameni provadi subjekt pro vydavani osvédc&eni (certifikaCni organ) dozor. Dozor
muze spocCivat v ziskani vzorku hodnoceného predmétu (sw nebo hw) a kontroly
dodrzovani deklarovanych vlastnosti /parametrd, pfipadné kontroly u spravce nebo
zpracovatele, zda jsou dodrzovany popsané parametry (sluzby, zpracovani osobnich
udajd, nastaveni systému ochrany osobnich udajl).

4. Kritéria hodnoceni (certifikaéni pozadavky)

Subjekt pro vydavani osvédCeni (certifikacni organ) vyda osvédceni (certifikat) o
ochrané udajli spravci nebo zpracovateli, ktery prokaze soulad s nasledujicimi kritérii
hodnoceni (certifikacnimi pozadavky).

Spravce musi byt schopen dodrzeni kritérii dokumentovat (€asti, na které se vztahuje
pozadavek dolozitelnosti v dokumentaci, jsou v textu onaceny “*).

4.1 Jsou dodrzeny zakladni zasady zpracovani v souladu s ¢lankem 5 nafizeni.
4.1.1 Zpracovéani, kterych se zasady tykaji:
- v8echna posuzovana zpracovani osobnich udaju,

4.1.2 Zakladni zasady:
4.1.2.1 udaje jsou zpracovavany k definovanym a dokumentovanym
ucelum, které (plati vSechny odrazky):
- jsou definovany a srozumitelné popsany,
- jsou z&konné (nesmi se jednat o zpracovani v rozporu s pravnimi
predpisy CR nebo EU),
- data jsou zpracovavana zplUsobem, ktery je slucitelny
s definovanymi ucely,
- zpracovani pro ucely statistické, archivace ve vefejném zajmu
a védeckého C¢Ci historického vyzkumu se nepovazuji za
neslucitelné s ptivodnimi ucely,

4.1.2.2 0daje jsou zpracovavany jen vrozsahu nezbytném pro
zajisténi ucelu (plati vSechny odrazky)

- jsou shromazdovany pouze nezbytné Udaje,

- udaje, u kterych pominul ucel zpracovani, jsou vymazany,

4.1.2.3 udaje jsou pfesné a aktualizované (plati vSechny odrazky),
- jsou shromazdovany presné udaje,
- Udaje jsou udrzovany v aktualizovaném stavu,
- nepfesné udaje jsou vymazany nebo opraveny,

4.1.2.4 udaje jsou ulozeny pouze po dobu nezbytné nutnou pro
zajisténi ucelu (plati vSechny odrazky)

- Udaje jsou ulozeny po dobu nezbytnou,

- po uplynuti doby uchovani jsou Udaje vymazany,



- pfi zpracovani vyhradné pro ucely statistické, archivace ve
vefejném zajmu a védeckého ¢i historického vyzkumu lze udaje
uloZit i po delSi dobu.

4.1.2.5 udaje jsou zpracovavany zpusobem, ktery zaijisti jejich
bezpelnost (podrobné viz ¢ast 4.7)

4.1.3 odpovédnost - spravce musi byt schopen dodrzeni zasad
dolozit/dokumentovat

4.2 Zpracovani osobnich udaja je v souladu s ¢élanky 6 a 9 nafizeni provadéno
zakonnym zpUsobem (*)

4.2.1 Zpracovani osobnich 0daja (plati alespori jedna z nasledujicich
odrazek)

- zpracovani je nezbytné pro provedeni opatfeni pfijatych pred
uzavrenim smlouvy na zadost subjektu udaju,

- zpracovani je nezbytné pro pInéni smluvnich vztahd, jejichz stranou
je subjekt udaju,

- zpracovani je nezbytné pro plnéni pravni povinnosti spravce

= stanovené pravnimi predpisy EU nebo
= stanovené pravnimi predpisy Ceské republiky,

- zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu
subjektd udajd nebo jiné fyzické osoby,

- zpracovani je nezbytné pro plnéni Ukolu provadéného ve vefejném
zajmu nebo pfi vykonu vefejné moci

= stanoveného pravnimi pfedpisy EU nebo
= stanoveného pravnimi predpisy Ceské republiky,

- zpracovani je nezbytné pro zajisténi opravnénych zajmu spravce Ci
tfeti strany s vylou€enim pfipadd, kdy maji pfednost zajmy nebo
ochrana zakladnich prav a svobod subjektd udaju, zejména pokud jde
o dité,

- subjekt udaja udélil souhlas se zpracovanim osobnich udaju pro
jeden nebo vice ucelu,

4.2.2 zpracovani zvlastnich kategorii osobnich udaju (plati alespori jedna
z nasledujicich odrazek v pripadé zpracovani této kategorie osobnich
udaji)

- zpracovani je nezbytné pro plnéni povinnosti a vykon zvlastnich prav
v oblasti pracovniho prava, socialniho zabezpeéeni a socialni
ochrany

= stanovenych pravnimi pfedpisy EU,

= stanovenych pravnimi predpisy Ceské republiky nebo

= kolektivni dohodou podle prava Ceské republiky (které stanovi
se vhodné zaruky tykajici se zakladnich prav a zajml subjektd
udaju),

- zpracovani je nezbytné pro ochranu zivotné dulezitych zajma
subjektu udaju nebo jiné fyzické osoby,

= v pfipadé, kdy subjekt udaju neni schopen (fyzicky nebo
pravné) udélit souhlas,

- zpracovani je provadéno vramci opravnénych cinnosti nadace,
sdruzeni nebo jiného neziskového subjektu, ktery sleduje politické,
filozofické, nabozenské nebo odborové cile a

= vztahuje se na souc€asné nebo byvalé Cleny takového subjektu,
» vztahuje se osoby, které stakovym subjektem udrzuji
pravidelné styky souvisejici s jeho cili nebo



= (daje jsou zpfistupfiovany mimo takovy subjekt pouze se
souhlasem subjektd udaju,

- zpracovavany jsou udaje zjevné zvefejnéné subjektem udaju,

- zpracovani je nezbytné pro ur€eni, vykon nebo obhajobu pravnich
narokl nebo v rdmci soudnich pravomaoci,

- zpracovani je nezbytné z dlvodu vyznamného vefejného zajmu

» stanoveného pravnimi pfedpisy EU,
= stanoveného pravnimi predpisy Ceské republiky,
a které:
» dodrzuje podstatu prava na ochranu udaju,
= poskytuje vhodné a konkrétni zaruky pro ochranu zékladnich
prav a zajmu subjektu udaju,

- zpracovani je nezbytné pro ucely preventivniho a pracovniho
Iékarstvi, pro posouzeni pracovni schopnosti zaméstnance, lékafské
diagnostiky, poskytovani zdravotni a socialni péce Ci IéCby, Fizeni
systému a sluzeb zdravotni nebo socialni péce

= stanovené pravnimi predpisy EU,
= stanovené pravnimi predpisy Ceské republiky,
= podle smlouvy se zdravotnickym pracovnikem,
» (daje jsou zpracovavany osobou
e vazanou sluzebnim tajemstvim,
e s odpovédnosti podle pravnich pfedpisti EU nebo CR,
e podle pravidel stanovenymi organy CR,
e na niz se vztahuje povinnost mi¢enlivosti,

- zpracovani je nezbytné z ddvodu vefejného zajmu v oblasti vefejného
zdravi (napriklad ochrana pfed vaznymi preshrani¢nimi zdravotnimi
hrozbami nebo zajisténi norem kvality a bezpecénosti zdravotni péce,
lécivych pfipravka nebo zdravotnickych prostredki)

= stanovené pravnimi predpisy EU,
= stanovené pravnimi predpisy Ceské republiky,
a které:
= poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich
prav a zajmu subjektu udaju.

- zpracovani je nezbytné pro ucely archivace ve vefejném zajmu, pro

ucely védeckeého ¢i historického vyzkumu, statistické ucely
= stanovené pravnimi piedpisy EU,
= stanovené pravnimi predpisy Ceské republiky,
a které:
» je pfimérené sledovanému cili,
» dodrzuje podstatu prava na ochranu udaju,
» poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich
prav a zajmu subjektu udaju.

- subjekt udajd udélil vyslovny souhlas se zpracovanim pro jeden nebo
vice uceld

» svylouéenim pfipadu, kdy pravo Unie stanovi, ze zakaz
zpracovani osobnich udaji zvlastnich kategorii nemlze byt
subjektem udajl zruSen,

» svylouéenim ptipadd, kdy pravo CR stanovi, Ze zakaz
zpracovani osobnich (dajl zvlastnich kategorii nemlze byt
subjektem udajl zruSen,

4.3 Podminky vyjadfeni souhlasu subjektu udaji v souladu s c¢lankem 7
nafizeni (plati vSechny nasledujici naleZzitosti)
4.3.1 Zpracovani, kterych se posouzeni tykaji:
- v8echna posuzovana zpracovani osobnich udaja,



4.3.2 souhlas je dolozitelny

- po celou dobu zpracovani osobnich udaju,

- obsahuje vyjadfeni zakonného zastupce (fakultativné u déti do 16

let),
= vyjadfeni zakonného =zastupce je pfiméfenym zpusobem
ovéfovano,
- souhlas subjektu udaju je vyslovny (fakultativné u zvlastnich kategorii
osobnich udajd),

4.3.3 souhlas je srozumitelny

- prehledny (pouZziti jasnych a jednoduchych jazykovych prostredkd),

- pfistupny,

- informovany (minimalni obsah informace):

» identifikace spravce,
ucel
popsan rozsah zpracovani, na ktery je souhlas udélovan,
pouceni o moznosti souhlas odvolat,
informace o tom, Ze neni dotéena zakonnost zpracovani
osobnich udaju pfed odvolanim souhlasu,
4.3.4 souhlas je svobodny (jind plnéni spravce Ci zpracovatele ¢&i ¢innosti
subjektu udaji nesmi byt podmiriovany udélenim souhlasu),

4.3.5 souhlas je oddéleny (odliSitelny a oddéleny od jinych dokumentd),
4.3.6 souhlas je odvolatelny

- je zajiSténa snadnost odvolani souhlasu.

4.4 Osobni udaje ve véci rozsudka v trestnych vécech a trestnych ¢inl a
souvisejicich bezpeénostnich opatienich jsou zpracovany za definovanych
podminek v souladu s élankem 10 nafizeni

4.4.1 podminky zpracovani (plati alespon jedna z nasledujicich odrazek
v pripadé zpracovani takovych udaju)
- zpracovani je provadéno pod dozorem organu veiejné moci,
= v pfipadé souhrnného rejstiiku trestu plati vyluéné,

- zpracovani je opravnéné podle pravnich pfedpist EU, které poskytuji
vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajmu
subjektu udaju,

- zpracovani je opravnéné podle pravnich predpist CR, které poskytuiji
vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajmu
subjektu udaju.

4.5 Je zajiSténa pozadovana informovanost subjektu adaji v souladu s élanky
12 az 14 nafrizeni (*):
4.5.1 Informace o zpracovani osobnich udaji ziskanych pfimo od
subjektu udaja je poskytovana za definovanych podminek
4.5.1.1 zpUsob podani informace (plati vSechny moznosti)
- srozumitelny, transparentni a snadno pfistupny zpusob,
- pfehledny zplUsob (za pouziti jasnych a jednoduchych jazykovych
prostiedku),
- forma (u formy plati alespori jedna z mozZnosti)
= pisemné,
= elektronicky,
» jinymi prokazatelnymi prostfedky,
= Ustné:
e na pozadani subjektu udaju
e identita subjektu je prokadzana jinymi prostfedky,
4.5.1.2 Intty pro podani informace:
- nejpozdéji v okamziku ziskani osobnich Gdaju od subjektd udaja,



4.5.1.3 obsah podané informace:
- informace podavané vzdy (plati vdechny moznosti)
" O spravci

totoznost a kontaktni daj spravce,

totoznost a kontaktni idaj zastupce spravce,

kontaktni Udaj povéfence pro ochranu osobnich udajl
(pokud existuje),

» 0 Ucelech zpracovani,

= 0 jinych ucelech zpracovani, nez pro které byly osobni udaje
shromazdény (jen pokud spravce hodla osobni Gdaje pro jiné
ucely zpracovavat),

= 0 pravnim zakladu pro zpracovani,

= 0 opravnénych zdjmech spravce nebo tfeti strany (pokud je
zpracovani nezbytné pro zajis§téni opravnénych zajmi spravce
nebo treti strany),

= 0 pfijemcich nebo kategoriich pfijemcu,

» predani do tfeti zemé nebo mezinarodni organizaci

existenci €i neexistenci rozhodnuti komise o odpovidajici

ochrané osobnich udaju,

odkaz na vhodné zaruky a prostfedky ziskani kopie

téchto udaji nebo o informace tom, kde byly Udaje

zpfistupnény v pripadech predavani

o zalozeného na vhodnych zarukach,

o pomoci pravné zavazneého a vymahatelného
nastroje mezi organy vefejné moci nebo
verejnymi subjekty;

o pomoci standardnich dolozek pfijatych Komisi;
pomoci standardnich dolozek pfijatych
dozorovym ufadem a schvalenych Komisi,
pomoci schvaleného kodexu chovani,
pomoci vydaného osvédceni.
pomoci zavaznych podnikovych pravidel,
jiné pfedani, za podminek:

e jde o jednorazové predani,

¢ jde o omezeny pocet subjektd,

e pfedani je nezbytné pro ucely zavaznych
opravnénych zajma spravce (které nejsou
prevazeny zajmy, pravy a svobodami
subjektd udaju).

O

O O O O

- Dalsi podavané informace (vZdy pokud jsou informace nezbytné pro
zajisténi spravedlivého a transparentniho zpracovani)
= doba uchovani nebo kritéria pouzita pro uréeni doby uchovani,
= opravnéné zajmy spravce nebo tfeti strany v pfipadé, Ze je
zpracovani nezbytné pro zajisténi téchto zajma,
» informace o pravech subjektu udaja

na pristup k informacim,

na opravu nebo vymaz udaja,

na omezeni zpracovani,

na namitku proti zpracovani,

na prenositelnost zpracovani,

na moznost podani stiznosti u dozorového ufadu,

na odvolani souhlasu (pokud je zpracovani zaloZeno na
udéleni souhlasu subjekti udajt)

» pozadavek k poskytnuti osobnich udaju



e na zakladé pravnich predpisd,
e smluvni pozadavek,
e pozadavek je nutné uvést do smlouvy
a ktery je doplnén informaci
e 0 povinnost poskytnout osobni Udaje
e 0 dlsledcich neposkytnuti Udaju pro subjekt udaja.
= informace, Zze dochazi k automatizovanému rozhodovani nebo
profilovani pfi zpracovani osobnich udaju
e skutecnost, ze dochazi automatizovanému rozhodovani
nebo profilovani,
e pouzity postup automatizovanému rozhodovani nebo
profilovani,
e vyznam zpracovani pro subjekt udaju,
e dUsledky zpracovani pro subjekt udaju.
» informace je podavana bezplatné s vyjimkou nedivodnych a
nepfimérenych (zejména opakovanych) Zadosti, kdy spravce:
e mUlze odmitnout zadosti vyhovét,
e ulozit pfiméfeny poplatek s ohledem administrativni
naklady spojené s poskytnutim informace,
¢ doklada neduvodnost nebo nepfiméfenost zadosti.
4.5.1.4V pfipadé spoleCnych  spravcu jsou jednoznacnym a
srozumitelnym zplsobem vymezeny podily na zajisténi
informovanosti subjektu udaju.

4.5.2 Informace o zpracovani osobnich udajua, které nebyly ziskany pfimo
od subjektu udaju, je poskytovana za definovanych podminek:
4.5.2.1 Nejsou pouzity vyjimky z informac¢ni povinnosti v pfipadech, kdy

- poskytnuti informaci o zpracovani vyzaduje nepfemérené usili nebo
neni mozné:
= jde o zpracovani, kde by podani informace znemoznilo nebo
vyrazné ztizilo dosazeni cilt zpracovani,

e spravce pfijima vhodna opatfeni na ochranu prav,

svobod a opravnénych zajmu subjektu udaju,
= pro ucely archivace ve vefejném zajmu,

e spravce pfijima vhodna opatfeni na ochranu prav,
svobod a opravnénych zajmu subjektu udaju, v€etné
zaruk

o ze vhodna opatfeni jsou zajisténa,
o ze zpracovani nelze provést zplsobem
neobsahujicim  identifikaci  subjektd  udaju
(anonymizace),
= pro védecky a historicky vyzkum,

e spravce pfijima vhodna opatfeni na ochranu prav,
svobod a opravnénych zajmud subjektu udaju, véetné
zaruk

o ze vhodna opatreni jsou zajisténa,
o ze zpracovani nelze provést zplsobem
neobsahujicim identifikaci  subjektd  udaju
(anonymizace),
= pro statistické ucely,

e spravce pfijima vhodna opatfeni na ochranu prav,
svobod a opravnénych zajmu subjektu udaju, vcéetné
zaruk

o ze vhodna opatreni jsou zajisténa,



o Ze zpracovani nelze provést zplsobem
neobsahujicim identifikaci  subjektu  udaju
(anonymizace),

- je ziskavani a zpfistupnéni udaju je upraveno pravnimi predpisy EU
nebo Ceské republiky,

- osobni udaje musi zUstat divérné s ohledem na povinnost zachovat
sluzebni tajemstvi upravenou pravem EU nebo CR, v&etné zakonné
povinnosti mi¢enlivosti,

- subjekt udajl jiz informace o zpracovani ma,

4.5.2.2 Je dodrzen zpusob podani informace (plati vSechny mozZnost)

- srozumitelny, transparentni a snadno pfistupny zpUsob,

- prehledny zplUsob (za pouZiti jasnych a jednoduchych jazykovych

prostredku),

- zavazna forma (u formy plati alespori jedna z moznosti)

= pisemné,
= elektronicky,
= jinymi prokazatelnymi prostfedky,
= Uustné
e na pozadani subjektu udaju
¢ identita subjektu prokazana jinymi prostfedky,
4.5.2.3 Jsou dodrzeny |lhaty pro podani informace:
= v pfiméfené lhaté (nejpozdéji do 1 mésice) po ziskani osobnich
udaja,
* nejpozdéji pfi prvni komunikaci se subjektem udaju,
* nejpozdéji pfi prvni zpfistupnéni osobnich Udaju jinému pfijemci
(pokud existuje)
4.5.2.4 Je dodrzen obsah podané informace
- informace podavané vzdy (plati vSechny moZnosti)
= O Spravci

o totoZnost a kontaktni udaj spravce,

o totoZnost a kontakini udaj zastupce spravce,

e kontaktni udaj povéfence pro ochranu osobnich udaju
(pokud existuje),

= 0 ucCelech zpracovani,

= 0 jinych u€elech zpracovani, nez pro které byly osobni udaje
shromazdény (jen pokud spravce hodla osobni Udaje pro jiné
ucely zpracovavat),

» 0 pravnim zakladu pro zpracovani,

= kategorii dot€enych osobnich udaju,

= pfijemce nebo kategorie pfijemcu osobnich udaju,

e pfedani tfeti zemé& nebo mezinarodni organizaci
existenci Ci neexistenci rozhodnuti Komise o
odpovidajici ochrané osobnich udaj(,

e odkaz na vhodné zaruky a prostfedky ziskani kopie
téchto udaju nebo informace o tom, kde byly Gdaje
zpfistupnény v pfipadech pfedavani

o zalozeného na vhodnych zarukach,

o pomoci pravné zavazného a vymahatelného
nastroje mezi organy vefejné moci nebo
vefejnymi subjekty,

o pomoci standardnich dolozek pfijatych Komisi,

o pomoci standardnich dolozek pfijatych
dozorovym ufadem a schvalenych Komisi,

o pomoci schvaleného kodexu chovani,



o pomoci vydaného osvédceni,
o pomoci zavaznych podnikovych pravidel,
o jiné pfedani, za podminek:

e jde o jednorazové predani,

e jde o omezeny pocet subjektd,

e predani je nezbytné pro ucely zavaznych
opravnénych  zajmd  spravce (nejsou
pfevazeny zajmy, pravy a svobodami
subjektd udajua).

- informace podavané v nékterych pfipadech (vzdy pokud jsou
informace nezbytné pro zajisténi spravedlivého a transparentniho
zpracovani)

= doba uchovani nebo kritéria pouzita pro uréeni doby uchovani,
= opravnéné zajmy tfeti strany, pokud je zpracovani nezbytné pro
zajisténi opravnénych zajmua spravce nebo treti strany,
= informace o pravech subjektl udajd
e na pristup k informacim,

na opravu nebo vymaz udajq,

na omezeni zpracovani,

na namitku proti zpracovani,

na prenositelnost zpracovani,

na moznost podani stiznosti u dozorového organu,

na odvolani souhlasu (pokud je zpracovani zaloZzeno na

udéleni souhlasu subjektd udaji),

= zdroj osobnich udajd, véetné informace o puvodu z vefejné
dostupnych zdroju,
» informace, Ze dochéazi k automatizovanému rozhodovani nebo
profilovani pfi zpracovani osobnich udaju
e skutecnost, ze dochazi automatizovanému rozhodovani
nebo profilovani,
e pouzity postup automatizovanému rozhodovani nebo
profilovani,
e vyznam zpracovani pro subjekt udaju,
e dUsledky zpracovani pro subjekt udaju.
» informace je podavana bezplatné s vyjimkou nedivodnych a
nepfiméfenych (zejména opakovanych) zadosti, kdy spravce:
e mulze odmitnout zadosti vyhovét,
e ulozit pfiméfeny poplatek s ohledem administrativni
néklady spojené s poskytnutim informace,
¢ doklada neduvodnost nebo nepfiméfenost zadosti.
4.5.25V pfipadé spoleCnych spravcu jsou jednoznatnym a
srozumitelnym  zplsobem vymezeny podily na zajisténi
informovanosti,

4.6 Jsou zajisténa prava subjektu udaji v souladu s €lanky 15 az 21 nafizeni:
4.6.1 Pravo subjektu udajua na pristup k osobnim udajum (*)
4.6.1.1 Definice zpracovani, kterych se pravo na pfistup tyka
- v8echna zpracovani osobnich udaju,
4.6.1.2 Pozadavky (plati vSechny mozZnosti)
- je zajistén pfistup subjektu udaju k informacim o zpracovani osobnich
Gdaju a k osobnim udajim:
» 0 UCelech zpracovani,
= 0 kategoriich osobnich udaju,
= 0 prijemcich nebo kategoriich pfijemcu i ve tfetich zemich,



0 dobé uchovani, nebo kritériich, podle nichz bude doba
stanovena,
o pravech subjektd udaju:

e na opravu udajd
na vymaz udaja,
na omezeni zpracovani,
na namitku proti zpracovani,
na podani stiznosti u dozorového ufadu,
veSkeré dostupné informace o zdroji udaju, pokud jim neni
pfimo subjekt udaja,
ze dochadzi kautomatizovanému rozhodovani, vcetné
profilovani pfi zpracovani osobnich udaja:

e postup zpracovani,

e Vyznam zpracovani,

e duUsledky zpracovani,
v pfipadé predani do tfetich zemi nebo mezinarodni organizaci
o vhodnych zarukach, které se vztahuiji k pfedani,

- spravce vydava potvrzeni subjektu Udaju, ze osobni Udaje o ném
jsou/nejsou zpracovavany,

- je zaijistén pristup subjektu udaju k jeho osobnim udajim,

- Udaje jsou poskytovany subjektu udaju:

tak, ze nedochazi k dotéeni prava svobod jinych osob,
bez zbyte€ného odkladu, nejpozdéji do jednoho mésice po
obdrzeni zadosti,

e sohledem na slozitost a pocet pfipadl Ize Ihdtu
prodlouzit jesté o dal$i dva mésice,

o 0 kazdém prodlouzeni |haty je subjekt

informovan v&etné divodu prodlouzeni,

pokud ma spravce pochybnosti o totoZnosti osoby, ktera
podava zadost, muUze pozadat o poskytnuti dodatecnych
informaci nezbytnych k potvrzeni totoznosti subjektu udaju,
pokud subjekt udaji poda Zzadost v elektronické podobé a
nepozaduje odpovéd vjiné podobé&, poskytuje spravce
informace v bézné pouzivané elektronické podobé.
pokud spravce nepfijme opatfeni, o néz subjekt udaju pozadal,
informuje bezodkladng&, nejpozdéji do jednoho mésice subjekt
udaju:

e 0 duvodech nepfijeti zadosti,

e 0 moznosti podat stiznost u dozorového organu a zadat
soudni ochranu,

informace je podavana bezplatné s vyjimkou nedldvodnych a
nepfiméfenych (zejména opakovanych) zadosti, kdy spravce:

e mUlze odmitnout zadosti vyhovét,

e mlze pozdaovat pFfiméfeny poplatek s ohledem
administrativni  ndklady  spojené s poskytnutim
informace,

e doklada nedlvodnost nebo nepfimérenost zadosti.

4.6.2 Pravo subjektu Gdaji na opravu osobnich udaji a doplnéni
neuplnych osobnich udaji (*):
4.6.2.1 Definice zpracovani, kterych se pravo tyka
- v§echna hodnocena zpracovani osobnich udaj(,
4.6.2.2 Pozadavky
- spravce prijima zadosti subjektu udaje o opravu nepfesnych udaja,



4.6.3

- spravce opravuje bez zbyteéného odkladu nepfesné osobni Udaje,

- spravce pfijima zadosti subjektu udaje o doplnéni neuplnych udaju (i
dodate¢nym prohlasenim),

- spravce dopliuje bez zbyte¢ného odkladu nelplné udaje,

- spravce oznamuje jednotlivym pfijemcim Udaju veSkeré opravy
osobnich udajd s vyjimkou pfipadd,

= kdy se to ukaze jako nemozné,

= kdy to vyzaduje nepfemérené usili,

- v pfipadé zadosti subjektt udaju spravce informuje subjekt udaju o
tom, kterym pfijemcu zaslal oznameni o opravach osobnich udaju,
- Udaje jsou poskytovany subjektu udajl:

» pokud ma spravce pochybnosti o totoznosti osoby, ktera
podava zadost, mlize pozadat o poskytnuti dodatecnych
informaci nezbytnych k potvrzeni totoznosti subjektu udaju,

» bez zbyte€ného odkladu, nejpozdéji do jednoho mésice po
obdrzeni zadosti,

e sohledem na slozitost a pocet pfipadld Ize Ihatu
prodlouzit jesté o dal$i dva mésice,

e 0 kazdém prodlouzeni I|hity je subjekt informovan
v&etné dlvodu prodlouzeni,

» pokud subjekt Udaji poda Zzadost v elektronické podobé a
nepozaduje odpovéd vjiné podobé&, poskytuje spravce
informace v bézné pouzivané elektronické podobé.

» pokud spravce nepfijme opatfeni, o néz subjekt Udajl pozadal,
informuje bezodkladng&, nejpozdéji do jednoho mésice subjekt
udaju:

e 0 dlvodech nepfijeti zadosti,
e 0 moznosti podat stiznost u dozorového Ufadu a zadat
soudni ochranu,

» informace je podavana bezplatné s vyjimkou neduvodnych a
nepfimérenych (zejména opakovanych) zadosti, kdy spravce:

e mulze odmitnout Zadosti vyhovét,

e ulozit pfiméfeny poplatek s ohledem administrativni
naklady spojené s poskytnutim informace,

¢ doklada nedivodnost nebo nepfiméfenost zadosti.

Pravo subjektu udajd na vymaz osobnich udaji (pravo byt
zapomenut) (*):
4.6.3.1 Definice pfipadu, kterych se pravo tyka

- zpracovani, u kterych pominul uc€el zpracovani osobnich udaju,

- zpracovani, kde subjekt udaju odvolal souhlas se zpracovanim
osobnich udaju,

- zpracovani (v€etné profilovani), kde subjekt udaju vznesl namitky
proti zpracovani osobnich Udaji a opravnéné duvody zpracovani
nepfevazuji nad pravy a svobodami subjektd udaju, pro:

= plnéni ukoll ve vefejném zajmu,

= plnéni ukoll pfi vykonu vefejné moci,

= pro ucely opravnénych zajmua pfislusného spravce ¢i treti
strany,

- subjekt udaju vznesl namitky proti zpracovani osobnich udaju

= pro ucely pfimého marketingu (v€etné profilovani),

- osobni Udaje jsou zpracovany protipravné,

- osobni udaje musi byt vymazany ke splnéni povinnosti na zakladé
poZadavku prava (EU nebo CR),



- osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb
informacni spolecnosti ditéti,

4.6.3.2 Vyjimky, kdy se pravo na vymez osobnich udaju neuplatni:
- zpracovani je nezbytné pro vykon prava na svobodu projevu a
informace,
- zpracovani je nezbytné pro splnéni pravni povinnosti (vyzadované
pravem EU nebo CR),
- zpracovani je nezbytné pro plnéni ukoll ve vefejném zajmu
- zpracovani je nezbytné pro pInéni ukoll pfi vykonu vefejné moci,
- zpracovani je nezbytné pro urCeni, vykon a obhajobu pravnich
narokd.
- zpracovani je nezbytné ve vefejném zajmu v oblasti vefejného zdravi:
= pro ucely preventivniho a pracovniho Iékafstvi,
= pro posouzeni pracovni schopnosti zaméstnance,
= pro UCely Iékafské diagnostiky,
a na zakladé prava EU nebo CR nebo podle smlouvy se
zdravotnickym pracovnikem, téz
= pro poskytovani zdravotni péce,
= pro poskytovani socialni péce,
= pro fizeni systému a sluzeb zdravotni péce,
» pro fizeni systému a sluzeb socialni péce,
- Ze zpracovani je nezbytné na zakladé prava EU nebo CR a z davod
vefejného zajmu v oblasti vefejného zdravi:
» pfi ochrané pfed vaznymi preshrani¢nimi zdravotnimi
hrozbami,
» pfi zajiSténi norem kvality a bezpecCnosti zdravotni péce, pfi
zajisténi norem kvality a bezpec&nosti 1€Civych prFipravki
» pfi zajiSténi norem kvality a bezpecnosti zdravotnickych
prostredkd,
= (idaje mohou byt zpracovavany také
e pracovnikem, na néhoz se vztahuje povinnost
micelivosti:
o na zakladé sluzebniho tajemstvi podle prava EU
nebo CR,
o na vlastni odpovédnost podle prava EU nebo
CR,
o na zakladé pravidel stanovanych vnitrostatnimi
organy,
o na zakladé pravidel stanovenych jinou osobou,
e jinou osobou, na niz se vztahuje povinnost micelivosti:
o podle prava EU nebo CR
o podle pravidel  stanovenych prislusnymi
vnitrostatnimi organy,
- zpracovani je nezbytné pro ucely védeckého a historického vyzkumu,
pro statistické ucely, pokud:
* neni mozné, aby ucely byly splnény zpracovanim, které
neumoznuje identifikovat subjekty udaju,
* je pravdépodobné, Zze by vymaz osobnich udaji znemoznil
nebo vazneé ohrozil splnéni cild uvedeného zpracovani,
* jsou zavedena technicka a organizaCni opatfeni
e kzajisténi vhodnych zaruk za prava svobod subjektl
udaju,
e Kk zajisténi minimalizace zpracovavanych udaju.
4.6.3.3 Pozadavky:
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- spravce prijima zadosti o vymaz osobnich Gdaji od subjektu udaju,

- spravce vymaze osobni udaje, pokud zpracovani nepodléha vyjimce
dle bodu 4.6.3.2,

- pokud udaje byly zvefejnény, pfijima spravce (s ohledem na
dostupnou technologii a néklady) pfiméfené kroky, aby informoval
spravce, ktefi udaje také zpracovavaji, ze je subjekt Udajl zada, aby
vymazaly

= veSkeré kopie,

= replikace,

= odkazy na tyto Udaje,

= doslo k informovani spravcu, které osobni Udaje zpracovavaiji,
Ze subjekt udaji zada vymaz udaji (odkazy, kopie, replikace),

- spravce prfijemcdm Udaju oznamuje vymaz osobnich (daju,
s vyjimkou pfipadu

= kdy se to ukaze jako nemozné,
= kdy to vyZzaduje nepfemérené usili,

- v pfipadé zadosti subjektt udaju spravce informuje subjekt udaju o

tom, kterym pfijemcl zaslal oznameni o vymazu osobnich udajd,

- Udaje jsou poskytovany subjektu udaju:

= pokud ma spravce pochybnosti o totoZnosti osoby, ktera
podava zadost, mize pozadat o poskytnuti dodatecnych
informaci nezbytnych k potvrzeni totoznosti subjektu udajd,

» bez zbyte€ného odkladu, nejpozdéji do jednoho mésice po
obdrzeni zadosti,

e sohledem na slozitost a pocet pfipadld Ize Ihatu
prodlouzit jesté o dalSi dva mésice,

e 0 kazdém prodlouzeni Ihuty je subjekt udaju informovan
véetné dlvodu prodlouzeni,

= pokud subjekt Gdaji poda zadost v elektronické podobé a
nepozaduje odpovéd v jiné podobé&, poskytuje spravce
informace v béZné pouzivané elektronické podobé,

» pokud spravce nepfijme opatfeni, o néz subjekt Udajl pozadal,
informuje bezodkladné&, nejpozdéji do jednoho mésice subjekt
udaju:

e 0 dlvodech nepfijeti zadosti,
e 0 moznosti podat stiznost u dozorového organu a zadat
soudni ochranu,

* informace je podavana bezplatné s vyjimkou nedivodnych a
nepfiméfenych (zejména opakovanych) zadosti, kdy spravce:

e mulze odmitnout zadosti vyhovét,

e ulozit pfiméfeny poplatek s ohledem administrativni
néklady spojené s poskytnutim informace,

¢ doklada nedivodnost nebo nepfiméfenost zadosti.

Pravo subjektu udaji na omezeni zpracovani osobnich udaja (*):
4.6.4.1 Definice pfipadu, kterych se pravo tyka:
- subjekt popira pfesnost osobnich udaju,
- zpracovani je protipravni, ale subjekt udaju zada pouze omezeni
jejich pouziti (na misto vymazu udajl),
- pominul-li u€el zpracovani, ale subjekt (Udajl) osobni udaje pozaduje
pro uréeni, vykon nebo obhajobu pravnich narokda,
- subjekt udaju vznesl namitku proti zpracovani osobnich udaja.

4.6.4.2 Vyjimky



- pokud subjekt udaji pozada o omezeni zpracovani osobnich Gdaju,
jeho ddaje mohou byt zpracovavany bez jeho souhlasu pouze z
davodu:

= ur€eni, vykonu a obhajoby pravnich narokd,
= ochrany prav jiné fyzické nebo pravnické osoby,
= vefejného zajmu EU nebo jejiho ¢lenského statu,

4.6.4.3 Pozadavky:

- spravce pfijima zadost subjektu Udajl o omezeni zpracovani jeho
osobnich udajd,

- spravce omezi zpracovani osobnich udaju, pokud zpracovani
nepodléha vyjimce dle bodu 4.6.4.2,

- pokud doSlo k omezeni zpracovani udajl, osobni Uudaje mohou byt
zpracovavany pouze se souhlasem subjektu Udajd, s vyjimkou

» ulozeni osobnich udaju,

- spravce oznamuje jednotlivym pfijemcum osobnich Udaji omezeni
zpracovani osobnich Udaju s vyjimkou pfipadu:

= Kkdy se to ukaze jako nemozné,

= kdy to vyzaduje nepfemérené usili,

- v pfipadé zadosti subjektll udaju spravce informuje subjekt udaju o
tom, kterym pfijemcim zaslal oznameni o omezeni zpracovani
osobnich udajd,

- spravce musi oveéfit presnost osobnich Udaju v pfipadé, Ze ji subjekt
popira,

- pokud dochazi ke zrudeni omezeni zpracovani, musi na to byt
upozornén subjekt udaju (ktery dosahl omezeni),

- Udaje jsou poskytovany subjektu udaju:

» v pfipadé pochybnosti o totoZnosti osoby, ktera podava Zadost,
mulze pozadat o poskytnuti dodatecnych informaci nezbytnych
k potvrzeni totoznosti subjektu udajd,

= bez zbyte¢ného odkladu, nejpozdéji do jednoho mésice po
obdrzeni zadosti,

e sohledem na slozitost a pocet pfipadld Ize Ihatu
prodlouzit jesté o dalSi dva mésice,

e 0 kazdém prodlouzeni lhaty je subjekt informovan
véetné dlvodu prodlouzeni,

= pokud subjekt udaji poda Zzadost v elektronické podobé a
nepozaduje odpovéd vjiné podobé&, poskytuje spravce
informace v béZné pouzivané elektronické podobé,

» pokud spravce nepfijme opatfeni, o néz subjekt Udajl pozadal,
informuje bezodkladné&, nejpozdéji do jednoho mésice subjekt
udaju:

¢ 0 duvodech nepfijeti zadosti,

e 0 moznosti podat stiznost u dozorového ufadu a zadat
soudni ochranu,

» informace je podavana bezplatné s vyjimkou nedivodnych a
nepfiméfenych (zejména opakovanych) Zadosti, kdy spravce:

e mulze odmitnout zadosti vyhovét,

e mlze pozadovat pFfiméfeny poplatek s ohledem
administrativni  ndklady  spojené s poskytnutim
informace,

e doklada nedlivodnost nebo nepfiméfenost zadosti.

4.6.5 Pravo na prenositelnost udaju (*):
4.6.5.1 Definice zpracovani, kterych se povinnost tyka:



- automatizované provadéna zpracovani,

- zpracovani osobnich udajl, kterd jsou zaloZzena na souhlasu subjektu
udaju,

- zpracovani zvlastnich kategorii osobnich udaju, kter4 jsou zalozena
na vyslovném souhlasu subjektu udaju,

- zpracovani je nezbytné pro plnéni smlouvy se subjektem udaju, nebo
pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zzadost
subjektu udaju,

4.6.5.2 Vyjimky z uplatnéni prava:

- zpracovani, kterymi je spravce povéfen a ktera jsou nezbytna pro
plnéni Ukoll ve vefejném zajmu,

- zpracovani, kterymi je spravce povéfen a ktera jsou nezbytna pfi
vykonu vefejné moci,

- zpracovani zvlastnich kategorii osobnich udaji, kde se pravo na
prenositelnost osobnich Gdajd neuplatni, protoZe pravo EU nebo CR
stanovi, ze vyslovny souhlas subjekt(l Udaju nelze uplatnit.

4.6.5.3 Pozadavky na zajisténi prava na prenositelnost udaji:
- spravce pfijima zadost subjektu Udaju o zajisténi o prenositelnosti
jeho udajq,
- spravce zajisti pfrenositelnost osobnich ddaju, pokud zpracovani
nepodléha vyjimce dle bodu 4.6.5.2,
- osobni Udaje poskytuje jeden spravce pfimo druhému spravci

pokud to je technicky proveditelné,

- spravce osobni Udaje subjektll udaju poskytuje a/nebo pfijima
v pozadovaném formatu, ktery je:

strukturovany,
strojové Citelny,
bézny,

- uplatnénim prava neni dotéeno pravo na vymaz udaju,

- uplatnénim prava nejsou nepfiznivé dotCena prava a svobody jinych
subjekta.

- Udaje jsou poskytovany subjektu udaji:

pokud ma spravce pochybnosti o totoznosti osoby, ktera
podava zadost, mize pozadat o poskytnuti dodatecnych
informaci nezbytnych k potvrzeni totoznosti subjektu udaju,
bez zbyte€ného odkladu, nejpozdéji do jednoho mésice po
obdrzeni zadosti,
e sohledem na slozitost a pocet pfipadd Ize Ihatu
prodlouzit jesté o dalSi dva mésice,
e 0 kazdém prodlouzeni lhaty je subjekt informovan
véetné dlvodu prodlouzeni,
pokud subjekt Udaji poda Zzadost v elektronické podobé a
nepozaduje odpovéd vjiné podobé&, poskytuje spravce
informace v bézné pouzivané elektronické podobé.
pokud spravce nepfijme opatfeni, o néz subjekt Udajl pozadal,
informuje bezodkladné&, nejpozdéji do jednoho mésice subjekt
udaja:
e 0 dlvodech nepfijeti zadosti,
e 0 moznosti podat stiznost u dozorového ufadu a Zadat
soudni ochranu,
informace je podavana bezplatné s vyjimkou nedlvodnych a
nepfiméfenych (zejména opakovanych) zadosti, kdy spravce:
e mulze odmitnout zadosti vyhovét,



e ulozit pfiméfeny poplatek s ohledem administrativni
naklady spojené s poskytnutim informace,
e doklada nedlvodnost nebo nepfiméfenost zadosti.

4.6.6 Pravo subjekti udaji vznést namitku proti zpracovani osobnich
udaja, které se jej tykaji (*):
4.6.6.1 Definice zpracovani, kterych se povinnost tykéa:
- zpracovani nezbytné pro plnéni ukoll ve vefejném zajmu (vCetné
profilovani) (Poznamka - definovano pravnim predpisem),
- zpracovani nezbytné pfi vykonu vefejné moci (v€etné profilovani)
(Poznamka - definovano pravnim pfedpisem),
- zpracovani nezbytné pro ucely opravnénych zajmu prislusného
spravce Ci tfeti strany (v&etné profilovani)
- zpracovani pro ucely pfimého marketingu (v€etné profilovani),
- zpracovavani pro ucely védeckeého &i historického vyzkumu nebo pro
statistické ucely,

4.6.6.2 Vyjimky z uplatnéni prava:

- zpracovani pro Ucely opravnénych zajmu pfislusného spravce i treti
strany (vCetné profilovani), kdy maiji pfednost zajmy nebo zakladni
prava a svobody subjektd udaji vyzadujici ochranu osobnich Udaju
(zejména pokud je subjektem udaju dité),

- zpracovani pro ucely védeckého €i historického vyzkumu nebo pro
statistické ucely, kdy je zpracovani nezbytné pro splnéni ukolu
provadéného z divodu vefejného zajmu.

4.6.6.3 Pozadavky na zajisténi prava na vzneseni namitky proti
zpracovani osobnich udaju, které se ho tykaiji:

- je zajisténo, Ze subjekt udajl je na pravo vznést namitku upozornén:

= vyslovné a zfetelné,
= oddélené od jakychkoli jinych informaci,
= nejpozdéji v okamziku prvni komunikace se spravcem,

- spravce pfijima dokumenty o vzneseni namitky subjektu udaja proti
zpracovani jeho osobnich udaju,

- spravce vyfizuje namitky a o zpusobu vyfizeni informuje subjekt
udaju,

- spravce informuje subjekt udaju o tom, Ze zpracovani podléha
vyjimce dle bodu 5.6.6.2,

- je zajidténo, v pfipadé vyuzivani sluzeb informacéni spoleénosti, Ze
subjekt uUdaju  mize uplatnit své pravo vznést namitku
automatizovanymi prostfedky pomoci technickych specifikaci,

- sprdvce muzZe ve zpracovani osobnich udaju pokraCovat, a to pFes
podani namitky, pokud ma zavazné opravnéné duvody, které
prokazuiji, ze:

» ddvody zpracovani pFevazuji nad zajmy nebo pravy a
svobodami subjektu udaju,

» zpracovani je nezbytné pro urCeni, vykon nebo obhajobu
pravnich narokd,

- V pfipadé vzneseni namitky proti zpracovani osobnich udaji pro
ucely pfimého marketingu spravce Udaje jiz dale nezpracovava,

- Udaje jsou poskytovany subjektu udaju:

» pokud ma spravce pochybnosti o totoznosti osoby, ktera
podava zadost, mlize pozadat o poskytnuti dodatecnych
informaci nezbytnych k potvrzeni totoznosti subjektu udaju,



» bez zbyteCného odkladu, nejpozdéji do jednoho mésice po
obdrzeni zadosti,

e sohledem na slozitost a pocet pfipadd Ize Ihatu
prodlouzit jesté o daldi dva mésice,

e 0 kazdém prodlouzeni Ihuty je subjekt informovan
véetné dlvodl prodlouzeni,

» pokud subjekt Udaji poda Zzadost v elektronické podobé a
nepozaduje odpovéd vjiné podobé&, poskytuje spravce
informace v bézné pouzivané elektronické podobé.

» pokud spravce nepfijme opatfeni, o néz subjekt Udajl pozadal,
informuje bezodkladnég, nejpozdéji do jednoho mésice subjekt
udaju:

e 0 dlvodech nepfijeti zadosti,
e 0 moznosti podat stiZnost u dozorového ufadu a Zadat
soudni ochranu,

= informace je podavana bezplatné s vyjimkou neddvodnych a
nepfiméfenych (zejména opakovanych) zadosti, kdy spravce:

e mUlze odmitnout zadosti vyhovét,

e ulozit pfiméfeny poplatek s ohledem administrativni
naklady spojené s poskytnutim informace,

¢ doklada neduvodnost nebo nepfiméfenost zadosti.

4.6.7 Pravo subjektu udaju nebyt predmétem rozhodnuti zalozeného
vyhradné na automatizovaném zpracovani (*):

4.6.7.1 Definice zpracovani, kterych se toto pravo tyka:
- vSechna zpracovani, kde je rozhodnuti zaloZeno vyhradné na
automatizovaném zpracovani osobnich udaja, které ma pravni ucinky
nebo se subjektu udaju obdobnym zpusobem dotyka.

4.6.7.2 Vyjimky z uplatnéni prava:

- pfipady, kde je rozhodnuti nezbytné k uzavieni nebo pIinéni smlouvy
se subjektem udaju,

- pfipady, kde je rozhodnuti povoleno pravem EU nebo CR (v&etn&
pravem stanovenych opatfeni zajistujicich ochranu prav a svobod),

- pfipady, kdy je rozhodnuti zaloZeno na vyslovném souhlasu subjektu
udaju.

4.6.7.3 Pozadavky na zajisténi prava:

- subjekt udaju ma pravo nebyt pfedmétem rozhodnuti zaloZzeného
vyhradné na automatizovaném zpracovani (v€etné profilovani), které
ma pravni ucinky nebo se subjektu Udaji obdobnym zplsobem
dotyka,

- spravce pfijima zadosti subjektu udajd nebyt pfedmétem rozhodnuti
zaloZeného vyhradné na automatizovaném zpracovani,

- spravce na zadost subjektu udaji ukonci provadéni rozhodovani
zaloZzeného vyhradné na automatizovaném zpracovani, pokud
rozhodovani nepodléha vyjimce dle bodu 4.6.7.2,

- v pfipadech, kdy:

= je rozhodnuti nezbytné k uzavieni nebo pInéni smlouvy se
subjektem udaju,
= je rozhodnuti zaloZeno na vyslovném souhlasu subjektu udaja.
spravce musi provést vhodna opatfeni na ochranu prav a svobod a
opravnénych zajmu subjektd udajl minimalné v rozsahu:
» prava na lidsky zasah ze strany spravce,
» prava vyjadfit svlj nazor,



» prava napadnout rozhodnuti.
- v pfipadech, kdy jsou zpracovavany zvlastni kategorie osobnich
adaja, a zaroven
= je rozhodnuti nezbytné k uzavieni nebo plnéni smlouvy se
subjektem udaju,
= nebo je rozhodnuti povoleno pravem EU nebo CR (v&etné
pravem stanovenych opatfeni zajiStujicich ochranu prav a
svobod),
* nebo je rozhodnuti zaloZzeno na vyslovném souhlasu subjektu
udaju,
musi jit o zpracovani,
» kde jsou zavedena vhodna opatfeni pro zajisténi prav a svobod
a opravnénych zajmu subjektu udaji a zaroven je zpracovani:
e nezbytné z divodu vefejného zajmu na zakladé prava
EU nebo CR, ktery je:
o pfiméreny sledovanému cili,
o dodrzuje podstatu prava na ochranu osobnich
udaju,
o poskytuje vhodné a konkrétni zaruky pro ochranu
lidskych prav a zajml subjektu udaju,
e nebo zaloZzené na vyslovném souhlasu subjektu udaju,
o netyka se pripadii, kdy pravo EU nebo CR
stanovi, ze vyslovny souhlas nelze uplatnit.

- Udaje jsou poskytovany subjektu udajl:

» bez zbytetného odkladu, nejpozdéji do jednoho mésice po
obdrzeni zadosti,

e sohledem na slozitost a pocet pfipadd Ize Ihatu
prodlouzit jesté o dalSi dva mésice,

e 0 kazdém prodlouzeni Ihuty je subjekt informovan
véetné dlvodu prodlouzeni,

» pokud subjekt Udaji poda Zzadost v elektronické podobé a
nepozaduje odpovéd v jiné podobé&, poskytuje spravce
informace v bézné pouzivané elektronické podobé,

» pokud spravce nepfijme opatfeni, o néz subjekt Udajl pozadal,
informuje bezodkladné&, nejpozdéji do jednoho mésice subjekt
udajua:

e 0 dlvodech nepfijeti zadosti,
e 0 moznosti podat stiZnost u dozorového ufadu a Zadat
soudni ochranu,

» informace je podavana bezplatné s vyjimkou neduvodnych a
nepfiméfenych (zejména opakovanych) zadosti, kdy spravce:

e mUlze odmitnout zadosti vyhovét,

e ulozit pfiméfeny poplatek s ohledem administrativni
néklady spojené s poskytnutim informace,

e doklada nedlvodnost nebo nepfimérenost zadosti.

4.7 Je zajisténo fizeni bezpecnosti osobnich udaji v souladu s ¢lanky 24, 25 a
32 nafrizeni (*)

4.7.1 Udaje jsou zpracovavany zpusobem, ktery zajisti jejich nalezité
zabezpeceni pred:
- neopravnénym a protipravnim zpracovanim
- ndhodnou ztratou,



- zni¢enim,

- poskozenim.
Varianta 1
— pozadavky jsou dany normou CSN ISO/IEC 27001 Informaéni technologie —
bezpec€nostni techniky-Systém Fizeni bezpelnosti informaci — Pozadavky. Jejich
splnéni je mozno prokazat certifikdtem vydanym akreditovanym certifikacnim
organem na tuto technickou normu.
Akreditovanym organ, ktery akreditoval certifikacni organ musi byt signatafem EA
MLA a IAF MLA.
Tyka se zpracovani osobnich udaju nebo systému ochrany informaci u spravce.

Varianta 2
4.7.2 Posouzeni bezpeénosti provedené spravce nebo zpracovatelem nebo
dodavatelem:
- byla provedena analyza a posouzeni plisobeni hrozeb na zpracovani
osobnich udaju
- byl navrzen soubor (technickych a organizaénich) opatfeni uplatnény,
= pfi vyvijeni produktu,
= pfi vyuzivani produktu,
- ucinnost pfijatych je opatfeni pravidelné testovana a vyhodnocovana.

4.7.3 Soubor technickych a organiza¢nich opatfeni:
4.7.3.1k Fizeni fyzického prfistupu do prostor, kde probihd zpracovani
osobnich udaju, kde jsou umisténa aktivni zafizeni, vcetné
pamétovych nebo pfenosnych zafizeni:

- opatfeni jsou zdokumentovana a odpovidaji skuteCnému stavu,

- jsou definovany nezbytné zény/perimetry/prostory pfistupu,

- pfistup do rdznych zén/perimetrd/prostor je fizen (zabezpeceni —
zamky, mfize, poplachové zabezpecfovaci systémy, Cipové karty, hw
klice apod.),

- jsou zpracovany postupy nebo instrukce pro osoby vstupujici do
riznych zén/perimetru/prostor,

- pfistup do  rlznych zdn/perimetri/prostor je sledovan a
zaznamenavan (kamery, logy),

- funkénost  opatfeni  pro  Fizeni  pfistupu do  rlznych
zon/perimetrd/prostor je pravidelné kontrolovana.

4.7.3.2k fFizeni logického pfistupu k osobnim udajum (v€etné datovych
nosicu),

- je implementovan dostatecné Skalovatelny pfistup k udajum/
souborim/adresarum/aplikacim na zakladé roli, pfistupovych prav,
typu udaju a hesel,

- existuje proces spravy pristupu k datlim:

= pfidélovani a odebirani pfistupovych prav,

= pfezkoumavani pfidélenych pfistupovych prav,

* je zajiSténa neslucitelnost soubé&zného pfidéleni nékterych roli
jediné osobé,

* omezeni a pouzivani privilegovanych roli,

= jsou k dispozici informace o osobé a ¢ase udéleni, zméné nebo
odnéti pFistupovych prav a roli (v€etné historie) a tento zaznam
je tvofen automaticky,

= soupis vydanych pfistupovych prav je snadno pfistupny
opravnénym zaméstnancim,

= tvorba pfistupovych prav je popsana, zdokumentovana a jasné
vysvétlena pro kazdého opravnéného uzivatele,



= pravidla pro spravu pfistupovych prav jsou definovana,
nastavena a dokumentovana,
- pFistup k udajim je sledovan a zaznamenavan,
- funk&nost opatfeni pro fizeni pfistupu je pravidelné kontrolovana.
4.7.3.3 k zajisténi Citelnosti osobnich udaju opravnénymi osobami:
- jsou zpracovany postupy nebo instrukce Kk zajisténi Citelnosti
osobnich udajl jen opravnénymi osobami,
= Zzajisténi necitelnosti

pouziti pfiméfeného Sifrovani, hashovani,

sprava kli¢u,

existence mechanizmd vynucujicich/ovéfujicich pouziti
Sifrovani, hashovani,

= Zzajisténi neidentifikovatelnosti

pseudonymizace,
oddélna sprava pseudonymd,

= dodrZovani pravidla Cistého stolu,
= existence a dodrzovani pravidel pro praci s vypocetni technikou
(pocitale, tiskarny, skenery, mobily apod.).
4.7.3.4 logovani a monitorovani
- existuji opatfeni, které brani uzivatelim manipulovat s daty, kter4
jsou testovana,

= existuji opatfeni pro ovéreni pfistupu uzivatele a jsou testovana,
= pfistup je monitorovan a protokolovan,

je uplatnéno on-line monitorovani a sledovani,

je uplatiiovano protokolovani €innosti vSech uzivateld,
protokolovani je Skalovatelné (dle cinnosti, obsahu a
doby uchovani logu),

log je zabezpecen (v&etné pfistupu),

vytvareni logl nemuze byt blokovano,

jsou nasazeny nastroje pro snadnou analyzu logu,
zavedeni a konfigurace pfistupovych prav k logovani je
provadéno opravnénou osobou (mimo uZzivatele logu),
Udaje protokolu jsou bezpe€né zni¢eny po uplynuti doby
uchovani.

4.7.3.5 pouziti identifikace a autentizace:
- jsou vytvorena pfiméfena opatfeni pro identifikaci a ovéfovani identity

uzivateld,

- je zabranéno opakovanym pokusum o identifikaci a autentizaci po
vykonani definovaného poctu neuspésnych pokusu,

- jsou aplikovana opatfeni pro predchazeni pfipadnému atoku (napf.
docasna deaktivace uzivatelskych uctu),

- nastroje pouzivané pro autentizaci (napfiklad klice, Cipové Kkarty,
bezpe€nostni tokeny apod.) jsou v zasobé pro vydavani novym

uzivatellm,

- prostfedky urCené pro identifikaci a autentizaci jsou zabezpeleny
(napf. proti klonovani a neopravnénému pfistupu),
- jsou zpracovany postupy nebo instrukce pro identifikaci a autentizaci.

4.7.3.6 pouziti hesel

- existuji postupy zajistujici spravnost pfifazeni hesel uZivatelum, jejich
davérnost (ochrana pfed kompromitovanim/prozrazenim) a integritu,

- uzivatelé mohou snadno zménit hesla,

- existuje periodické vynuceni zmény hesla a tvorbu odpovidajicich
hesel (délka, slozitost)



- jsou zpracovany postupy nebo instrukce pro spravu a pouziti hesel
(napf. zapomenuti hesla uzivatelem),
4.7.3.7 komunikaéni prostredi

- jsou

implementovany opatfeni na fizeni, spravu, kontrolu a

zabezpedeni provozu sité,

pfi odbéru sitovych sluzeb jsou definovany bezpelnostni
opatfeni, uroven a dalSi parametry poskytovanych sluzeb,
zabezpedeni vzdaleného pfistupu je srovnatelné s internim
pristupem (napf. Sifrovani, VPN, obousmérny ovéfovani,
dvoufaktorové autentizace),
e pfenosy vefejnymi sitémi jsou vhodnym zpusobem
chranény (napf. Sifrovany),
e pfi pfenosu dat mezi vnitfni siti a vnéjsi siti, je vnitini sit
chranéna a oddélena (firewally, DMZ apod.).
je zabezpecen prenos udajli o pfihlaseni (jméno/ heslo),
pfenos obsahu webovymi sluZzbami je zajiStovan pouze
v nezbytnych pfipadech (zejména pro online bankovnictvi,
webovych e-mailovych rozhrani atd.),

4.7.3.8 zajisténi funk&nosti
- zafizeni musi byt umisténa tak, aby byla chranéna a udrzovana ve
stavu dostupnosti a integrity,
- existuji opatfeni na zajisténi napajeni pfed vypadkem energetickych

siti,

- existuji opatfeni na zajiSténi datovych prenost pred vypadkem,
rusenim nebo poskozenim,
- existuji opatfeni na zajisténi ochrany udaju proti ohni, vodé, silnym
elektromagnetickym polim apod.,
- existuji opatfeni na ochranu proti Skodlivym kédim,
- je provadéna synchronizace hodin vSech systémd,
- existuji pravidla pro praci s mobilnimi zafizenimi.
4.7.3.9 zalohovani
- existuje zalohovaci mechanizmus (automatizovany),
- parametry zalohovani mozno konfigurovat dle potfeb/pozadavku
(rozsah, terminy),
- zalozni kopie dat je zabezpelena proti neopravnénému pfistupu a
¢teni (Fizeni pFistupu, Sifrovani, pseudonymizace),
- zalozni kopie dat jsou testovany (Uplnost, spravnost, Citelnost),
- zalozni kopie Ize bezpeéné vymazat,
- jsou zpracovany postupy nebo instrukce pro zalohovani dat,
4.7.3.10 archivace
- je oddélena archivace a zalohovani dat,
- archivni data jsou popsana a katalogizovana,
- jsou zpracovany postupy nebo instrukce pro archivaci dat,
- je mozno provadét archivaci na rizna mista (zalozni infrastruktura,
cloud, externi média),
- archivni data jsou zabezpeéena proti neopravnénému pfistupu a
éteni,
- archivni data jsou zabezpecena pro pfipad mimofadnych udalosti
(protipozarnich trezory, v riznych budovach nebo mistech),
- je provadéno testovani Citelnosti archivovanych dat v pravidelnych
intervalech,
4.7.3.11 kontinuita ¢innosti /obnova po mimoradné situaci
- jsou definovany pozadavky/koncepce na zjisténi kontinuity Cinnosti
/obnové po mimoradné situaci,



- jsou popsany a zdokumentovany procesy a postupy (plan) zajistujici
kontinuitu €innosti /obnovu po mimofadné situaci,
= automatizované prepnuti na zalozni infrastrukturu,
= obnova dat ze zalohy,
- procesy a postupy zajistujici kontinuitu ¢&innosti/obnovu po
mimoradné situaci jsou pravidelné testovany,
4.7.3.12 likvidace dat a datovych nosicu
- vS§echna data jsou po pominuti Ucelu zpracovani osobnich udajl
bezpe€né vymazana (v€etné zaloh a archivu, pokud to nevyluéuje
pravni predpis),
- v8echna zafizeni obsahujici pamétova média musi byt pred
likvidaci nebo dalSim pouzitim zkontrolovana, zda byla data a
programy bezpeéné odstranény nebo pfepsany,
- vSechna udaje vytisténé a zapsané na papirovych kopiich musi byt
bezpecné zlikvidovany,
4.7.3.13 personalni opatfeni
- pravidla provéfovani zaméstnance,
- pravidla proSkolovani zaméstnance,
- pravidla pro zajisténi odpovédnost zaméstnance v dobé zaméstnani
i po jeho ukonceni,
- pravidla pro vedeni disciplinarniho fizeni,
4.7.4 pro dolozitelnost cinnosti spravce se zpracovava nasledujici
dokumentace
4.7.4.1 bezpe&nostni politika
- je zpracovana bezpecénostni politika,
- bezpeénostni politika je prosazovana a pravidelné kontrolovana
vedenim,
- bezpecnostni politika je pfezkoumavana v pravidelnych intervalech
nebo v pfipadé zmén produktu upravovana,
4.7.4.2 analyza rizik:

- byla provedena analyza a posouzeni plisobeni hrozeb na zpracovani
osobnich udajd,

- byl navrZzen soubor (technickych a organizaCnich) opatfeni, ktery
zabranuje pusobeni hrozeb nebo alespon zajistuje omezeni pasobeni
(na pfijatelnou uroven) hrozeb na zpracovani osobnich udaju, a to
s ohledem na:

* povahu zpracovani,

» rozsah zpracovani,

= Ucely zpracovani,

» souvislostem (kontextu) zpracovani,

= hrozicim rizikim pro prava a svobody fyzickych osob,
= stavu techniky,

= nakladdm na provedeni,

- pfijata opatfeni zajistuji integritu, divérnost a dostupnosti osobnich
udaji na pfiméfrené urovni,

- uCinnost pfijatych je opatfeni pravidelné testovana, vyhodnocovana a
upravovana,

4.7.4.3 dokumentace opatfeni na ochranu dat:

- dokumentace produktd (i pofizovanych) poskytuje informace o
zabezpeceni a prehled o opatfenich na ochranu udaja (v€etné jejich
mozné Skalovatelnosti),

- evidence historie produktu (verze, autofi, pfejimani atd.),

- dokumentace a zpfistupnéni navodl a pokynul pro uzivatele,

- evidence zajisténi informovanosti uzivateld,

4.7.4.4 dokumentace vyvoje produktu:



4.8
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- pravidla pro vyvoj,
- dokumentace produktu,
- dokumentace zmén,
- dokumentace testovani a pfejimani/akceptace produktu,
4.7.4.5 inventarizace hardware, software, sluzeb, data a média:
- vytvofeni evidence,
- evidence dokumentace a popisd,
- zajisténi ochrany dusevniho vlastnictvi,
4.7.4.6 media (CD, DVD, kazety, diskety a USB paméti apod.).
- identifikace druhu média,
- identifikaci druhu informaci obsazenych na médiich,
- katalogizace medii,
- skladovani v misté s Fizenym pfistupem,
- pfistup ma povérena osoba,
- je evidovan pfistup a zaslani,
4.7.5 ovéfeni pfijatych technickych a organizacnich opatfeni:
- podpisem schvaleného kodexu ¢innosti,
- vydanym osvéd&enim,
- jinak,

Jsou zajistény podminky pro zpracovani osobnich udaji spravcem nebo
zpracovatelem se sidlem mimo EU v souladu s élankem 27 nafizeni (*)
4.8.1 Definice zpracovani, kterych se povinnost tyka:
- nabidky sluzeb nebo zbozi subjektu udaju v EU,
- monitorovani chovanim subjektu udaju v rdmci EU.
4.8.1.1 Vyjimky:
- zpracovani je pfilezitostné,
- zpracovani nezahrnuje ve velkém méfitku zpracovani osobnich udaja
zvlastnich kategorii,
- zpracovani nezahrnuje ve velkém méfitku zpracovani osobnich udaju
tykajicich se rozsudku ve vécech trestnich a trestnych &ind,
- je nepravdépodobné, ze zpracovani predstavuje riziko pro prava a
svobody fyzickych osob.
4.8.2 Povinnosti:
4.8.2.1spravce sidlici mimo EU jmenoval pisemné& svého zastupce v CR
(nebo Clenském staté EU).

Spravce provadi zpracovani prostiednictvim  zpracovatele za
pozadovanych podminek v souladu s élanky 28 a 29 nafizeni (*):
4.9.1 Povinnosti spravce, pokud zpracovani provadi zpracovatel
4.9.1.1 Spravce uzavira se zpracovatelem smlouvu nebo se zpracovani Fidi
jinym pravnim aktem podle prava EU nebo CR, ktery stanovi:
- pfedmét zpracovani,
- dobu zpracovani,
- povahu zpracovani,
- Uucel zpracovani,
- typ osobnich udajq,
- kategorii subjektt udajd,
- povinnosti a prava spravce,
- zavazky zpracovatele, které zpracovava osobni Udaje
= zpracovava osobni Udaje pouze na zakladé pokynu spravce,
» informuje spravce o pfedavani do zahranici, v€etné povinnosti
pfedavat na zakladé pozadavku prava EU nebo ¢lenského statu
(pokud to pravni predpis nezakazuje z dlvodu vefejného
zajmu),



pfijima zavazek micelivosti zaméstnancl zpracovatele,

pfijima vhodna technickd a organizacni opatfeni na ochranu
osobnich udajd,

zapojuje do zpracovani dalSi zpracovatele pouze s pisemnym
svolenim spravce a informuje spravce o vSech zamyslenych
zménach tykajicich se zpracovateld,

zajistuje, Ze pfi fetézeni zpracovateld musi kazdy dalSi prvni
zpracovatelem vybrany zpracovatel pfijmout stejné povinnosti
jako prvni zpracovatel,

pokud pfedava osobni Udaje, dochazi k nému na zakladé
rozhodnuti Komise nebo jinych nastroju poskytujicich vhodné
zaruky,

umozni audity provadéné spravcem nebo jinym auditorem,
kterého spravce povéfil,

po ukonc€eni zpracovani osobni Udaje vrati spravci, nebo je na
zakladé pokynu spravce vymaze (pokud pravo EU nebo
Clenskych statu nestanovi jinak),

je spravci napomocen pfi plnéni jeho povinnosti reagovat na
zadosti o vykon prav subjektl udajd,

je spravci napomocen pfi zajiStovani zabezpeceni zpracovani,
ohlasovani pfipadud poruSeni ochrany osobnich 4dajd,
posouzeni vlivu na ochranu osobnich udaji a pfedchozi
konzultace.

4.10 Spravce nebo zpracovatel provadi v souladu s ¢élankem 30 nafizeni
zaznamy o ¢innostech zpracovani (*):
4.10.1 Definice spravcu nebo zpracovatell, kterych se povinnost tyka
- zaméstnava vice jak 250 osob,
- zpracovani predstavuje riziko pro prava a svobody subjektd udaju,
- zpracovani neni pfilezitostné,
- zpracovani zahrnuje zvlastni kategorie osobnich udaju,
- zpracovani zahrnuje Udaje tykajici se rozsudkl ve vécech trestnich a
trestnych ¢ina.
4.10.2 Povinnost subjektt
4.10.2.1 spravce
- zaznamy o Ccinnostech zpracovani vede v pisemné podobé (i
elektronicky)
- zaznamy o Cinnostech obsahuji

jméno a kontaktni uUdaje spravce, spoleCného spravce,
zastupce spravce a povéfence pro ochranu osobnich udaja

ucel zpracovani,

popis kategorii subjektd udaji a kategorii osobnich udaju,
kategorie pfijemcu, v€etné pfijemcu ve tfetich zemich,
informace o pfipadném pfedani osobnich udaji do tfetich zemi
nebo mezinarodnim organizacim (Cetné identifikace trfeti zemé
nebo mezinarodni organizace)

e dolozeni vhodnych zaruk pfi pfedani do tfetich zemi
nebo mezinarodnim organizacim v pfipadech, kdy nelze
uplatnit jina ustanoveni nafizeni 2016/679, tedy pokud:

o tento pfevod neni opakovany,

o tyka se pouze omezeného poctu subjektt udajd,

o je nezbytny pro ucely zavaznych opravnénych
zajm0 spravce, které nejsou prevazeny zajmy
nebo pravy a svobodami subjektu udaju,



o pokud spravce posoudil vSechny okolnosti
daného predani udaji a na zakladé tohoto
posouzeni poskytl vhodné zaruky pro ochranu
osobnich udaju,

o spravce o predani informuje dozorovy urad
(UOOU),

o spravce subjekt udaja informoval o pfedani a o
zavaznych legitimnich zajmech, které sledoval.

= planované lhaty pro vymazani jednotlivych kategorii udaja (jeli
to mozné),

= obecny popis technickych a organizacnich opatfeni (je-li to
mozne),

4.10.2.2 zpracovatel
-zaznamy o d¢innostech zpracovani vede v pisemné podobé (i
elektronicky)
- zaznamy o Cinnostech obsahuiji:

» jméno a kontaktni udaje zpracovatele nebo zpracovateld, jméno
a kontaktni Udaje spravcli, pro néhoz zpracovatel jedna,
pfipadného zastupce spravce nebo zpracovatele a povérence
pro ochranu osobnich udaju,

= kategorii zpracovani provadéného pro kazdého spravce,

= informace o pfipadném predani osobnich udaju do tfetich zemi
nebo mezinarodnim organizacim (Cetné identifikace treti zemé
nebo mezinarodni organizace)

e dolozeni vhodnych zaruk pfi pfedani do tretich zemi
nebo mezinarodnim organizacim v pfipadech, kdy nelze
uplatnit jina ustanoveni nafizeni 2016/679, tedy pokud:

o tento pfevod neni opakovany,

o tyka se pouze omezeného podtu subjektd udaja,

o je nezbytny pro ucely zavaznych opravnénych
zajmu spravce, které nejsou prevazeny zajmy
nebo pravy a svobodami subjektu udaju,

o pokud spravce posoudil vSechny okolnosti
daného predani udaju a na zakladé tohoto
posouzeni poskytl vhodné zaruky pro ochranu
osobnich udaju,

o spravce o predani informuje dozorovy Uufad
(UOOU),

o spravce subjekt udaju informoval o pfedani a o
zavaznych legitimnich zajmech, které sledoval.

= obecny popis technickych a organiza¢nich opatfeni (je-li to
mozné).

4.11 Spravce nebo zpracovatel feSi poruseni zabezpeceni osobnich udaju
pozadovanym zpusobem v souladu s €lanky 33 a 34 narizeni (*):
4.11.1 spravce
4.11.1.1 zdokumentuje veskeré pripady poruSeni zabezpeceni osobnich udaju
(nastaveni procesl a obsahu),
= popis povahy poruseni zabezpeleni osobnich udaja,
kategorie dotcenych subjektd udaja,
pocet dotéenych subjektl udaju,
mnozstvi dotéenych zaznamdu,
identifikace osoby nebo kontaktniho mista, které poskytuje

.....



= popis pravdépodobnych dusledkl poruseni ochrany osobnich
udaja,

= popis opatfeni pfijatych s cilem vyfeSit poruseni bezpeénosti
osobnich udaju:

e uplatnéné pred poru$enim zabezpeceni osobnich
udaja,

e uplatnéné po poruseni zabezpeceni osobnich udaju
(zejména ke zmirnéni moznych nepfiznivych
dasledku),

= procesy a terminy.
= zpracovatele.
4.11.1.2 Oznami poru$eni zabezpeceni osobnich (daji dozorovému Grfadu
(UOOVU):
= v pfipadech, které pravdépodobné zplsobi rizika pro prava a
svobody fyzickych osob
= oznami do 72 hodin od okamziku, kdy se o poruseni dozvédél,

e pokud lhaty dodrzeny nejsou, doplni zdGvodnéni
zpozdéni,

e pokud neni mozné poskytnout UpIné informace
najednou, mohou byt poskytnuty bez zbyte¢ného
odkladu postupné,

*= Obsah oznadmeni:
e popis povahy poruSeni zabezpeleni osobnich
udaja,
kategorie dotéenych subjektt udaju,
pocet dotéenych subjektl udaju,
mnozstvi dotéenych zaznamd,
identifikace osoby nebo kontaktniho mista, které

telefon, e-mail apod.),

e popis pravdépodobnych dusledkd poruSeni ochrany
osobnich udaju,

e popis opatfeni pfijatych s cilem vyfeSit poruseni
bezpecnosti osobnich udaja:

o uplatnéné  pred porusenim  zabezpeceni
osobnich udaju,

o uplatnéné po poruSeni zabezpeCeni osobnich
udajd  (zejména ke  zmirnéni  moznych
nepfiznivych dasledku),

4.11.1.3 Oznami poruseni zabezpeceni osobnich udaju subjektu udaja

= v pfipadech poruseni zabezpeCeni osobnich udaju, které
pravdépodobné zpusobi vysoka rizika pro prava a svobody
fyzickych osob,

= vpfipadech, Ze spravce nezavedl nalezitd technicka a
organizacni opatfeni uplatnéna na zasazené udaje, ktera Cini
udaje nesrozumitelnymi pro osoby, které nemaji opravnény
pristup,

= v pfipadech, Ze spravce nezavedl nasledna opatfeni, ktera
zajisti, Ze se vysokeé riziko pro prava a svobody fyzickych osob
neprojevi

» Kk oznameni:

e o0znameni se zasila pfimo subjektim udaju,

o pokud by oznameni pfimo subjektim udajd

vyZzadovalo nepfiméfené usili, potom je zvolen



jiny, stejné ucinny, zplsob (vefejné oznameni
apod.),

e vyuziti jasnych a jednoduchych jazykovych prostfedku,

e oznamit bez zbyte€ného odkladu,

e oObsah:

o identifikace osoby nebo kontaktniho mista, které
poskytuje bliz§i informace (jméno, pfijmeni,
adresa, telefon, e-mail apod.),

o popis pravdépodobnych dlsledkd poruseni
ochrany osobnich udaju,

o popis opatfeni pfijatych s cilem vyfesit poruseni
bezpecénosti osobnich udajl

= uplatnéné pfed porusenim zabezpeceni
osobnich udaju,
= uplatnéné po poruseni zabezpeceni
osobnich udaji (zejména ke zmirnéni
moznych nepfiznivych disledki),
4.11.2 Zpracovatel
4.11.2.1 zjiSténa poruSeni zabezpeceni osobnich udaju oznameni to bez
zbyte¢ného odkladu spravci

4.12 Spravce provedl v souladu s ¢lankem 35 nafizeni posouzeni vlivu na
ochranu osobnich udaja (*):
4.12.1 Definice zpracovani, kterych se povinnost tyka:
4.12.1.1 zpracovani osobnich udajl, které budou mit vysoké riziko pro
prava a svobody fyzickych osob:
= gystematické a rozsahlé vyhodnocovani osobnich aspektl
tykajicich se fyzickych osob, které je zaloZzeno na
automatizovaném zpracovani, véetné profilovani, a na némz se
zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym
osobam pravni ucinky nebo maji na fyzické osoby podobné
zavazny dopad,
» rozsahlé zpracovani osobnich udajl, které vypovidaiji:
e o rasovém G&i etnickém plvodu,
o politickych nazorech,
0 naboZenském vyznani,
o filozofickém pFesvédceni,
0 zdravotnim stavu,
o sexuadlnim Zivoté nebo sexualni orientaci fyzické
osoby,
¢lenstvi v odborech,
genetickych udaja,
biometrickych udaju,
o trestnych ¢inech nebo se tykajicich rozsudkd ve
vécech trestnich, ¢i souvisejicich bezpelnostnich

opatrenich.
= rozsahlé systematické monitorovani vefejné pFistupnych
prostoru,
= zpracovani dle seznamu zvefejnéného dozorovym ufadem
(UoOoU),

» jina zpracovani, kde vysoka riziko vyplyva z pouzitych
technologii, z povahy, zrozsahu zkontextu a z uceld
zpracovani osobnich udaju.

4.12.1.2 Vyjimky



= zpracovani dle seznamu vyjimek zvefejnéného dozorovym
uradem (UOOU), pokud seznam existuje,
= soubor operaci nebo soubor zpracovani, kdy:

e zpracovani je nezbytné pro splnéni pravni povinnosti,
ktera se na spravce vztahuije,

o pokud bylo posouzeni vlivu na ochranu osobnich
udaja jiz provedeno jakozto soucast obecného
posouzeni dopadl v souvislosti s pfijetim
pravniho zakladu,

o CR (dozorovy ufad UOOU) nepovazuje
provedeni posouzeni za nezbytné,

e zpracovani je nezbytné pro plnéni ukolu provadéného ve
vefejném zajmu nebo pfi vykonu vefejné moci, kterym je
povéFen spravce.

o pokud bylo posouzeni vlivu na ochranu osobnich
udaju jiz provedeno jakozto soudast obecného
posouzeni dopadu v souvislosti s pfijetim
pravniho zakladu,

o CR (dozorovy ufad UOOU) nepovazuje
provedeni posouzeni za nezbytné.

4.12.2 Terminy

= posouzeni se provadi pfed zahajenim zpracovani,

= piezkum posouzeni se provadi alespon pfi zméné rizika.
4.12.3 Obsah posouzeni vlivu na ochranu osobnich udaja

= alespon:

o systematicky popis zamyslenych operaci zpracovani,

e UCely zpracovani (vCetné pfipadnych opravnénych
zajmu spravce),

e posouzeni nezbytnosti a  pfiméfenosti operaci
zpracovani z hlediska zajisténi ucelq,

e posouzeni rizik pro prava a svobody subjektd udaja,

e planovana opatfeni k feSeni téchto rizik:

o zaruky,
o bezpecnostni opatieni
o mechanizmy k zajisténi ochrany osobnich udaju
o pfihlédnuti k opravnénym zajmum  subjektl
udaja.
doloZeni souladu s nafizeni Evropského parlamentu a
Rady (EU) 2016/679 (kodex, osvédCeni nebo jinak).

4.13 Spravce zajistil pfedchozi konzultaci s dozorovym uradem v souladu
s €lankem 36 nafrizeni (*):
4.13.1 Definice zpracovani, kterych se povinnost tyka:
4.13.1.1 Zpracovani osobnich udaju, které budou mit vysoké riziko pro
prava a svobody fyzickych osob,
» u kterych spravce nepfijal opatfeni ke zmirnéni rizika pro prava
a svobody fyzickych osob.
4.13.2 Terminy:
= konzultace se provadi pfed zahajenim zpracovani,
4.13.3 Informace, které musi mit spravce k dispozici a poskytuje je CR
dozorovému Gfadu (UOOU):
» rozdéleni odpovédnosti spravce, spoleCnych spravcli a
zpracovatelll zapojenych do zpracovani (pokud existuje -
zejména v pfipadé zpracovani v ramci skupiny podnika),



ucely zpracovani,

zpusoby zpracovani,

opatfeni a zaruky poskytnuté za u¢elem ochrany prav a svobod
subjektd udaju,

kontaktni Udaje pfipadného povéfence pro ochranu osobnich
udaju,

posouzeni vlivu na ochranu osobnich udaju,

4.13.4 Spravce postupuje v ramci konzultace na zakladé dokumentd vydanych
dozorovym urfadem (UOOU) v ramci jim uplatnénych pravomoci.

4.14 Spravce ustanovil v souladu s élanky 37 az 39 narizeni povérence pro
ochranu osobnich udaja (*)
4.14.1 definice spravcl nebo zpracovatell, kterych se povinnost tyka

organy vefejné moci Ci vefejny subjekt (s vyjimkou soud
jednajicich v ramci svych soudnich pravomoci),

spravce nebo zpracovatel, jehoz hlavni cinnosti spocCivaji v
operacich zpracovani, které kvuli své povaze, svému rozsahu
nebo svym ucelim vyzaduji rozsahlé pravidelné a systematické
monitorovani subjektd udaju,

spravce nebo zpracovatel, jehoz hlavni ¢innosti spocivaji v
rozsadhlém zpracovani zvlastnich kategorii udaju a osobnich
udaju tykajicich se rozsudkl v trestnich vécech a trestnych &int
uvedenych,

jiné subjekty, pokud to stanovi pravni pfedpisy.

4.14.2 spolecny povéfenec pro ochranu osobnich udaju

skupina podnik(l muze jmenovat jediného povéfence,

e pokud je snadno dostupny z kazdého podniku,
pro nékolik organt vefejné moci nebo vefejné subjekty
s pfihlédnutim:

e Kk jejich organizacni strukture

e Kk jejich velikosti,

4.14.3 pozadavky na odbornost povéfence pro ochranu osobnich udaju,

znalosti prava v oblasti ochrany osobnich udaju,
praxe v oblasti ochrany osobnich udaju,
schopnosti plnit ukoly:

e poskytovani informaci a poradenstvi spravcim nebo
zpracovatellm a zaméstnancim, ktefi provadéji
zpracovani, o jejich povinnostech podle nafizeni
2016/679 a dalSich predpist Unie nebo &lenskych statl
v oblasti ochrany udaja,

e monitorovani souladu s timto nafizenim, dalSimi
predpisy Unie nebo ¢lenskych statl v oblasti ochrany
udaji a s koncepcemi spravce nebo zpracovatele v
oblasti ochrany osobnich udaja, v&etné rozdéleni
odpovédnosti, zvySovani povédomi a odborné pfipravy
pracovnikl zapojenych do operaci zpracovani a
souvisejicich auditu; monitorovani souladu
s koncepcemi spravce (v€etné rozdéleni odpovédnosti,
zvySovani povédomi o ochrané osobnich udaju,
odborna pfiprava pracovniku),

e poskytovani poradenstvi na pozadani, pokud jde o
posouzeni vlivu na ochranu osobnich uUdaju, a
monitorovani jeho uplatfiovani pfi posouzeni vlivu na
ochranu osobnich udaju,



e spolupréce s dozorovym Gfadem (UOOU),

e pusobeni jako kontaktni misto pro dozorovy ufad v
zalezitostech tykajicich se zpracovani, véetné predchozi
konzultace podle, a pfipadné vedeni konzultaci v
jakékoli jiné véci

4.14.4 dalSi pozadavky na spravce

= zvefejnit kontaktni Udaje povéfence pro ochranu osobnich
udaju,

» sdélit kontaktni udaje povéfence pro ochranu osobnich udaja
dozorovému dfadu (UOOU),

= podporovat povéfence pro ochranu osobnich udaju pfi plnéni
ukoll tim, Ze mu poskytuji zdroje nezbytné k plnéni téchto
ukoll, k pfistupu k osobnim udajum a operacim zpracovani a k
udrZovani jeho odbornych znalosti,

= zajistit, aby povérenec pro ochranu osobnich udaju nedostaval
zadné pokyny tykajici se vykonu téchto ukold,

= v souvislosti s plnénim svych ukolG neni povéfenec spravcem
nebo zpracovatelem propustén ani sankcionovan.

= povéfenec pro ochranu osobnich (daju je pfimo podfizen
vrcholovym Fidicim pracovnikim spravce nebo zpracovatele.

= povéfenec je kdispozici subjektim Udaji ve vSech
zalezitostech spojenych se zpracovanim jejich osobnich udaja,

= povéfenec je pfi pInéni Ukoll vazan tajemstvim a davérnosti (v
souladu s pravem EU nebo CR).

4.15 Spravce zpracovava osobni tdaje v souladu s élanky 40 a 41 nafizeni dle
kodexu chovani (*):
4.15.1 Pokud spravce podepsal kodex chovani:
= dodrZuje ustanoveni kodexu chovani,
= je provadéno pravidelné monitorovani dodrzovani kodexu.

4.16 Spravce predava osobni uUdaje do tretich zemi nebo mezinarodnim
organizacim v souladu s €lanky 44 az 50 narizeni (*):
4.16.1 Predavani zaloZzené na rozhodnuti o odpovidajici ochrané
4.16.1.1 Pfipady, na které neni tfeba povoleni dozorového ufadu
(UOOU):
» Existuje platné rozhodnuti Komise umoznuijici
e predani do urcité zemé,
e pfedani do urc€itého uzemi v urcité zemi,
e pfedani do odvétvi nebo vice odvétvi v urCité zemi
zems,
e predani ur€ité mezinarodni organizaci,
e platné rozhodnuti komise dle smérnice 95/46/ES.

4.16.2 Predavani zalozené na vhodnych zarukach

4.16.2.1 Pfipady, na které neni tfeba povoleni dozorového ufadu

(Uoou):
= pomoci pravné zdavazného a vymahatelného nastroje mezi

organy vefejné moci nebo vefejnymi subjekty,
= pomoci standardnich dolozek o ochrané osobnich udajd
prijatych Komisi,
*» pomoci standardnich dolozek o ochrané udaja pfijatych
dozorovym ufadem a schvalenych Komisi,



pomoci schvaleného kodexu chovani se zavaznymi a
vymahatelnymi zavazky spravce nebo zpracovatele ve treti
zemi uplathovat vhodné zaruky, a to i ohledné prav subjektl

udaja,

pomoci vydaného osvédéeni se zavaznymi a vymahatelnymi
zavazky spravce nebo zpracovatele ve tfeti zemi uplathovat
vhodné zaruky, a to i ohledné prav subjektd udajd,

pomoci zdvaznych podnikovych pravidel, ktera:

e jsou

pravné zavazna a platna pro vSechny a

prosazovana vSemi dotéenymi Cleny skupiny podniki
nebo uskupeni podniki vykonavajicich spolecnou
hospodarskou &innost, v€etné jejich zaméstnanc;

e subjektim udaju vyslovné pfiznavaji vymahatelna prava
v souvislosti se zpracovanim jejich osobnich udaju;

e vymezuji:
o strukturu a kontaktni udaje skupiny podniki nebo

uskupeni podniku a kazdého z jejich &lenq;

o pfedani udajl nebo soubor predani,

kategorie osobnich udajd,

typ zpracovani,

ucely zpracovani,

typu dotcenych subjektt udaju,
urceni tfetich zemi pro predani,

o SVOji pravné zavaznou povahu

interné,
externé,

o pouziti obecnych zasad pro ochranu udaju obsahuje
zejména

ucelové omezeni,

minimalizaci udaju,

omezenou dobu ulozeni,

kvalitu udaja,

zamérnou a standardni ochranu osobnich udaju,
pravni zéklad pro zpracovani,

zpracovani zvlastnich kategorii osobnich udajd,
opatfeni k zajisténi zabezpec€eni udaju,
pozadavky ohledné dalSiho pfedavani
subjektum, které podnikovymi pravidly nejsou
vazany,

o prava subjektu udaju v souvislosti se zpracovanim
jejich osobnich udaja a prostfedky jejich vykonu:

pravo na prfistup k osobnim udajim,

pravo na opravu,

pravo na vymaz,

pravo na omezeni zpracovani,

pravo na prenositelnost udaja,

pravo nebyt pfedmétem rozhodnuti zaloZenych
vyhradné na automatizovaném zpracovani,
vcetné profilovani,

pravo podat stiznost u pfisluSného dozorového
Ufadu a pfisluSnych soudl ¢lenskych statd,
pravni ochrana a pfipadné i prava na odskodnéni
v pfipadé poruseni zavaznych podnikovych
pravidel,



pfijeti odpovédnosti spravcem nebo zpracovatelem
usazenym na uzemi nékterého Clenského statu za
jakékoli poruseni zavaznych podnikovych pravidel
kterymkoli dotéenym ¢lenem neusazenym v Unii,

o zpusob poskytovani informaci o zavaznych
podnikovych pravidlech subjektim udaja,

o Uukoly povéfencu pro ochranu osobnich udajli, nebo
jakékoli jiné osoby & subjektu povéfeného
monitorovanim souladu se zavaznymi podnikovymi
pravidly v ramci skupiny podnikd nebo uskupeni
podnik( a sledovani Skoleni a vyfizovani stiznosti,

o postupy pro vyfizovani stiznosti,

o mechanismy, které maji v ramci skupiny podniku
nebo uskupeni podnikG vykonavajicich spole¢nou
hospodarskou ¢innost zajistit ovéfovani souladu se
zavaznymi podnikovymi pravidly:

= audity ochrany udaj(,

= metody zajiSténi opravnych opatfeni pro ochranu
prav subjektu udaju,

» vysledky takového ovéfeni jsou oznadmeny
povéfenci pro ochranu osobnich udaji, nebo
jakékoli jiné osobé ¢i subjektu povérenému
monitorovanim a vedeni fidiciho podniku,

o mechanismy pro podavani zprav. a pro
zaznamenavani zmén pravidel a hlaseni téchto zmén
dozorovému Uradu,

o mechanismus spoluprace s dozorovym organem,
zejména  zpfistupriovani  vysledku ovérovani
dodrZovani opatfeni dozorovému ufradu,

o mechanismy pro podavani zprav pfislusnému
dozorovému ufadu,

o pravni pozadavky, které mohou mit podstatny
negativni UCinek na zaruky poskytované zavaznymi
podnikovymi pravidly, kterym je €len skupiny podniku
nebo uskupeni podnikd podfizen ve treti zemi,

o odbornou pfipravu v oblasti ochrany udaju
zaméstnancu.

4.16.2.2 Pripady, na které je tfeba povoleni dozorového Gfadu (UOOU)
U¥adu pro ochranu osobnich Gdaij:

= pomoci ad hoc smluvnich dolozek mezi spravcem nebo
zpracovatelem a spravcem, zpracovatelem nebo pfijemcem
osobnich udaji ve tfeti zemi nebo v mezinarodni organizaci;

= pomoci spravnich ujednani mezi organy vefejné moci nebo
vefejnymi subjekty, ktera zahrnuji vymahatelna a uc€inna prava
subjektu udaju,

= plati i rozhodnuti vydané dozorovym ufadem (UOOU) nebo
rozhodnuti vydané Komisi dle smérnice 95/46/ES.

o

4.16.3 Rozhodnuti soudniho organu a rozhodnuti spravniho organu treti zeme,
jez po spravci nebo zpracovateli pozaduji pfedani nebo zpfistupnéni
osobnich udaju, lze jakymkoli zplsobem uznat nebo vymahat, pouze
pokud vychazeji z mezinarodni dohody, napfiklad umluvy o vzajemné
pravni pomoci, ktera je v platnosti mezi Zadajici tfeti zemi a Unii nebo
Clenskym statem, aniz jsou dotCeny jiné divody pro pfevod podle této
kapitoly.



4.16.4 Vyjimky pro specifické situace
4.16.4.1 Pfipady, na které neni tfeba povoleni dozorového ufadu

(UoO0U)

4.16.4.2 Uplatni se:

pokud neexistuje rozhodnuti o odpovidajici ochrané dle 14.6.1,
pokud neexistuji vhodné zaruky pro pfedavani osobnich udaja
dle 14.6.2,

4.16.4.3 Podminky:

subjekt udaji byl informovan o moznych rizicich, ktera pro néj v
disledku absence rozhodnuti o odpovidajici ochrané a
vhodnych zaruk vyplyvaji, a nasledné k navrhovanému predani
vydal svUj vyslovny souhlas
¢ nevztahuje se na c¢innosti provadéné organy verejné
moci pfi vykonu jejich ufednich pravomoci,
predani je nezbytné pro splnéni smlouvy mezi subjektem udaja
a spravcem nebo pro provedeni opatfeni pfijatych pfed
uzavienim smlouvy na zadost subjektu udaju
e nevztahuje se na cCinnosti provadéné organy vefejné
moci pfi vykonu jejich ufednich pravomoci,
pfedani je nezbytné pro uzavieni nebo spinéni smlouvy, ktera
byla uzaviena v zajmu subjektu Udaji mezi spravcem a jinou
fyzickou nebo pravnickou osobou
e nevztahuje se na cCinnosti provadéné organy vefejné
moci pfi vykonu jejich ufednich pravomoci,
je pfedani nezbytné z dulezitych davodul verejného zajmu, ktery
je uznan pravem Unie nebo pravem Clenského statu, které se
na spravce vztahuje,
je pfedani nezbytné pro urceni, vykon nebo obhajobu pravnich
narokd,
je prfedani nezbytné k ochrané zivotné dulezitych zajmu
subjektu udajd nebo jinych osob v pfipadé, Zze subjekt udajl
neni fyzicky nebo pravné zpulsobily udélit svij souhlas,
k pfedani dochazi z rejstfiku, ktery je na zakladé prava Unie
nebo Clenského statu uréen pro informovani vefejnosti a je
pristupny k nahlizeni vefejnosti obecné nebo jakékoli osobé,
ktera mize prokazat opravnény zajem, avSak pouze pokud jsou
v daném pfipadé spinény podminky pro nahlizeni stanovené
pravem Unie nebo Clenského statu.

4.16.4.4 Pokud nelze uplatnit podminky v ¢lanku 4.16.4.2, muze predani

do tfeti zemé nebo mezinarodni organizaci dojit pouze tehdy,
pokud:
tento pfevod neni opakovany,
tyka se pouze omezeného poctu subjektd udaju,
je nezbytny pro uCely zavaznych opravnénych zajmu spravce,
které nejsou prevazeny zajmy nebo pravy a svobodami
subjektu udaju,
pokud spravce posoudil vSechny okolnosti daného pfedani
udaju a na zakladé tohoto posouzeni poskytl vhodné zaruky pro
ochranu osobnich udajl
informuje dozorovy urad,



= spravce subjekt udaju informuje o pfedani a o zavaznych
legitimnich z4jmech, které sledoval.

5 Pouzité zkratky:

EA MLA — European Accreditation Mulilateral Agreement

IAF MLA - International Accreditation Forum Multilateral Recognition Arrangements
KVO - kritéria pro vydavani osvédceni a kritéria pro akreditaci

CSN — Ceska technicka norma

EN — Evropsk& norma

ISO - International Organization for Standardization

EU — Evropska unie

ES — Evropské spoledenstvi

CR — Ceska republika

6 Platnost dokumentu:

Kritéria pro vydavani osvéd&eni nabyvaji platnost dnem uverejnéni ve véstniku Uradu
pro ochranu osobnich udaju.


http://www.iaf.nu/articles/IAF_MLA/14

