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Obecně o nařízení

Nové nařízení na úrovni Evropské Unie
Pro právnické osoby 679/2016

Pro veřejný sektor 680/2016

Nejucelenější soubor pravidel na ochranu dat na světě

Zaměřeno na ochranu a soukromí fyzických osob

Dopad na společnosti v rámci B2B/B2C

Zamezení prodeje osobních údajů

Náhrada současné směrnici 95/46/ES 

Upravuje související zákon č. 101/2000 Sb., o ochraně osobních údajů

Spolupráce členských států na vyšetřování úniku dat



Principy nařízení

Princip založený na stanovení odpovědnosti na:

vlastníky procesů a zpracování

vedení záznamů o činnosti

Princip založený na riziku

posouzení míry rizika na práva a svobody fyzických osob

provedení mitigace rizik v případě, že je míra inherentního rizika vysoká nebo kritická

Identifikace zpracování, údajů, osob, rizik, atd..

Minimalizace

Provádění zpracování jen těch údajů, které jsou nutné pro výkon vaší činnosti

Férovost zpracování

Transparentnost

O každém kroku, který by subjekt nemohl očekávat musí být informován



Klíčové body GDPR



Co jsou kategorie údajů

Soubor využívaných osobních dat v rámci organizace

Vždy seskupeno do globálnějších celků dle kontextu a citlivosti

Může existovat vice kategorií údajů v jednom účelu

Ke každé kategorii údajů je potřeba přistupovat jinak



Některé kategorie osobních údajů

Čísla z národního rejstříku

Členství v odborové organizaci

Data týkající se zdraví, atd..

Filozofické nebo náboženské víry

Finanční informace

Fyzické údaje

Identifikační údaje

Obrazové záznamy

Osobní údaje obecné

Politické názory

Psychické údaje

Rasová nebo etnická data

Složení rodiny

Soudní informace týkající se ...

Spotřební návyky

Školení a odbornost

Údaje o sexuálním životě

Vlastnosti pronájmů a podnájmů

Volnočasové aktivity a zájmy

Zaměstnání

Zvukové nahrávky

Životní zvyky



Výběr z některých kategorií údajů
Identifikační údaje Osobní identifikační údaje jméno

název

adresa (soukromé, pracovní)

bývalé adresy

telefonní číslo (soukromé, pracovní)

Identifikační údaje přidělené odpovědnou osobou

Identifikační údaje Elektronické identifikační údaje IP adresy

cookies

momenty připojení

Identifikační údaje Elektronické lokalizační údaje GSM

GPS

Finanční podrobnosti Dluhy, výdaje celkové výdaje

nájemné

půjčky

hypotéky

jiné formy úvěru

Fyzické údaje Fyzický popis velikost

váhu

barvu vlasů

barvu očí

charakteristické rysy

Životní návyky Návyky spotřeba tabáku

spotřeba alkoholu

Životní zvyky Životní styl podrobnosti o spotřebě zboží nebo služeb

chování jednotlivce nebo jeho rodiny



Citlivé osobní údaje

Je zakázáno zpracování těchto
údajů

Rasový nebo etnický původ

Politické názory

Náboženská vyznání

Filozofická přesvědčení

Členství v odborech

Zpracování genetických údajů

Zpracování biometrických údajů za
účelem jedinečné identifikace

Údajů o zdravotním stavu

Údajů o sexuálním životě

Sexuální orientaci

Zákaz se nepoužije, když
Je získán výslovný souhlas
Je vyžadováno zpracování za účelem
výkonu zvláštních práv správce nebo
subjektu v oblasti pracovního práva
nebo sociálního zabezpečení a 
sociální ochrany
Je nutné pro ochranu životně
důležitých zájmů subjektů
Je oprávněným zájemem neziskové
organizace
Netýká se údajů zveřejněných
subjektem samotným
Je nutné pro obhajobu právních
nároků
Je nutné z důvodu veřejného zájmu, 
pracovního lékařství, atd…



Jak identifikovat osobní údaje

Údaj, který může identifikovat fyzickou osobu nyní

Údaj, který může identifikovat fyzickou osobu v budoucnu

Údaj, jehož spojením s jiným údajem může dojít k ohrožení subjektu údajů

Citlivost údaje je hlavním vodítkem ke stanovení míry Inherentního rizika 
(více si ukážeme později)

Příklad:

Soubor 1: Jméno, Příjmení a doručovací adresa +

Soubor 2: Pokuta nebo sankce z pohledávkového systému +

Soubor 3: Informace o nákupních preferencích z e-shopu +

Soubor 4: Faktury z ERP systému

= Velmi citlivé zpracování, Vysoké riziko pro subjekty



Zpracování

Seřazení

Zaznamenání

Zpřístupnění přenosem

Uložení

Výmaz

Jiné zpřístupnění

Shromáždění

Zkombinování

Pozměnění

Zničení

Omezení

Uspořádání

Šíření

Nahlédnutí

Vyhledání

Použití

Přizpůsobení

Strukturování



Právní titul

Právní nebo zákonné požadavky
Jiné zákony, nařízení, atd…

Plynutí ze smlouvy
Použitelné pouze v případě, kdy není možno službu dodat bez těchto informací

Oprávněné zájmy
Vždy balanční test

Souhlas
Pozor na nadbytečnost

Životní zájmy
Ochrana života a zdraví subjektů údajů

Nejčastěji z nemocnic a zdravotnických zařízení

Veřejné zájmy
Všeobecná ochrana veřejnosti

Nejčastěji u policie, hasičů a státních služeb



Záznamy o činnostech zpracování

Povinnosti se nepoužijí pro podnik nebo organizaci
zaměstnávající méně než 250 osob, ledaže zpracování, které provádí

pravděpodobně představuje riziko pro práva a svobody subjektů údajů

zpracování není příležitostné

zahrnuje zpracování zvláštních kategorií údajů uvedených v čl. 9 odst. 1 

osobních údajů týkajících se rozsudků v trestních věcech a trestných činů uvedených v Článek 
10.

http://www.privacy-regulation.eu/cs/9.htm
http://www.privacy-regulation.eu/cs/10.htm


Záznamy o činnostech zpracování

Správce

jméno a kontaktní údaje správce a případného
společného správce, zástupce správce a pověřence
pro ochranu osobních údajů;

účely zpracování;

popis kategorií subjektů údajů a kategorií osobních
údajů;

kategorie příjemců, kterým byly nebo budou
osobní údaje zpřístupněny, včetně příjemců ve
třetích zemích nebo mezinárodních organizacích;

informace o případném předání osobních údajů do 
třetí země nebo mezinárodní organizaci, včetně
identifikace této třetí země či mezinárodní
organizace, a v případě předání podle čl. 49 odst. 1 
druhého pododstavce doložení vhodných záruk;

je-li to možné, plánované lhůty pro výmaz
jednotlivých kategorií údajů;

je-li to možné, obecný popis technických a 
organizačních bezpečnostních opatření uvedených
v čl. 32 odst. 1.

Zpracovatel

jméno a kontaktní údaje zpracovatele nebo 
zpracovatelů a každého správce, pro něhož 
zpracovatel jedná, a případného zástupce 
správce nebo zpracovatele a pověřence pro 
ochranu osobních údajů;

kategorie zpracování prováděného pro 
každého ze správců;

informace o případném předání osobních údajů 
do třetí země nebo mezinárodní organizaci, 
včetně identifikace této třetí země či 
mezinárodní organizace, a v případě předání 
podle čl. 49 odst. 1 druhého pododstavce 
doložení vhodných záruk;

je-li to možné, obecný popis technických a 
organizačních bezpečnostních opatření 
uvedených v čl. 32 odst. 1.



Privacy by Design

Proaktivní ne reaktivní, preventivní ne nápravný

Zachování důvěrnosti osobních údajů jako standardní nastavení

Zakotvení důvěrnosti v architektuře

Zachování plné funkcionality

Zajištění end-to-end bezpečnosti

Udržení transparentnosti

Respektování práv subjektů

Článek 25 odstavec 2 říká:

"Správce zavede vhodná technická a organizační opatření k zajištění toho, aby se 
standardně zpracovávaly pouze osobní údaje, jež jsou pro každý konkrétní účel daného 
zpracování nezbytné. Tato povinnost se týká množství shromážděných osobních údajů, 
rozsahu jejich zpracování, doby jejich uložení a jejich dostupnosti. Tato opatření zejména 
zajistí, aby osobní údaje nebyly standardně bez zásahu člověka zpřístupněny 
neomezenému počtu fyzických osob.“  



Oznámení o narušení bezpečnosti

Narušení bezpečnosti osobních údajů je třeba ohlásit dozorovému úřadu 
ve lhůtě do 72 hodin

V případě, že riziko pro subjekt údajů je nepravděpodobné, hlášení 
subjektu údajů není nutné

V případě, že jsou osobní údaje šifrované není povinné hlásit subjektům údajů

Pokud je riziko pro subjekt údajů vysoké, je nezbytné provést hlášení 
incidentu též subjektu údajů



Pokuty GDPR dle WP29

Maximální výše pokut stanovena na
4% z celosvětového ročního obratu společnosti
20 mil. Eur
princip přiměřenosti

Kritéria hodnocení
Počet osob, kterých se porušení GDPR dotklo
Účel zpracování osobních údajů
Škody, které subjekty utrpěly
Doba trvání protiprávního jednání
Nedodrží doporučení ze strany pověřenců

Přitěžující okolnosti
Nedbalost
Úmyslné porušení nařízení

Polehčující okolnosti
zodpovědné jednání a vynaložené úsilí



Pokuty a trestně právní odpovědnost

Zákon 101/200 po své novelizaci uděluje pokutu do výše 10 milionů korun

GDPR uděluje pokutu pro:
Méně závažné porušení

10 milionů euro

2% z celosvětového ročního obratu za předchozí fiskální rok

Závažné porušení
20 milionů euro

4% z celosvětového ročního obratu za předchozí fiskální rok

Trestně právní sankce obsahuje
zákon č. 40/2009 Sb., trestní zákon

zákon č. 418/2011 sb., o trestní odpovědnosti právnických osob
Trest odnětí svobody až na 3 roky nebo zákaz činnosti



Řízení pokut sborem EU v případě neshody

SÚ - CZ

ÚooÚ - CZ

SÚ - DE

ÚooÚ - DE
KONSENZUS

Sbor - EU

SÚ - DE

Vyměření pokuty

Správce

Vyměření pokuty Sborem Právo VETA



Úspěšný projekt – doporučení na začátek

Stanovujte si krátkodobé a splnitelné cíle

Nekupujte řešení, než si uvědomíte rizika

Neutíkejte od kontextu

Využívejte agilní řízení projektu, místo klasického waterfall

Postupujte systematicky po odděleních/agendách

Komunikujte v týmu nebo s třetí stranou

Dívejte se na konec
Jaké budete potřebovat dokumenty

Jaké procesy budete muset zajistit

Škola, státní instituce, banka nebo e-shop –> není rozdíl ve způsobu 
implementace, jde pouze o rozsah

Pamatujte, že se nejedná o jednorázový projekt, ale o pravidelnou agendu



Jak implementujeme GDPR v 
KPCS CZ s.r.o.



Jak implementujeme GDPR v KPCS?

Pre-Assessment

Personal Data 

Assessment

Risk Analysis & 

Measures

Mandatory Measures Continuous Data Privacy Management

Implementation of 

Measures

GDPR 

Effectiveness

25.5.2018



Výstupy jednotlivých fází

Pre-Assessment
Personal Data 

Assessment
Risk Analysis & 

Measures

Implementation of 

Measures

• Základní školení a seznámení 

s problematikou GDPR

• Pre-Assessment Report 

• Popis AS-IS stavu

• Popis rolí v organizaci

• Obecná doporučení

(technická, organizační

a procesní)

• GDPR implementační

framework

• Plán a postup další fáze

• Primární aktiva obsahující

osobní údaje

• Registr účelů a způsobů

zpracování

• Registr podpůrných aktiv

prvního stupně

• Popis a vyhodnocení účelů

zpracování, jejich rizikovost a 

další informace nutné pro 

vytvoření Privacy Term 

dokumentu

• Privacy Term document

• Plán a postup další fáze

• Aplikační a systémová mapa

• Registr rizik včetně jejich

posouzení

• Systém pro vedení

dokumentace

• Registr implementovatelných

opatření vhodných ke snížení

míry rizika

• Matice a metodika rizik

• Specifická technická a 

organizační opatření

• DPIA vytvořená pro všechny

posuzované účely v této fázi

• Doba nutná k impelemtaci

opatření

• Projektový plán pro každé

opatření

• Dokumentace ke každému

opatření s ohledem na

Privacy by Design & Default



Na co nezapomenout

Komunikace s 

IT

Discovery 

nástroje

Komunikace

s MGMT

Interview pro mapování účelu
Kde a jak pracujeme s osobními
daty?

Jaká data se vyskytují v datových
zdrojích?

Interview pro mapování aktiva
V jakém systému se data mohou
vyskytovat?

Pohybují se pouze interně v síti nebo
i externě?

Discovery
Klíčový system a detekce přístupu na
něj



Metodika pro analýzy rizik

Velmi mnoho metodik pro analýzy rizik

Není jasně definováno v nařízení GDPR

Varianty:
Použít existující

Privacy: ENISA, NIST, ISO27018, CNIL, PIAF

Project: TOGAS, SCRUM, atd…

Vytvořit vlastní

Počkat na dozorový úřad

Použít řešení třetích stran



Rozsah povinných agend pro GDPR I.

Registry (evidence)
Účelů – účely, způsoby, kategorie údajů, atd…
Osob – retenční doba, udělení souhlasu, aktualizace údajů, atd…
Rizik/Opatření – miry rizik, vlastnosti rizik, metody zmírnění rizik
Dokumentace IT – popis systémů, data flow, atd…
Zpracovatelů – smlouvy, povinnosti, údaje
Přenosů do zahraničí – kategorie dat, společnosti, podmínky, atd…
Záznamy o činnostech zpracování

Principy
Minimalizace údajů – odstranění toho co nepotřebujete
Transparentnost – pravidelné informování veřejnosti, souhlasy se zpracováním
Stanovení odpovědnosti – definice vlastníků a aktérů procesů

Metodiky
Analýza rizik – posouzení rizikovosti zpracování + opatření
Metodika posouzení rizik



Rozsah povinných agend pro GDPR II.

Nástroje
Evidence požadavků od subjektů
Evidence incidentů/událostí
Prokazování při vyšetřování – logovací systémy

Dokumenty
Směrnice pro nakládání s osobními daty
Posouzení vlivu na práva subjektů (DPIA)
Metodiky pro zajištění práv subjektů
Zpracovatelské smlouvy
Souhlasy se zpracováním
Veřejné oznámení o ochraně osobních údajů

Školení
Školení klíčových uživatelů (vlastníků business procesů) + prezenční listiny
Školení uživatelů (aktérů business procesů) + prezenční listiny

Osoby
Pověřenec pro ochranu údajů (DPO)



Směrnice, normy, nařízení

ISO
29134 – Privacy Impact 
Assessment

27001 – 27005 – Security 
Information (ISMS)

9001 – Quality Management

GDPR
679/2016

680/2016

ZkB, eIDAS, atd…

Německo (SDM Standard-
Datenschutzmodell) a Francie 
(CNIL) – GDPR nařízení

National Institute of Standards 
and Technology (NIST) - Risk 
Analysis Methodology

Privacy Impact Assessment 
Framework for the European 
Union (11/2012)

WorkingParty29
Opinion 2/2017 on data processing at 
work (operace zpracování)

Opinion 3/2013 on purpose limitation 
(limitování účelů zpracování)

Opinion 03/2014 on Personal Data Breach 
Notification (notifikace dozorového úřadu)

Guidelines on Data Protection Impact 
Assessment (DPIA)

Guidelines on Data Protection Officers 
(‘DPOs’)

Statement on the role of a risk-based 
approach in data protection legal 
frameworks

Guidelines for identifying a controller or 
processor’s lead supervisory authority 
(Správci a Zpracovatelé)

Guidelines on the right to data portability 
(přenositelnost dat)



Fáze 0: Pre-Assessment
Posouzení stávajícího stavu (As-Is)



Mapování prostředí

Stanovte si organizační strukturu společnosti

Definujte klíčové uživatele (vlastníky business procesů)

Zaevidujte zpracovatele v organizaci

Zjistěte a zaevidujte, zda jste pro někoho zpracovatelem

Určete a zaznamenejte aktiva, která mohou obsahovat osobní data

Vyberte typizovaná aktiva a proveďte jejich detailní průzkum
Soustřeďte se na aktiva, u kterých očekáváte, že zde probíhá pravidelné
zpracování dat (SAP, Sharepoint, HR system, MS Dynamics NAV, MS Dynamics 
CRM, Office365, atd…)

Excel na počítači uživatele, otevřený jen jednou nevyžaduje zvláštní pozornost, 
pokud není očekávaným zdrojem informací

Excel s dovolenými na počítači uživatelky v HR oddělení, atd…



General Manager

Directors

Factory Manager

Finance Department

Planning Department Quality Control Dept. Engineering Department Transport Department Business Department

Bottling GroupPacking Group Synthesis Group

Obvyklá organizační struktura



Klíčoví uživatelé

Board of Directors

Chief Information Security Officer (CISO)

Chief Executive Officer (CEO)

Compliance Manager

Data Protection Officer

Employees/Staff

Finance Director (CFO)

GDPR Owner

Head of HR

Head of Internal Audit

Head of IT (CIO)

Head of Marketing

HR Department

Information Security Manager

IT Department

IT Helpdesk

Manager/Executive (generic/line)

Procurement Manager

Quality Manager

Top Management

Nemáte stanoveny dané role – přiřaďte je virtuálně

Přidejte další vlastníky procesů



Komunikační flow



Microsoft Detailed Assessment



Popište stávající stav

Vytvořte plán nasazení a postupu
Projektový plan

Definujte koho bude chtít oslovit a s čím
Klíčoví uživatelé

Připravte otázky pro klíčové uživatele
Co budete chtít zjistit (obvykle počet procesů a hrubý
odhad zpracovávaných dat, počet účelů, atd..)

Zaevidujte existující smlouvy se zpracovateli

Posuďte jaké systémy již máte a zda máte
prostředí zmapováno

Vytvořte závěrečné stanovisko k uvedení
společnosti do souladu s nařízení GDPR



Ukázka dokumentu a jeho
obsahu

1 - Microsoft GDPR Detailed Assessment - Input - v1.2b

2 - Phase0-General_Informations_CZ_Final_anonym.pdf



Fáze 1: Personal Data Assessment 
Stanovení a posouzení účelů zpracování 
s ohledem na kategorii dat



Stanovení činností zpracování

Nakreslete si mapu
procesu

Proberte s klíčovým
uživatelem každý krok
a každého aktéra v 
procesu



Činnosti zpracování vs OÚ

Respektování
vzájemných vazeb

Uvědomění si
závislostí

Jaká metadata 
opravdu potřebuji
evidovat

Výstupní parametry GDPR

Vlastnosti činností zpracování

Kategorie údajů 1

Osobní údaj 1

Typový účel zpracování

Činnost zpracování 1

Činnost zpracování 2

Osobní údaj 2

Osobní údaj 3

Osobní údaj 4

Kategorie údajů 2

Kategorie údajů 3

Osobní údaj 5

Osobní údaj 6

Definice činnosti 
zpracování

Popis funkčního 
zpracování

Použité údaje a 
zúčastněné strany

Citlivost 
zpracování

Zpracovatel(é)
Výměna dat do 

zahraničí
Použité 

technologie

Rizika Opatření
Metody a způsoby 
pro zajištění práv 

subjektů
Stav zpracování



Definice účelů zpracování

“Abstraktní, ale informované a jedznoznačné” vyjádření (důležité pro 
vyplnění v Privacy Notice a Souhlasy)

Popis daného zpracování

Definice citlivost zpracování
Hodnocení lidí včetně profilování a tvorby prognóz

Automatizovaná rozhodnutí s právními důsledky nebo podobně významnými 
důsledky

Systémové sledování (monitorování a sledování - záznam zvuku, obrazu nebo 
videa)

Zpracování velkého rozsahu údajů, které ovlivňují mnoho zúčastněných stran

Kombinace nebo propojení datových zdrojů, které nemůže subjekt údajů očekávat

Zpracování údajů, které vede k omezení práv dotčených hospodářských subjektů, 
které nemohou využívat danou služby ani ukončit smlouvu

Systematické a rozsáhlé sledování veřejně přístupných prostor



Právní základ

Souhlas se zpracováním osobních údajůVeřejné oznámení o ochraně osobních

údajů
Plynutí ze

smlouvy

Zákonná

povinnost

Životní zájem

Veřejný zájem

Oprávněný zájem

Souhlas subjektu



Oprávněný zájem - Balanční testy

Oprávněný zájem lze využít pouze za předpokladu, že
zájmy subjektu převažují nad zájmy správce

Lze uplatnit, pokud neexistuje možnost
Plynutí ze smlouvy

Právní povinnost

Pokud nelze uplatnit, pak je vyžadován souhlas subjektu

Co je součástí balančního testu?
Identifikace oprávněného zájmu

Test nutnosti

Balanční test



Příklad otázek balančního testu

Identifikace oprávněného zájmu
Účel zpracování?

Je zpracování nutné k dosažení určitých cílů organizace nebo třetí strany?

Test nutnosti
Proč je dané zpracování pro Správce důležité?

Proč je toto zpracování důležité pro další přijemce těchto dat, pokud existují?

Existuje alternativní způsob dosažení cíle, bez využití dat z toho zpracování?

Balanční test
Lze obecně očekávat, že takové zpracování dat bude provedeno?

Má zpracování přidanou hodnotu k produktu či službě, kterou subjekt využívá?

Je pravděpodobné, že zpracování negativně ovlivní práva subjektu?

Je pravděpodobné, že zpracování způsobí neoprávněnou škodu či způsobí tíseň
subjektu?

Atd…



Ukázka dokumentu a jeho
obsahu

3 - Balanční test a test potřeb pro oprávněné zájmy



Navazující kroky k posouzení účelu I.

Použité údaje a zúčastněné strany při zpracování
Citlivost údajů

Rozsah zpracovávaných dat

Odkud byla data pořízena

Určení zpracovatelů
Jméno a ID zpracovatele

Název smlouvy se zpracovatelem

Výměna dat do třetích zemí
Země(různé možnosti v/mimo EU)?

Data?

Existence právních či obdobných kodexů povolující dané datové přenosy?



Navazující kroky nutné k posouzení účelu II.

Mám definovánu datovou citlivost

Mám tuto citlivost vynucenu

Šifruji data

Umím zajistit práva subjektů u daného zpracování

Stav zpracování
Kdy bylo zahájeno zpracování

Kdy bude ukončeno zpracování

Existuje navazující zpracování po ukončení

Datum poslední aktualizace dat



Jak správně zvolit přimeřené retence dat

V případě, že je použit právní titul
Souhlas

Oprávněný zájem

Uvědomit si jak dlouho a jak často probíhá zpracování
HR process výběru vhodného kandidáta a jeho zkušební doba + doba po, kterou
může být nová nabídka očekávána

Výběrové

řízení a 

oslovení

kandidátů

1 měsíc

Ukončení

předchozího

pracovního

poměru a nový

nástup

3 měsíce 3 měsíce

Zkušební doba Ponechání z důvodu nové nabídky

Ukončení

poměru ve

zkušební době

5 měsíců

Nový souhlas

nebo

oprávněný

zájem



Ukázka dokumentu a jeho
obsahu

4 - Matice rizik - fiktivní firma.xlsx

5 - Personal data assessment



Fáze 1: Personal Data Assessment
Přístup a posouzení inherentního rizika 
zpracování



Co je to riziko

Inherentní riziko - je úroveň rizika před jakýmikoliv kroky ke snižování rizika. Riziko, 
které nebere v úvahu již zavedená opatření snižující hrozbu, zranitelnost nebo dopad. 
Jako kdybychom všechnu obranu vypnuli a zrušili.

Reziduální Riziko - je úroveň rizika poté, co se vezmou v úvahu kroky ke snižování
rizik. Za residuální neboli zbytkové riziko je považováno takové riziko, které zbylo po
implementaci opatření, a které již management odpovědný za zvládání rizik nechce
dále snižovat - management s výší rizika seznámí a jasně vyjádří svůj záměr s tímto
rizikem již nic nedělat.

Mitigace rizika - Inherentní riziko – mitigace rizika opatřením = zbytkové riziko, tj. 
pokud je inherentní riziko velmi vysoké, ale jsou zavedeny dobré kontroly, pak může
být zbytkové riziko nízké, a nestojí tedy za to jej zkoumat.



Přístup založený na riziku

Vždy je odpovděný za obhajobu správce nebo zpracovatel, potažmo
DPO daného správce nebo zpracovatele

Vyjádření ÚooÚ k principu založeném na riziku

“…Správcům, kteří využívají nebo hodlají využít externí spolupráce při revizi a 
novém nastavení zpracovatelských operací, je vhodné doporučit, aby se 
ujistili, že řádné zohlednění rizika v jejich nových řešeních je popsáno tak, že 
mu rozumějí ti lidé, kteří jsou (nebo budou) za totéž zpracování 
odpovědni….”



Jak určit citlivost dat ?

Je nutné si uvědomit, jaký bude mít únik dané informace dopad na
subjekty údajů

Pozor: Zkombinování údajů z neprovázaných systémů může umocnit míru citlivosti
zpracování

Je nutné vždy reflektovat nejvyšší možnou citlivost dat v daném
zpracování



Jak přistoupit k objemu dat ?

Objem dat je reflektován populací v ČR (dle ČSU 31.12.2016) a lze
přisuzovat toto tvrzení vodítkům pro DPIA strana 11 bod 5 (určení
rozsáhlého zpracování)

cca 10 500 000 obyvatel
Do 18 let = 2 000 000 obyvatel

Děti do 16 let = 1 830 000 obyvatel

Od 63 let = 2 200 000 obyvatel

Od 18 do 63 = 6 200 000 obyvatel

https://www.czso.cz/csu/czso/vekove-slozeni-obyvatelstva-2016

Je možné reflektovat daný kraj, na který zpracovatel cílí nebo provést
statistické posouzení obdobné společnosti

Průměrné zpracování na jednu osobu bylo stanoveno KPCS na 20 
údajů/osoba – neexistuje statistický podklad a vycházíme ze zkušeností

https://www.czso.cz/csu/czso/vekove-slozeni-obyvatelstva-2016


Jak spočítat inherentní riziko?

Míra vstupního neboli inheretního rizika je neodmyslytelnou součástí

Při posouzení musíme očekávat, že data byla zničena, změněna, 
ukradena, zneužita

Pravděpodobnost tudíž nezohledňujeme do výpočtu nebo nastavíme na 
maximální (100%) hodnotu



Dokončení faze 1

Připravit z 80% Privacy Notice
Budou vám chybět přijatá opatření

Připravit z 80% Souhlas se zpracováním

Připravit formulář pro informování subjektů podle čl. 
13 a 14

Připravit výstupní dokument posouzení účelů
zpracování

Rozdělení na Zanedbatelná, Nízká, Střední = možné k 
akceptaci
Rozdělení na Vysoká, Kritická = DPIA a formální analýza
rizik

Trénink pro zajištění práv subjektů v IT systémech

Směrnice a organizační opatření

Provést kontrolu zpracovatelských smluv

Připravit systém a proces pro zajištění práv subjektů
údajů



Ukázka dokumentu a jeho
obsahu

6 - Phase1-Privacy_Notice + Kontrola privacy notice (term)

7 - Formulář pro zajištění práv subjektů (právo na přístup)

8 - Kontrola zpracovatelských smluv

9 - Phase1-Information about article 13 and 14



Fáze 2: Risk Analysis & Measures
Jak provést detailní posouzení rizik 
s ohledem na použitá aktiva



Co jsou aktiva?

Za aktivum je požadována každá věc, dokument, osoba nebo znalost, 
která má pro společnost nějakou hodnotu (vyčíslitelnou nebo
nevyčíslitelnou)

Obecně rozlišujeme dva typy
Primární aktiva – dokument, tabulka, přenos, osoba, atd…, který je přímo nositelem
informace (osobního nebo citlivého údaje) v nějakém množství

Podpůrná aktiva – zde mluvíme o aktivech, na kterých jsou daná primární aktiva
umístěna a lze je tudíž rozdělit do několika vrstev s ohledem na vzdálenost
primárního aktiva (počítače, stůl, tiskárna, dveře do místnosti, osoby, atd…)



Vlastnosti aktiv

Důvěrnost - Ztráta důvěrnosti nastává, když jsou informace přístupné
stranám, které nejsou oprávněné nebo nemají legitimní účel přístupu k 
nim. Rozsah ztráty důvěrnosti se liší podle rozsahu zveřejnění, tj. 
Potenciálního počtu a typu stran, které mohou mít protiprávně přístup k 
informacím.

Integrita - Ztráta integrity nastává, když se původní informace změní a 
nahrazení údajů může být pro jednotlivce škodlivé. Nejtěžší situace
nastane, pokud existují vážné možnosti, že změněné údaje byly používány
způsobem, který by mohl poškodit jedince.

Dostupnost - Ztráta dostupnosti nastane, pokud není možné získání
původních údajů, v případě potřeby. Může to být buď dočasné (data jsou
využitelná, ale to bude trvat určitou dobu, což může být pro jednotlivce
škodlivé), nebo trvalé (data nelze obnovit).



Jak identifikovat aktiva?

Nelezněte přesné aktivum, kde jsou data viditelná
Ne vždy je primárním aktivem databáze nebo tabulka databáze

Mnohem komplexnějším aktivem je GUI informačního systému (formulář aplikace)

Stanovte si další aktiva, která s primárním přímo nebo nepřímo souvisí
Operační systémy, Databázové instance, Pevné disky, Pracovní stůl, Recepční, atd…

Vodítkem může být položení si otázky
Lze na daném místě narušit (ztratit) integritu, důvěrnost nebo dostupnost?

Má daná “věc/osoba/myšlenka” pro společnost hodnotu



Jak identifikovat aktiva?

Dokument nebo tabulka
(první podpůrné aktivum)

Primární aktivum
(osobní údaj)

Datový přenost nebo 
přenosové médium

Fyzické úložiště

Software

Hardware

Prostředí (místnost)

Osoba s přístupem

Jiné zařízení

Poštovní systémInformační systém
Integrační systém / 

reporting

První podpůrné aktivum

Druhé podpůrné aktivum

Třetí podpůrné aktivum

Čtvrté podpůrné aktivum

Páté podpůrné aktivum



Vzorové hrozby

Je nutné stanovit si typy aktiv, na
které relevantní hrozby působí

Hardware

Software

Osoby

Kanály přenosu fyzických
dokumentů

Fyzické dokumenty

Elektronické dokumenty

Kanály přenosu fyzických
dokumentů

Typy hrozeb mohou působit
různě, ale vždy definujeme
základní hrozby

Každé má dopad na jinou
vlastnost aktiva (CIA)

Abnormální použití

Poškození

Přetížení

Špionáž

Změna

Ztráta



Způsob mapování hrozeb na CIA?

Každý typ hrozby může být aplikován na specifickou vlastnost aktiva s 
ohledem na:

Důvěrnost

Dostupnost

Integritu Důvěrnost Dostupnost Integrita

Abnormální použití

Poškození

Přetížení

Změna

Ztráta

Abnormální použití

Špionáž

Změna

Ztráta

Abnormální použití

Přetížení

Změna



Vzorové zranitelnosti

Zranitelnost je vlastnost hrozby, kterou může daný útočník využít

Využití zranitelnosti a naplnění hrozby znamená riziko

Toto riziko působí na aktiva, která mají přímý dopad na účely zpracování

Zastavení přenosu pomocí sítě Ethernet; získávání dat odesílaných přes síť Wi-Fi atd.

Krádež notebooku z hotelového pokoje; krádež mobilního telefonu z kapsy; získávání vyřazeného úložného zařízení nebo hardwaru; ztráta 

elektronického úložného zařízení atd.

Skenování obsahu; nelegitimní vzájemné porovnávání údajů; zvyšování oprávnění, smazání stop; zasílání nevyžádané pošty prostřednictvím e-

mailového programu; zneužití síťových funkcí atd.

Vysoká pracovní zátěž, stres nebo negativní změny pracovních podmínek; přiřazení zaměstnanců k úkolům mimo jejich schopnosti; špatné 

používání dovedností atd.

Nežádoucí úpravy dat v databázích; vymazání souborů potřebných ke správnému fungování softwaru; chyby operátora / administratora, které 

upravuje data atd.

Neobnovení licence na software používaný pro přístup k datům, atd...

Chyby během aktualizace, konfigurace nebo údržby; infekce malware; výměna component, atd.



Výpočet rizika

Snížení míry rizika
Dopad

Smazání kritických dat

Rozdělení dat a využití pseudonymizace

Snížení datového objemu

Pravděpodobnost
Eliminovat hrozby

Eliminovat možné zranitelnost

Vychází z obecně platného vzorce pro výpočet rizika (lze využít NIST)



Modelování architektury



Dokončení Fáze 2

Lze relevantně sepsat DPIA dokument

Doplnění Privacy Term o existující opatření

Lze provést ohodnocení implementace
opatření

Pokud již existující opatření nesnižují
dostatečně míru rizika

Záznamy o zpracování vedeny přehledně
na jednom místě

Definice seznamu údajů připravených k 
odstaranění

Směrnice a postupy

Školení pesonálu



Fáze 3: Implementation of Measures 
Jaká vzorová opatření je možné reflektovat ke 
zmírnění (mitigaci) rizik



Mitigace rizika – koncepční metody

Snížení míry rizika
Dopad

Smazání kritických dat

Rozdělení dat a využití pseudonymizace

Snížení datového objemu

Pravděpodobnost
Eliminovat hrozby

Eliminovat možné zranitelnost



Opatření pro tištěné dokumenty

Princip čistého stolu

Secure Print na tiskárnách

Uzamčení skříně s dokumenty

Kniha návštěv na recepci permanentně pod dohledem
Případně elektronicky

Omezit tisknutí dokumentů/nabídek/seznamů

Pravidelné skartování dokumentů

Prezenční listininy elektronicky



Trvalý log management



Integrita Dostupnost Odolnost Důvěrnost

✓ Kontrola změn služeb

✓ Kontrola změn souborů

✓ Kontrola síťového provozu

✓ Kontrola přihlášení ke

koncovému bodu

✓ Network monitoring

✓ Performance monitoring

✓ Event Monitoring

✓ HealthCheck Lite

✓ Baseline kontrola

✓ Best Practices kontrola

✓ Service Map a vazby

služeb, procesů a serverů

✓ Kontrola skupin AD

✓ Kontrola skupin lokálních

✓ Kontrola chování uživatele

✓ Integrace s ATA a SIEM

✓ Kontrola DNS dotazů

Advanced Threat & Organization Monitoring



Azure Information Protection

Označení a klasifikace dokumentů

Možnost nastavení watermaků, 
hlaviček, patiček

Sledování dokumentů

Odepření přístupu (globálně)

Ověření identity při otevření
dokumentu

Atd…



OS Windows

Bitlocker
Šifrování úložišť koncových zařízení

Šifrování úložišť serverů

Ukládání šifrovacích klíčů do Active 
Directory nebo Azure AD

Bezpečné a nejmodernější šifrovací
algoritmy

Credential Guard
Ochrana proti zneužití Pass-The-
Hash/Ticket, atd..

Ochrana oprávnění uložených v systému



Privilege Access Management



Permissions & Access Detection

Kontrola RDP přístupů

Kontrola lokálních skupin

Kontrola doménových skupin

Kontrola změny členství ve
skupinách

Kontrola útoků na AD

Kontrola DNS požadavků



Mandatory Measures:
Výstupy a správné vytvoření a vyplnění DPIA



DPIA

Zdroj: 

WP29 – Guidelines On Data Protection Impact Assessment DPIA

NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679 

DPIA

Čl. 35 (7)

Ne

DPIA není vyžadována

Pravděpodobně vysoké riziko?

Čl 35 (1), (3) a (4)

Riziko bylo akceptováno

Čl 35 (5) a (10)

Zbytkové riziko

Čl. 36 (1)

Dotaz na dozorový orgán 

(ÚooÚ)

Akceptace možnosti 

zpracování

Kontrola 

správcem

Kontrola 

pověřencem pro 

ochranu údajů Čl. 

35 (2)

Sledování výkonu

Čl. 39 (1)c))

Kodexy chování

Čl. 35 (8)

Vyhledání dat 

subjektů údajů

Čl. 35 (9)



Šablona pro DPIA

Kontext organizace

Kontext zpracování

Základní informace o zpracování

Práva subjektů

Dodržování principů

Data flow včetně aktérů

Analýza rizik

Implementovaná opatření



Ukázka dokumentu a jeho
obsahu

10 - Organizační opatření - Interní politiky

11 - Technická opatření - Zajištění práv subjektů údajů - Active Directory

12 - 20170616_KPCS_DPIA



Prokazování souladu s nařízením

Společnost může prokazovat soulad s nařízením a to vůči:
Správcům

Zpracovatelům

Subjektům údajů

Dozorovým úřadům

Potvrzení bude možné získat od České Inspekce pro akreditaci formou
certifikací, pečetí, atd.. Ve chvíli, kdy budou dokončena akreditační kritéria

Certifikovat lze jen
Produkty

Služby

Firmy

Nelze certifikovat osoby



Mandatory Measures:
Další požadavky nařízení GDPR, které musí 
organizace splnit



Rozšíření informačního systému

Označení účelu/ů zpracování osobních údajů

Délka/y uchování osobních údajů pro jednotlivé účely

Informace k omezení využívání osobních údajů

Informace o předání osobních údajů jiným zpracovatelům

Možnosti zpracování/přístupu

Historie metadat

Mám získán souhlas od subjektu



Registr smluv

Je možné využít stávající informační systém

Evidence ICO zpracovatele

Název zpracovatele

Plné znění nebo pdf smlouvy o zpracování

Délka trvání zpracování a další povinné údaje zpracovatelské smlouvy



Registr dokumentací

Dotčená aktiva

Proces zpracování v rámci daného systému

Definice vlastníků, disponentů a uživatelů (aktérů)

Stanovení práv a oprávnění přístupu

Metody a způsoby zálohování a obnovení

Metody šifrování a zabezpečení přenosů



Registr souhlasů

Dotčený subject

Datum pořízení souhladu

Účely, pro které byl souhlas udělen

Retenční doba vůči danému účelu zpracování

Datum poslední a následné aktualizace



Nástroj pro analýzu rizik



Registr požadavků od subjektů



Registr incident a událostí



Přehledy požadavků a incidentů



Řízení procesů organizace



Nástroj pro kontrolu souladu s GDPR



Compliance Manager



Zjistěte, zda umíte naplnit povinné minimum

Microsoft Forms

Povinné minimum

Kontakt je dobrovolný, v případě, že jej
vyplníte, pravděpodobně budete
kontaktováni za účelem nabídky
implementace nebo konzultace k GDPR



Otázky?

Daniel Hejda | MVP Cloud and Datacenter management 

Email: Hejda@kpcs.cz

mailto:Hejda@kpcs.cz



