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GDPR v praxi

GDPR a dopad do organizace
Ucely — Stanoveni, posouzeni, zpracovani se
zohlednénim kategorie dat

Pristup k posouzeni inherentniho rizika
zpracovani

Detailni posouzeni rizik se zohlednenim
dotcenych aktiv

Vzorova opatreni a jejich ucinnost na
zmirneni (mitigaci) rizik

Vystupy, vytvoreni a vyplneni DPIA

Dalsi povinné pozadavky narizeni GDPR



Obecné o narizeni

Nove narizeni na Urovni Evropské Unie
Pro pravnické osoby 679/2016
Pro verejny sektor 680/2016

Nejucelengjsi soubor pravidel na ochranu dat na svete

Zamereno na ochranu a soukromi fyzickych osob

Dopad na spolecnosti v ramci B2B/B2C

Zamezeni prodeje osobnich Udaju

Nahrada soucasné smernici 95/46/ES

Upravuje souvisejici zakon ¢. 101/2000 Sb., o ochrane osobnich Udaju
Spoluprace clenskych statl na vysetrovani Uniku dat



Principy narizeni

Princip zalozeny na stanoveni odpovednosti na:

vlastniky procesu a zpracovani

vedeni zaznamU o cinnosti
Princip zalozeny na riziku

posouzeni miry rizika na prava a svobody fyzickych osob

provedeni mitigace rizik v pripade, ze je mira inherentniho rizika vysoka nebo kriticka
Identifikace zpracovani, Udajd, osob, rizik, atd..
Minimalizace

Provadenf zpracovani jen téch Udaju, které jsou nutné pro vykon vasi cinnosti
Ferovost zpracovani

Transparentnost
O kazdem kroku, ktery by subjekt nemohl ocekavat musi byt informovan



Informovani
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Co jsou kategorie Udaju

Soubor vyuzivanych osobnich dat v ramci organizace

Vzdy seskupeno do globalngjsich celkt dle kontextu a citlivosti
MUze existovat vice kategorii Udaju v jednom Ucelu

Ke kazdé kategorii Udaju je potreba pristupovat jinak



Nektereé kategorie osobnich udaju

Cisla z narodniho rejstfiku
Clenstvi v odborové organizaci
Data tykajici se zdravi, atd..
Filozofické nebo nabozenské viry
Financni informace

Fyzické udaje

|dentifikacni Udaje

Obrazové zaznamy

Osobni Udaje obecné

Politické nazory

Psychické udaje

Rasova nebo etnicka data
Slozeni rodiny

Soudni informace tykajici se ...
Spotrebni navyky

Skolenf a odbornost

Udaje o sexuélnim Zivoté
Vlastnosti pronajmU a podnajmu
Volnocasove aktivity a zajmy
Zamestnani

/vukové nahravky

Zivotni zvyky



Vyber z nekterych kategorii Udaj

e O

Identifika¢ni adaje

Osobni identifika¢ni Udaje

jméno

nazev

adresa (soukromé, pracovni)

byvalé adresy

telefonni cislo (soukromé, pracovni)

Identifikacni Udaje pridélené odpovédnou osobou

Identifikacni adaje

Elektronické identifikacni Udaje

IP adresy

cookies

momenty pripojeni

Identifikacni udaje

Elektronické lokalizacni Gdaje

GSM

GPS

Financni podrobnosti

Dluhy, vydaje

celkové vydaje

najemné

pujcky

hypotéky

jiné formy Uvéru

Fyzické udaje

Fyzicky popis

velikost

vahu

barvu vlasu

barvu oci

charakteristické rysy

Zivotni navyky Navyky spotreba tabaku
spotreba alkoholu
Zivotni zvyky Zivotni styl podrobnosti o spotrebé zbozi nebo sluzeb

chovani jednotlivce nebo jeho rodiny




Citlive osobni udaje

Zakaz se nepouzije, kdyz

Je zakazano zpracovani téchto € NEP:H ,
Je ziskan vyslovny souhlas

Udaju

Rasovy nebo etnicky plvod
Politické nazory

Nabozenska vyznani
Filozoficka presvedceni
Clenstvi v odborech
Zpracovani genetickych udaju
Zpracovani biometrickych Udaju za
UCelem jedinecné identifikace
Udajli o zdravotnim stavu
Udajll o sexudlnim Zivoté
Sexualni orientaci

Je vyzadovano zpracovani za Ucelem
vykonu zvlastnich prav spravce nebo
subjektu v oblasti pracovniho prava
nebo socialniho zabezpeceni a
socialni ochrany

Je nutné pro ochranu zivotne
dulezitych zajmu subjektu

Je opravnénym zajemem neziskové
organizace

Netyka se Udaju zverejnenych
subjektem samotnym

Je nutpé pro obhajobu pravnich
naroku

Je nutné z dQvodu verejného zajmu,
pracovniho lekarstvi, atd...



Jak identitikovat osobni udaje

Udaj, ktery méze identifikovat fyzickou osobu nynf
Udaj, ktery mize identifikovat fyzickou osobu v budoucnu
Udaj, jehoz spojenim s jinym Udajem mUze dojit k ohrozeni subjektu Gdajd

Citlivost Udaje je hlavnim voditkem ke stanoveni miry Inherentninho rizika
(Vice si ukazeme pozdeji)

Priklad:
Soubor 1: Jméno, Prijmeni a dorucovaci adresa +
Soubor 2: Pokuta nebo sankce z pohledavkového systemu +
Soubor 3: Informace o nakupnich preferencich z e-shopu +
Soubor 4: Faktury z ERP systému
= Velmi citlivé zpracovani, Vysoké riziko pro subjekty



/pracovani

Serazeni Zniceni
Zaznamenani Omezeni
Zpristupneni prenosem Usporadani
UloZenf Sitent
Vymaz Nahlédnuti
Jiné zpristupneni Vyhledani
Shromazdeni Pouziti
Zkombinovani PrizpUsobeni

Pozmeéeneni Strukturovani



Pravni titul

Pravni nebo zakonné pozadavky
Jiné zakony, narizeni, atd...

Plynuti ze smlouvy
Pouzitelné pouze v pripadé, kdy neni mozno sluzbu dodat bez téchto informaci

Opravnene zajmy
Vzdy balancni test

Souhlas
Pozor na nadbytecnost

Zivotni zajmy
Ochrana zivota a zdravi subjekt udajd
Nejcasteji z nemocnic a zdravotnickych zarizeni

Verejné zajmy
VSeobecna ochrana verejnosti
Nejcastéji u policie, hasicl a statnich sluzeb



/aznamy o cinnostech zpracovani

Povinnosti se nepouziji pro podnik nebo organizaci
zamestnavajici méne nez 250 osob, ledaze zpracovani, které provadi
pravdepodobné predstavuje riziko pro prava a svobody subjektl udajl

zpracovani neni prilezitostné
zahrnuje zpracovani zvlastnich kategorif Udajd uvedenych v odst. 1
osobnich Udaju tykajicich se rozsudkl v trestnich vécech a trestnych ¢inl uvedenych v


http://www.privacy-regulation.eu/cs/9.htm
http://www.privacy-regulation.eu/cs/10.htm

Spravce

jméno a kontaktnf Udaje spravce a pripadneho
spolecného spravce, zastupce spravce a poverence
pro ochranu osobnich Udajy;

UCely zpracovan;

popis kategorii subjektd Udajl a kategorii osobnich
Udajy;

kategorie prijemcd, kterym byly nebo budou
osobni Udaje zpfistupnény, vcetné pfijemcl ve
tretich zemich nebo mezinarodnich organizacich;
informace o pfipadném predani osobnich udaji do
tretli zeme nebo mezinarodni organizaci, vCetne
identifikace této treti zemé ¢i mezinarodni
organizace, a v pripade predani podle cl. 49 odst. 1
druhého pododstavce dolozeni vhodnych zaruk;
je-lito mozné, planované Ihity pro vymaz
jednotlivych kategorif Udajd;

Jje-li to mozné, obecny popis technickych a
organizacnich bezpecnostnich opatreni uvedenych
v cl. 32 odst. 1.

/aznamy o cinnostech zpracovani

Zpracovatel

jméno a kontaktni Udaje zpracovatele nebo
zpracovatell a kazdého spravce, pro néhoz
zpracovatel jedna, a pfipadného zastupce
spravce nebo zpracovatele a poveérence pro
ochranu osobnich UdajU;

kategorie zpracovani provadeného pro
kazdého ze spravcy;

informace o pfipadném predanf osobnich Udajl
do treti zeme nebo mezinarodni organizaci,
vCetne identifikace této treti zeme i
mezinarodni organizace, a v pripade predani
podle ¢l. 49 odst. 1 druhého pododstavce
dolozeni vhodnych zaruk;

je-li to mozné, obecny popis technickych a
organizacnich bezpecnostnich opatreni
uvedenych v ¢l. 32 odst. 1.



Privacy by Design

Proaktivni ne reaktivni, preventivni ne napravny

Zachovani dlveérnosti osobnich Udajl jako standardni nastaveni
Zakotveni davernosti v architekture

Zachovani plné funkcionality

Zajisteni end-to-end bezpecnosti

Udrzeni transparentnosti

Respektovani prav subjektd

Clanek 25 odstavec 2 rika:

"Spravce zgvede vhodnd technicka a organizacni opatreni k zgjisteni toho, aby se
standardne zpracovgvaly pouze osobni udaje, jez jsou. pro kazdy konkrétni ucel daneho
zpracovani nezbytné. Tato povinnost se tyka mnozstvi shromazde/%ych osobnich udaju,
rozsahu jejich zpracovani, doby jejich ulozeni a jejich dostupnosti. Tato opgtreni zejména
zajisti, aby osobni ydaje nebyly stanaardne bez Zasahu cloveka zpristupneny
neomezenemu poctu Tyzickych osob.”



Oznameni o naruseni bezpecnosti

Naruseni bezpecnosti osobnich Udaju je treba ohlasit dozorovéemu uradu
ve [hate do 72 hodin
V pripade, ze riziko pro subjekt udaju je nepravdepodobné, hlaseni
subjektu udaju nenf nutné

V pripade, ze jsou osobni udaje sifrované neni povinneé hlasit subjektdm udaju
Pokud je riziko pro subjekt Udaju vysoké, je nezbytné provést hlaseni
incidentu téz subjektu Udaju



Pokuty GDPR dle WP29

Maximalni vyse pokut stanovena na
4% z celosvetového rocniho obratu spolecnosti
20 mil. Eur
princip primerenosti
Kritéria hodnoceni
Pocet osob, kterych se poruseni GDPR dotklo
Ucel zpracovani osobnich Udaju
Skodly, které subjekty utrpély
Doba trvani protipravniho jednani
Nedodrzi doporuceni ze strany poverencd
Pritezujici okolnosti
Nedbalost
Umysiné poruseni narizeni
Polehcuijici okolnosti
zodpovedné jednani a vynalozené Usili



Pokuty a trestne pravni odpovednost

Zakon 101/200 po své novelizaci udeluje pokutu do vysSe 10 miliond korun
GDPR udéluje pokutu pro:

Méne zavazné poruseni

10 miliond euro

2% z celosvetoveho rocniho obratu za predchozi fiskalni rok
Zavazné poruseni

20 milionU euro

4% z celosvetového rocniho obratu za predchozi fiskalni rok

Trestne pravni sankce obsahuje
zakon ¢. 40/2009 Sb., trestni zakon

zakon ¢. 418/2011 sb., o trestni odpovednosti pravnickych osob
Trest odneti svobody az na 3 roky nebo zakaz cinnosti



Rizeni pokut sborem EU v piipadé neshody

Vymeéreni pokuty Sborem - Pravo VETA

 KONSENZUS

Vymeéreni pokuty

~  Spravce

wa



Uspésny projekt — doporuceni na zacatek

Stanovujte si kratkodobe a splnitelné cile

Nekupujte reseni, nez si uvedomite rizika

Neutikejte od kontextu

Vyuzivejte agilni rizeni projektu, misto klasického waterfall
Postupujte systematicky po oddelenich/agendach
Komunikujte v tymu nebo s treti stranou

Divejte se na konec
Jaké budete potrebovat dokumenty
Jaké procesy budete muset zajistit

Skola, statnf instituce, banka nebo e-shop —> neni rozdil ve zpusobu
implementace, jde pouze o rozsah

Pamatujte, ze se nejedna o jednorazovy projekt, ale o pravidelnou agendu



Jak implementujeme
KPCS CZ s.ro.



Jak implementujeme GDPR v KPCS?

|
e

Continuous Data Privacy Management



Z&kladni skolenf a sezndment
s problematikou GDPR
Pre-Assessment Report

» Popis AS-IS stavu

* Popis roli v organizaci

* Obecna doporuceni

(technicka, organizacnf

a procesni)
* GDPR implementacni
framework

Plan a postup dalsi faze

Vystupy jednotlivych fazi

Primarni aktiva obsahuijici
osobni Udaje

Registr Ucell a zplsobd
zpracovani

Registr podptrnych aktiv
prvniho stupné

Popis a vyhodnoceni Uceld
zpracovani, jejich rizikovost a
dalsi informace nutné pro
vytvoreni Privacy Term
dokumentu

Privacy Term document

Plan a postup dalsi faze

Aplikacni a systtmova mapa
Registr rizik vCetné jejich
posouzent

Systém pro vedent
dokumentace

Registr implementovatelnych

opatfeni vhodnych ke snizeni

miry rizika

Matice a metodika rizik
Specificka technicka a
organizacni opatienf

DPIA vytvorena pro vsechny

posuzované Ucely v této fazi

Doba nutna k impelemtaci

opatreni

Projektovy plan pro kazdé
opatreni

Dokumentace ke kazdému
opatreni s ohledem na

Privacy by Design & Default



Na co nezapomenout

Interview pro mapovani ucelu

Kde a jak pracujeme s osobnimi
daty?

Jaka data se vyskytuji v datovych
zdrojich?

Interview pro mapovani aktiva
V jakém systemu se data mohou
vyskytovat?
Pohybuiji se pouze interne v siti nebo
| externe?

Discovery

Klicovy system a detekce pristupu na
nej

Komunikace
s MGMT

Komunikace s

IT

Discovery
nastroje



Metodika pro analyzy rizik

Velmi mnoho metodik pro analyzy rizik
Neni jasne definovano v narizeni GDPR

Varianty:
Pouzit existujici

Privacy: ENISA, NIST, 1ISO27018, CNIL, PIAF
Project: TOGAS, SCRUM, atd...

Vytvorit vlastni
Pockat na dozorovy Urad
Pouzit reseni tretich stran



Rozsah povinnych agend pro GDPR |.

Registry (evidence)
Ucell — Ucely, zpUsoby, kategorie Udajd, atd...
Osob — retencnf doba, udéleni souhlasu, aktualizace Udaju, atd...
Rizik/Opatreni — miry rizik, vlastnosti rizik, metody zmirnéni rizik
Dokumentace IT — popis systemu, data flow, atd...
Zpracovateld — smlouvy, povinnosti, Udaje
Prenosu do zahranici — kategorie dat, spolecnosti, podminky, atd...
Zaznamy o cinnostech zpracovani

Principy
Minimalizace Udajud — odstranenf toho co nepotrebujete
Transparentnost — pravidelné informovani verejnosti, souhlasy se zpracovanim
Stanoveni odpovednosti — definice vlastnikl a aktérd procest

Metodiky
Analyza rizik — posouzeni rizikovosti zpracovani + opatreni
Metodika posouzeni rizik



Rozsah povinnych agend pro GDPR .

Nastroje
Evidence pozadavkd od subjektl
Evidence incident(/udalosti
Prokazovani pri vysetfovani — logovaci systémy

Dokumenty
Smernice pro nakladani s osobnimi daty
Posouzeni vlivu na prava subjektd (DPIA)
Metodiky pro zajisteni prav subjektl
Zpracovatelské smlouvy
Souhlasy se zpracovanim
Verejné oznameni o ochrané osobnich udajd
Skoleni
gkolem’ klicovych uzivateld (vlastnikt business procest) + prezencni listiny
Skoleni uzivatell (aktér( business procestl) + prezencni listiny

Osoby

Povéerenec pro ochranu udajt (DPO)



Smernice, normy, narizeni

1SO
29134 — Privacy Impact
Assessment
27001 = 27005 — Security
Information (ISMS)
9001 — Quality Management
GDPR
679/2016
680/2016

ZkB, elDAS, atd...

Nemecko (SDM Standard-
Datenschutzmodell) a Francie
(CNIL) — GDPR narizeni

National Institute of Standards
and Technology (NIST) - Risk
Analysis Methodology

Privacy Impact Assessment
Framework for the European
Union (11/2012)

WorkingParty29

Opinion 2/2017 on data processing at
work (operace zpracovani)

Opinion 3/2013 on purpose limitation
(limitovani uceld zpracovani)

Opinion 03/2014 on Personal Data Breach
Notification (notifikace dozorového Uradu)

Guidelines on Data Protection Impact
Assessment (DPIA)

Guidelines on Data Protection Officers
('DPOs’)
Statement on the role of a risk-based

approach in data protection legal
frameworks

Guidelines for identifying a controller or
processor’s lead supervisory authority
(Spravci a Zpracovatele)

Guidelines on the right to data portability
(prenositelnost dat)



-aze 0: Pre-Assessm
Posouzeni stavajicino stavu (As




Mapovani prostredi

Stanovte si organizacni strukturu spolecnosti

Definujte klicové uzivatele (vlastniky business procesu)

Zaevidujte zpracovatele v organizaci

Zjistete a zaevidujte, zda jste pro nekoho zpracovatelem

UrCete a zaznamenejte aktiva, ktera mohou obsahovat osobni data

Vyberte typizovana aktiva a provedte jejich detailni prizkum

Soustredte se na aktiva, u kterych ocekavate, ze zde probiha pravidelné
zpracovani dat (SAR Sharepoint, HR system, MS Dynamics NAV, MS Dynamics
CRM, Office365, atd...)
Excel na pocitaci uzivatele, otevreny jen jednou nevyzaduje zvlastni pozornost,
pokud neni ocekavanym zdrojem informaci

Excel s dovolenymi na pocitaci uzivatelky v HR oddéleni, atd...



Obvykla organizacni struktura

General Manager

Factory Manager

Planning Department Quality Control Dept. Engineering Department Transport Department Business Department
Packing Group Bottling Group Synthesis Group



Klicovi uzivatelé
Board of Directors

Chief Information Security Officer (CISO)
Chief Executive Officer (CEO)
Compliance Manager

Data Protection Officer

Employees/Staff

Finance Director (CFO)

GDPR Owner

Head of HR

Head of Internal Audit

Head of IT (CIO)

Head of Marketing

HR Department

Information Security Manager

IT Department

IT Helpdesk

Manager/Executive (generic/line)
Procurement Manager

Quiality Manager

Top Management

Nemate stanoveny dané role — priradte je virtualne

Pridejte dalsi vlastniky procest
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Microsoft Detailed Assessment

Customer: Fitkivni firma s.r.o. Unanswered Questions: 1

Otazka Odpovéd Poznamka vlastnika Primarni vlastnik Pozice primarniho vlastnika

Sprava

M. 1: Aktivujte postupy a procesy spravy dat

M.2: Poskytnéte podrobné informace o zpracovatelskych éinnostech subjektim udaji

M.3: Pferuseni zpracovani na vyZzadani

M.4: Shromazdit jed ény a I y hlas subjekti idaja

M.5: Usnadnéni k ikaéniho mechanismu mezi subjektem tdaji a organizaci za Géel lidajich subjektu
M.6: Opravte nepiesné nebo netiplné osobni tidaje tykajici se subjektd ddaja

M.7: Vymazte osobni udaje tykajici se subjektu adaji

M.8: Poskytnéte subjektu tidajt jejich bni tdaje ve spoleé strukt formatu
M.9: O P i osobnich tdaji

M.10: Zkontrolujte automatické zpracovani dat

M.11: Zvolte pracovnika ochrany udaji (DPO)

M.12: Definujte strategii fizeni podnikového rizika véetné rizik ochrany soukromi

Ochrana

P.1: Ochrana dat a soukromi podle navrhu a vychoziho nastaveni

P.2: Zabezpeéte osobni tidaje prostiednictvim Sifrovani

P.3: Zabezpette osobni tidaje vyuZivanim bezpeénostnich prvki, které zajist'uji divérnost, integritu a dostupnost osobnich adaja
P.4: Pripravte se, zjistéte a reagujte na naruseni dat

P.5: Usnadnit pravidelné testovani bezpecnostnich opatieni

Report

R.1: Zaznamenejte zaznam pro zobrazeni shody s GDPR

R.2: Sledovat a zaznamendvat toky osobnich tidaji do EU az ni

R.3: Sledujte a zaznamenévejte toky osobnich tidaji poskytovatelim sluZeb tFetich stran

R.4: Usnadnéni posouzeni dopadu v oblasti ochrany tdaju




QKPCS

Popiste stavajici stav

Vytvorte plan nasazeni a postupu
Projektovy plan

Definujte koho bude chtit oslovit a s ¢im
Klicovi uzivatelé

Pripravte otazky pro klicové uzivatele

Co budete chtit zjistit (obvykle pocet procesu a hruby
odhad zpracovavanych dat, pocet Uceld, atd..)

Zaevidujte existujici smlouvy se zpracovateli

Posudte jake systemy jiz mate a zda mate
prostredi zmapovano

Vytvorte zaverecné stanovisko k uvedeni
spolecnosti do souladu s narizeni GDPR

CHANGE DATE

Table 1: Change Tracking

KPCS CZ s.ro. | Kubanské nam. 1391/11 | 100 00 Praha 10 Vrgovice | www.kpes.cz | page 2 / 20
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1 - Microsoft GDPR Detailed Assessment - Input - v1.2b
2 - Phase0-General_Informations_CZ_Final_anonym.pdf



Faze 1: Personal Data A

Stanoveni a posouzeni ucelu zp
s ohledem na kategorii dat



Stanoveni cinnosti zpracovani

Nakreslete si mapu
procesu

Workflow diagram zpracovani osobnich informaci
Subjekt Gdajd

Proberte s klicovym
uzivatelem kazdy krok
a kazdého aktéra v
procesu

Ziskdni mzdy BN TR

b NS truk com=—




Cinnosti zpracovani vs OU

Kategorie udajt 1

Osobni tdaj 2

ReS pe ktOVé nl/ Cinnost zpracovani 1
VZ é.,j e m n >//C h Va Ze b Typovy Gcel zpracovani Kategorie Gdajd 2

Osobni udaj 3

Osobni udaj 4

U Vé d O m é n |/ S | Cinnost zpracovani 2
zavislosti

Kategorie Udaju 3

Jakd metadata
opravdu potrebuji
evidovat

N Ly . -
. Mlastnostl cinnosti zpracovani

~N

-
\
~4 a

Vyména dat do Pouzité
zahranici technologie

Definice ¢innosti Popis funkéniho Pouzité udaje a

- - . .. Zpracovatel (é)
zpracovani zpracovani zG&astnéné strany

Vystupni parametry GDPR

Metody a zpusoby
Rizika Opatfeni pro zajisténi prav Stav zpracovani
subjektd

Citlivost

zpracovani




Definice Ucell zpracovani

"‘Abstraktni, ale informované a jedznoznacné” vyjadreni (dulezité pro
vyplneni v Privacy Notice a Souhlasy)

Popis daného zpracovani

Definice citlivost zpracovani
Hodnoceni lidi vcetne profilovani a tvorby progndz

Automatizovana rozhodnuti s pravnimi dusledky nebo podobné vyznamnymi
dusledky

Systémove sledovani (monitorovani a sledovani - zaznam zvuku, obrazu nebo
videa)

Zpracovani velkého rozsahu Udaja, které ovliviuji mnoho zdcastnenych stran
Kombinace nebo propojeni datovych zdrojd, které nemUze subjekt Udaju ocekavat

Zpracovani Udaju, které vede k omezeni prav dotCenych hospodarskych subjektd,
které nemohou vyuzivat danou sluzby ani ukoncit smlouvu

Systematické a rozsahlé sledovani verejne pristupnych prostor



Pravni zaklad




Opravneny zajem - Balancni testy

Opravneny zajem lze vyuzit pouze za predpokladu, ze
zajmy subjektu prevazuji nad zajmy spravce
Lze uplatnit, pokud neexistuje moznost

Plynuti ze smlouvy
Pravni povinnost

Pokud nelze uplatnit, pak je vyzadovan souhlas subjektu

Co je soucasti balancniho testu?
|dentifikace opravneneho zajmu
Test nutnosti
Balancni test



Priklad otazek balancniho testu

|dentifikace opravneného zajmu
Ucel zpracovani?
Je zpracovani nutné k dosazeni urcitych cild organizace nebo treti strany?

Test nutnosti
Proc je dané zpracovani pro Spravce dulezité?
Proc je toto zpracovani dulezité pro dalsf prijemce techto dat, pokud existuji?
Existuje alternativni zpUsob dosazeni cile, bez vyuziti dat z toho zpracovani?

Balancni test
Lze obecne ocekavat, ze takové zpracovani dat bude provedeno?
Ma zpracovani pridanou hodnotu k produktu Ci sluzbe, kterou subjekt vyuziva?
Je pravdepodobne, ze zpracovani negativne ovlivni prava subjektu?
Je pravdépodobné, ze zpracovani zpUsobi neopravnenou skodu Ci zpusobi tisen
subjektu?
Atd...
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3 - Balancni test a test potreb pro opravnené zajmy



Navazujici kroky k posouzeni Ucelu I,

Pouzité udaje a zucastneneé strany pri zpracovani
Citlivost udaju
Rozsah zpracovavanych dat
Odkud byla data porizena

Urceni zpracovatelu
Jméno a ID zpracovatele
Nazev smlouvy se zpracovatelem

Vymena dat do tretich zemi
Zeme(rizné moznosti v/mimo EU)?
Data?
Existence pravnich ¢i obdobnych kodext povolujici dané datové prenosy?



Navazujicl kroky nutne k posouzeni ucelu .

Mam definovanu datovou citlivost

Mam tuto citlivost vynucenu

Sifruji data

Umim zajistit prava subjekttd u daného zpracovani

Stav zpracovani
Kdy bylo zahajeno zpracovani
Kdy bude ukonceno zpracovani
Existuje navazuijici zpracovani po ukonceni
Datum posledni aktualizace dat



Jak spravne zvolit primerené retence dat

=V pripade, ze je pouzit pravni titul
= Souhlas
= Opravneny zajem
wUvedomit si jak dlouho a jak casto probiha zpracovani

“ HR process vyberu vhodneho kandidata a jeho zkusebni doba + doba po, kterou
muze byt nova nabidka ocekavana

Ukonceni
Vybérove predchoziho
fizeni a pracovniho
osloveni pOMEru a novy
kandidatl nastup Zkusebni doba Ponechani z dlivodu nové nabidky

-

1T mésic 3 mésice 3 mésice 5 mésicl
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4 - Matice rizik - fiktivni firma.xIsx
5 - Personal data assessment



Faze 1: Personal Data A

Pristup a posouzeni inherentnin
zpracovani



Co je to riziko

Inherentni riziko - je Groven rizika pred jakymikoliv kroky ke snizovant rizika. Riziko,
které nebere v Uvahu jiz zavedena opatreni snizujici hrozbu, zranitelnost nebo dopad.
Jako kdybychom vsechnu obranu vypnuli a zrusili.

Rezidualni Riziko - je Groveri rizika poté, co se vezmou v Gvahu kroky ke snizovani
rizik. Za residualni neboli zbytkové riziko je povazovano takové riziko, které zbylo po
implementaci opatreni, a které jiz management odpovedny za zvladani rizik nechce
dale snizovat - management s vysi rizika seznami a jasne vyjadri svlj zamer s timto
rizikem jiz nic nedélat.

Mitigace rizika - Inherentni riziko — mitigace rizika opatfenim = zbytkové riziko, tj.
pokud je inherentni riziko velmi vysoké, ale jsou zavedeny dobré kontroly, pak mUze
byt zbytkové riziko nizké, a nestoji tedy za to jej zkoumat.



Pristup zalozeny na riziku

Vzdy je odpovdeny za obhajobu spravce nebo zpracovatel, potazmo
DPO daného spravce nebo zpracovatele

Vyjadreni UooU k principu zaloZzeném na riziku

".Spravcum, kteri vyuzivaji nebo hodlaji vyuzit externi spoluprdce pri revizi a
novem nastaveni zpracovatelskych operaci, je vhodné doporucit, aby se
ujistili, ze radne zohlednenti rizika v jejich novych resenich je popsano tak, ze
mu rozumeji ti lidé, kteri jsou (nebo budou) za totez zpracovani
odpoveant...."



Jak urcit citlivost dat ?

Je nutné si uvedomit, jaky bude mit Unik dané informace dopad na
subjekty udaju
Pozor: Zkombinovani Udaju z neprovazanych systéemu mUuze umocnit miru citlivosti
Zpracovani
Je nutné vzdy reflektovat nejvyssi moznou citlivost dat v daném
zpracovani



Jak pristoupit k objemu dat ?

Objem dat je reflektovan populaci v CR (dle CSU 31.12.2016) a Ize
prisuzovat toto tvrzeni voditkim pro DPIA strana 11 bod 5 (urceni
rozsahleho zpracovani)

cca 10 500 000 obyvatel

Do 18 let = 2 000 000 obyvatel

Déti do 16 let = 1830 000 obyvatel
Od 63 let = 2 200 000 obyvatel
Od 18 do 63 = 6 200 000 obyvatel

Je mozné reflektovat dany kraj, na ktery zpracovatel cili nebo proveést
statistické posouzeni obdobné spolecnosti

Pramerné zpracovani na jednu osobu bylo stanoveno KPCS na 20
Udaju/osoba — neexistuje statisticky podklad a vychazime ze zkusenosti


https://www.czso.cz/csu/czso/vekove-slozeni-obyvatelstva-2016

Jak spocitat inherentni riziko?

Mira vstupnino neboli inheretniho rizika je neodmyslytelnou soucasti

Pri posouzeni musime ocekavat, ze data byla znicena, zmenena,
ukradena, zneuzita

Pravdepodobnost tudiz nezohlednujeme do vypoctu nebo nastavime na
maximalni (100%) hodnotu



Dokonceni faze 1

Pripravit z 80% Privacy Notice
Budou vam chybét prijata opatreni

Pripravit z 80% Souhlas se zpracovanim

%ipr%\r/it formular pro informovani subjektd podle cl.
a

Pripravit vystupni dokument posouzeni Ucell

zpracovani
Rozdeleni na Zanedbatelna, Nizka, Stredni = mozné k
akceptaci
Ro.zkdéleni na Vysoka, Kriticka = DPIA a formalni analyza
rizi

Trénink pro zajisteni prav subjektd v IT systemech
Smernice a organizacni opatreni
Provést kontrolu zpracovatelskych smluv

F}Qp_roavit systém a proces pro zajisteni prav subjektd
udaju




Ukazka dokumentu a |
obsanu

6 - Phasel-Privacy_Notice + Kontrola privacy notice (ter
7 - Formular pro zajisténi prav subjektd (pravo na pristu
8 - Kontrola zpracovatelskych smluv

9 - Phasel-Information about article 13 and 14



Faze 2: Risk Analysis &
Jak provést detailni posouzeni ri
s ohledem na pouzita aktiva




Co jsou aktiva?

Za aktivum je pozadovana kazda vec, dokument, osoba nebo znalost,
kterd ma pro spolecnost nejakou hodnotu (vycislitelnou nebo
nevycislitelnou)

Obecne rozlisujeme dva typy

Primarni aktiva — dokument, tabulka, prenos, osoba, atd..., ktery je pfimo nositelem
informace (osobniho nebo citliveho Udaje) v ngjakém mnozstvi

PodpUlrné aktiva — zde mluvime o aktivech, na kterych jsou dana primarnf aktiva
umistena a Ize je tudiz rozdelit do nekolika vrstev s ohledem na vzdalenost
primarniho aktiva (pocitace, stll, tiskarna, dvere do mistnosti, osoby, atd...)



VlIastnosti aktiv

Davernost - Ztrata divernosti nastava, kdyz jsou informace pristupne
stranam, ktere nejsou opravnene nebo nemaji legitimni ucel pristupu k
nim. Rozsah ztraty divernosti se li& podle rozsahu zverejneni, tj.
Potencialniho poctu a typu stran, které mohou mit protipravne pristup k
informacim.

Integrita - Ztrata integrity nastava, kdyz se puvodni informace zmeni a
nahrazeni Gdaju muze byt prOJednot ivce skodlive. Nejtezsi situace
nastane, pokud existuji vazne moznosti, ze zmenené udaje byly pouzivany
zpusobem ktery by mohl poskodMedmce

Dostupnost - Ztrata dostupnosti nastane, pokud neni mozné ziskani

pUvoanich udaju, v pripade potreby. Muze to byt bud docasne (data jsou

vyuzitelna, ale to bude trvat urcitou dobu, coz muze byt pro jednotlivce
skodlive), nebo trvalé (data nelze obnowt)



Jak identifikovat aktiva?

Neleznete presne aktivum, kde jsou data viditelna
Ne vzdy je primarnim aktivem databaze nebo tabulka databaze
Mnohem komplexngjsim aktivem je GUI informacniho systému (formular aplikace)

Stanovte si dalsi aktiva, ktera s primarnim primo nebo neprimo souvisi
Operacni systemy, Databazové instance, Pevné disky, Pracovni stll, Recepcni, atd...

Voditkem muze byt polozeni si otazky
Lze na daném miste narusit (ztratit) integritu, ddvernost nebo dostupnost?
Ma dana “vec/osoba/myslenka” pro spolecnost hodnotu



Jak identifikovat aktiva?




Vzorové hrozby

Je nutné stanovit si typy aktiv, na
které relevantni hrozby pusobi
Hardware
Software
Osoby

Kanaly prenosu fyzickych
dokumentu

Fyzické dokumenty
Elektronické dokumenty

Kanaly prenosu fyzickych
dokumentu

Typy hrozeb mohou pusobit
rbzne, ale vzdy definujeme
zakladni hrozby

Kazdé ma dopad na jinou
vlastnost aktiva (CIA)
Abnormalni pouziti
Poskozeni
Pretizeni
Spionaz
/mena
/trata



Zpusob mapovani hrozeb na CIA?

Kazdy typ hrozby mze byt aplikovan na specifickou vlastnost aktiva s
ohledem na:

Duvernost
Dostupnost
Abnormalni pouzit Abnormalni pouziti Abnormalni pouziti
Poskozeni Spionaz Pretizeni
Pretizenf VANIE! Zména
Zména Ztrata

Ztréta



Vzorové zranitelnosti

Zranitelnost je vliastnost hrozby, kterou muze dany Utocnik vyuzit
Vyuziti zranitelnosti a naplneni hrozby znamena riziko
Toto riziko pusobi na aktiva, ktera maji primy dopad na Ucely zpracovani

Zastaveni pfenosu pomoci sité Ethernet; ziskavani dat odesilanych pres sit’ Wi-Fi atd.

Kradez notebooku z hotelového pokoje; kradez mobilniho telefonu z kapsy; ziskavani vyfazeného Ulozného zafizeni nebo hardwaru; ztrata
elektronického ulozného zarizeni atd.

Skenovani obsahu; nelegitimni vzajemné porovnavani Gdajl; zvySovani opravnéni, smazani stop; zasilani nevyzadané posty prostrednictvim e-
mailového programu; zneuziti sitovych funkci atd.

Vysoka pracovni zatéz, stres nebo negativni zmény pracovnich podminek; prifazeni zaméstnancl k tkoldm mimo jejich schopnosti; Spatné

pouzivani dovednosti atd.

Nezadouci Upravy dat v databéazich; vymazani souborl potrebnych ke spravnému fungovani softwaru; chyby operatora / administratora, které
upravuje data atd.

Neobnoveni licence na software pouzivany pro pfistup k datdm, atd...

Chyby béhem aktualizace, konfigurace nebo Udrzby; infekce malware; vyména component, atd.




Vypocet rizika

Snizeni miry rizika
BleJekle
Smazani kritickych dat
Rozdéleni dat a vyuziti pseudonymizace
Snizeni datového objemu
Pravdepodobnost
Eliminovat hrozby
Eliminovat mozné zranitelnost

Vychazi z obecne platného vzorce pro vypocet rizika (Ize vyuzit NIST)
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Dokonceni Faze 2

Lze relevantne sepsat DPIA dokument
Doplneni Privacy Term o existujici opatreni

Lze provést ohodnoceni implementace
opatreni
Pokud jiz existujici opatreni nesnizuji
dostatecne miru rizika

Zaznamy o zpracovani vedeny prehledne
na jednom miste

Definice seznamu Udaju pripravenych k
odstaranen

Smernice a postupy
Skolenf pesonélu




Faze 3. Implementation
Jaka vzorova opatreni je mozné r
zmirneni (mitigaci) rizik



Mitigace rizika — koncepcni metody

Snizeni miry rizika
BleJekle
Smazani kritickych dat
Rozdéleni dat a vyuziti pseudonymizace
Snizeni datového objemu
Pravdepodobnost
Eliminovat hrozby
Eliminovat mozné zranitelnost



Opatreni pro tistené dokumenty

Princip cistého stolu
Secure Print na tiskarnach
Uzamceni skrine s dokumenty

Kniha navstev na recepci permanentne pod dohledem
Pripadne elektronicky

Omezit tisknuti dokumentt/nabidek/seznamd
Pravidelné skartovani dokumentu
Prezencni listininy elektronicky



Trvaly log management

Microsoft Azure
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Advanced Threat & Organization Monitoring

v' Kontrola zmén sluzeb v Network monitoring v Baseline kontrola v" Kontrola skupin AD

v" Kontrola zmén soubor( v Performance monitoring v Best Practices kontrola v Kontrola skupin lokalnich

v" Kontrola sitového provozu v Event Monitoring v' Service Map a vazby v' Kontrola chovani uZivatele

v" Kontrola pfihlaseni ke v HealthCheck Lite sluzeb, procesu a server( v" Integrace s ATA a SIEM
koncovému bodu v Kontrola DNS dotazl



Azure Information Protection

Ity pubiish == Cokmns [ save X Dscerd [ Delete ¥ Export

Configure administrative name, description and scope for this policy
Policy name

Oznaceni a klasifikace dokumentd =

Moznost nastaveni watermakd,
h | a\/iée |</ patiéek ‘Configure labels for this policy and order thern by sensitivity level

LABEL NAME

B personal

Sledovani dokumentt

Internal

L L LK

Odepreni pristupu (globalne) e

}  Protection templates

Overeni identity pri otevreni -

dokumentu

Information Sensitivity consists of four distinct leveis (Public, Intemnal, Gonfidential, Secret), allowing the user to identify the risk of exposing the information to
unauthorized users inside or outside the business.

Atd... S

PEEREEEE

None
and emails must have a label (applied tically or by users)
on
Users must provide justi o0 set a lower dassi Iabel, remove a label, or remove protection

[or] o

For email messages with attachments, apply a label that matches the highest classification of those attachments @

[ o | Automatic | Recommended



OS Windows

Bitlocker
Sifrovani ulozist koncovych zarizeni
Sifrovani Ulozist serverd

Ukladani sifrovacich klict do Active
Directory nebo Azure AD

Bezpecné a nejmoderngjsi
algoritmy
Credential Guard

Ochrana proti zneuziti Pass-The-
Hash/Ticket, atd..

Ochrana opravneni ulozenych v systému

Sifrovaci

Feature Description

Shielded Virtual Machines: Uses BitLocker to encrypt disk and
state of virtual machines.

Host Guardian Service: Helps ensure Hyper-V hosts running
Shielded Virtual Machines are allowed and healthy hosts.

Just Enough Administration (JEA): Limits administrative
privileges to the bare-minimum required set of actions (imited
in space).

Just-in-Time Administration (JIT): Provides privileged access
through a workflow that is audited and limited in time.

Credential Guard: Uses virtualization-based security to help
secure credential information.

Remote Credential Guard: Works in conjunction with Credential
Guard for Remote Desktop Protocol (RDP) sess to deliver
Single Sign-On (SSO), eliminating the need to pass credentials
to the RDP host.

Device Guard: Helps ensure only authonzed executables run on
the machine.

AppLocker: Provides policy-based access control management
for applications.

Windows Defender: Automatically helps protect machines from
malware while allowing legitimate applications to run.

Control Flow Guard: Helps protect against classes of memory
corruption attacks.

Generation 2 virtual machines: Allows VMs to use hardware-
based secunty to leverage Secure Boot, BitLocker, etc.

Enhanced auditing for threat detection: Provides better log
information.

Dynamic Access Control: Enables administrators to apply access-

control permissions and restrictions based on well-defined rules.

Windows Firewall with Advanced Security: Allows granular
firewall configuration.

BitLocker: Uses a hardware or virtual Trusted Platform Module
(TPM) chip to provide disk encryption for data and system
volumes.

Small-footprint Hyper-V host (Server Core/Nano Server):
Minimizes attack surface with a Hyper-V host running minimum
required components,

O
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Privilege Access Management

Same Tier
Logon

Higher Tier
Logon

Tierl e

Lower Tier
Server Admins WAt Logon

Tier2 e

w Gi I:Ii Blocked

Achmi - A
Workstation Admins il Workstations

Wors '
Workstation Only as required
by role




Permissions & Access Detection

Kontrola zmeny clenstvi ve
skupinach

Kontrola utokd na AD
Kontrola DNS pozadavkd

Kontrola RDP pristupu
Kontrola lokalnich skupin
Kontrola doménovych skupin

LOGON/LOGOFF ACTIVITY FAILED RDP LOGONS FAILED RDP LOGONS SUCCESS RDP LOGONS

48K
FAILED LOGON

562.8K
CCESS LOG...

Failed RDP Logons by Server Failed RDP Logons by Account Success RDP Logons to Server

Remote Desktop

‘ A\TECHNIK ‘ 18875.144.18
TO! . 518810119 234 I
SEI’VICES LOg ons 43k 48K 471k 48K \TEST 10 I 192.168.20.24
FROM IP 1531511857 TOTAL 235 FROM IP
Moreinfo (3) — 846 \TISK 172.16.8.65
MNovE Mov® Nov 10 Nov 11 Mowv 12 Nov 13 Nov 14 Nov 15 M 234
L . NETWORK OR INTERACTIVE LOGON/LOGOFF COUNT DESTINATION ~ SOURCE LOGONS USERNAME LOGONS DESTINATION SOURCE LOGONS
RDP activity monitor
4624 - An account was successfully logged on. 562.8K @® HYPERV 5.188.10.119 477K — \TECHNIK 234 m—— HYPERV 188.75.144.18 3 S

Monitors the Microsoft Remote Desktop Services (RDS)

activity. Get insight into the details who is legging te the 4634 - An account was logged off, 562.8K @® HYPERV 193.19.118.... 846 | \TEST 235 — HYPERV 1 -

server, which login has failed on which server, As the RDS

allows to access organization applications and data from 4625 - An account failed to log on. 48K \TISK 234 e— WEB1.defens.. 192.168.20.24 22—

internet, it is essential to secure RDS infrastructure properly.

In a world full of attackers wha are not asking for UCETNI — dc2.defense-...  192.168.20.24 2 —

ons or consent to access your ms, gain detailed
ur DS infrastructure. UCITEL 234 — ex16s] defen... 192.168.20.24 7 e—
UCTARNA 228 —
ucTo 234 —
USER I
\SQLSERVICE 234 —
\STUDENT 234 —
See all.. See all... See all.. See all



Mandatory Measures:
Vystupy a spravné vytvoreni a



DPIA

Kodexy chovani

Sledovani vykonu €1.35(9)

Cl. 39 (1)0))

{

spraveem



Sablona pro DPIA

Kontext organizace

Kontext zpracovani

Zakladni informace o zpracovani
Prava subjektu

Dodrzovani principu

Data flow vCetne aktéru

Analyza rizik

Implementovana opatreni




Ukazka dokumentu a |
obsanu

10 - Organizacni opatreni - Interni politiky
11 - Technicka opatrenf - Zajisteni prav subjektd udajd -
12 - 20170616_KPCS_DPIA




Prokazovani souladu s narizenim

Spolecnost muze prokazovat soulad s narizenim a to vuci:
Spravcim
Zpracovatelum
Subjektlim udaju
Dozorovym Uradum

Potvrzeni bude mozné ziskat od Ceské Inspekce pro akreditaci formou
certifikaci, peceti, atd.. Ve chvili, kdy budou dokoncena akreditacni kritéria

Certifikovat Ize jen
Produkty
Sluzby
Firmy

Nelze certifikovat osoby



Mandatory Measures:

Dalsi pozadavky narizeni GDPR,
organizace splnit



Rozsireni informacniho systemu

Oznaceni Ucelu/u zpracovani osobnich udaju

Délka/y uchovani osobnich Udaju pro jednotlivé Ucely
Informace k omezeni vyuzivani osobnich udaju

Informace o predani osobnich Udaju jinym zpracovatelum
Moznosti zpracovani/pristupu

Historie metadat

Mam ziskan souhlas od subjektu



Registr smluv

Je mozné vyuzit stavajici informacni systém
Evidence ICO zpracovatele
Nazev zpracovatele

PIné zneni nebo pdf smlouvy o zpracovani

Délka trvani zpracovani a dalsi povinne udaje zpracovatelské smlouvy



Registr dokumentaci

Dotcena aktiva

Proces zpracovani v ramci daného systemu
Definice vlastnikl, disponentt a uzivateld (aktérd)
Stanoveni prav a opravneni pristupu

Metody a zpusoby zalohovani a obnoveni
Metody sifrovani a zabezpeceni prenosu



Registr souhlasu

Dotceny subject

Datum porizeni souhladu

Ucely, pro které byl souhlas udélen

Retencni doba vuci danému Ucelu zpracovani
Datum posledni a nasledné aktualizace



Nastroj pro analyzu rizik

h ° v \\_ File  Seftings Framework Scope Risks Controls  Events  Actions Reporis  Help

Control Assessment Screen

Metrics for Information Security (27)
NIST Cyber Security Framework - excerpt (34)
Payment Card Industry (PCI) Data Security Standard - excerpt (111)

Article 05 ; A0S M Muller Principles relating to processing of personal data ABC Corporation 01.01.2015 MR Approval Not Reguired

Article 08 : A0DE M Muller Lawfulness of processing ABC Corporation 01.01.2015 NR Approval Not Reguired
Article 07 : A00S M Wuller Conditions for consent ABC Corporation 01.01.2015 NR Approval Not Required
Article 08 : A008 M Muller Conditions applicable to child's consent in relation to information so... | ABC Corporation 01.01.2015 NR Approval Not Reguired
Articls 08 : ADDS W Wuller Processing of special categories of psrsanal data ABC Corporation 01.012015 NR  Approval Not Required
Article 10 : A00S M Muller Processing of personal data relating to criminal convictions and of... | ABC Corporation 01.01.2015 NR Approval Not Required

Article 11 - A0DS M Muller Processing which does not require identification ABC Corporation 01.01.2015 NR ‘Approval Not Required

Show controls for Description - All Control Sections
=0 ABC Corporation ABC Corporation
03 corporate Risks
i Europe
{3 UK Trading
{3 Germany Marketing Control Assets in Section (O myowned () MyAssessments () MyApprovals (@) Al
3 taly Sales Last Next  Mext Deployment A
- North America Reference Owner Control Asset Assess  Assess Approve Approval Status (%)
3 New York
El | e 10-Steps 10.05 : ADDE M Muller Protect data in transit ABC Corporation 02042017 - NR Approval Not Required 75
E || 10-Steps.10.06 : AD0E M Muller Review the corporate incident management plans ABC Corporation 02.04.2017 - NR Approval Not Required -
El | | aco1:a008 A Smith Formal user registration and de-registration process. UK ISMS 01.01.2015 - NR  Approval Not Reguired 35
El ||| aco1:a016 1 Julio Formal user registration and de-registration process taly ISMS 01.01.2015 NR  Approval Not Required B4
E || aco1: 4020 P Peters Formal user registration and de-registration process New York ISMS 01.01.2015 - NR Approval Not Required -
El &2 | acoz:ams A Smith Formal process for determining access roles and permissions for .. | UK ISMS 01.01.2015 - NR  Approval Not Reguired s7
H ||&a| ac0z2: A0t6 J Julio Formal process for determining access roles and permissions for ... | Raly ISMS 01.01.2015 NR Approval Not Required -
Bl ||en] ac 0z a02e P Peters Formal process for defermining access roles and permissions for ... | New York ISHS 01012015 [JENBMEN MR Approval Not Required =
El ||e32| Ac 03 : A00s A Smith Formal process for managing - and restricting - privileged user ac... | UK ISMS 06.04.2017 - NR  Approval Not Required -
E | acoz: a0 J Julio Formal process for managing - and restricting - privileged user ac... |Haly ISMS 01.01.2015 NR Approval Not Required -
El &2 | aco3:a0ze P Peters Formal process for managing - and restricting - privileged user ac... | Mew York ISMS 01.01.2015 - NR  Approval Not Reguired 67
El ||| ac 04: A0ce A Smith Formal process for managing secret authentication data UK ISMS 01.01.2015 - NR Approval Not Required -
E || ac0s: 2018 1 ulie Formal process for managing secret authentication data italy IMS 01.01.2015 NR  Approval Not Required 0
Include descendants [El | &2 | ac 04028 P Peters Formal process for managing secret authentication data Mew York ISMS 01.01.2015 - NR  Approval Not Reguired -
Control Sections E ||e)| ac 0s: a0ce A Smith Periodic review of user access rights UK ISMS 01.01.201 - NR Approval Not Required
Al Control Sections El | acos:a0e 1 Julio Periodic review of user access rights taly ISMS 01.01.2015 NR  4pproval Not Reguired 50
[@ Ad Hoc Controls (7) El |e2 | ac 05 : Aczs P Peters Periodic review of user access rights New York ISMS. 01.012015 - NR  Approval Not Required B4
10 Steps to Cyber Security (NCSC) - excerpt (25) E ||| ac 08 a008 ASmith Removal of access rights when users leave the organisation UK ISNS 01.01.2015 - NR  Approval Not Required 75
Cyber Essentials Scheme : Reguirements for basic technical protection from E| ) -
General Data Protection Regulation - excerpt (19) 43 AC06:A018 J Julio Removal of access rights when users leave the organisation ttaly ISMS 01.01.2015 NR Approval Not Reguired 30
Information Security Controls (examples) (135} El ||| ac 06 A0zs P Peters Removal of access rights when users leave the organisation New York ISMS 01.01.2015 - NR Approval Not Required 35
B .
ol@ =
AE e
B [err |
8@ =
g e
8@ e
B T |

NR Approval Not Required

Avrticle 12 : A0S M Wuller Transparent information, communication and modalities for the exe... | ABC Corporation 01.01.2015



Registr pozadavku od su

£ Search % Following Group conversations A

“NpP vty 1!
e GDPRActivityHub18 £ 2 1menver

Public group
Documents

= New [ Send by email Published 5:18 AM
Notebook "
Pages
Insert Request

Events
Requests

Pick one Request Type for Personal Data:
Site contents el oE

g B 9 4 ©

& Edit ~" Access Correct Export Objection Erase

Title *

Provide a Title for the Request

Data Subject *

Provide a target Data Subject

Data Subject Email:

Provide a valid email address for the Data Subject

Verified Data Subject:
® ) No

Request Assigned To *

Baniaect lncartinn Nata *



Registr incident a udalosti

/'.7 Search & Fol lowing Group canversations A
GDPRActivityHub18

G Public group
Documents
+ New =1 Send by email Draft saved 2:13 PM & E
Motebook

Insert Event/Incident |

Events

Home

E £ 1 member

R t
equests Pick one Event/Incident Type for Personal Data:

e 0 o6 £ & 3 =

- v Data Identit: Data Data Data Data
& Y
Edit Breach Risk Consent Consent Processing Archived
Withdrawal

Title *

Provide a Title for the Event

Notified By *

Provide a description of who notified the Event

Event Assigned To:

Event Start Date * Hours: Minutes:

Fri Jul 07 2017 &=

Event End Date * Hours: Minutes:

Provide the End Date of the Event ﬁ

Feedback



Prehledy pozadavku a incidentu

£ Search

% Following Group conversations A1
GDPR Activity Hub

. % @ B8 5 members
Public group
Add GDPR Request
-+ New Published 6/27/2017
Add GDPR Event/Incident

GDPR Hierarchy

Home

GDPR Tasks Data Requests 3T 111572017 Data Breaches Solved Identity Risks

Events

Requests 8 5 ] 8 5 4 6 67 % 1 1 81 80/0

Recycle bin
Medium 2 Critical 1 Medium 2 -

High 3

£ Edit

Objection t

7  43% 10. 10 3 @b e S

’ 6
Data Events % . /

Jun

ritical/High Severity Risks

Archived
Consent
Consent Withdrswal

Procassing

Get the mobile app Feedback -



izeni procesu organizace

Workflow diagram

Requestor - Drafted
11h 58m

Cancel

Officer - Officer - In Decision | Requestor - Cancelled ‘

Send to DPO

Complete as Incident

Complete as Incident /ﬁ Report as Data Breach

Requestor - Completed ‘ | Requestor - Rejected Data Privacy Officer - Marked as Data Breach

Data Privacy Officer - DPO - In Decision |

Report All Report SA

| Data Privacy Officer - Reported to All | | Data Privacy Officer - Report to Supervisory Authority




Nastroj pro kontrolu souladu s GDPR

OneTrust

Privacy Mansgement Soltware.

Products  Services  Pricing  Company

Readiness &
Accountability Tool

Benchmark organizationa

readiness with questionnair

prioritize requirements for

compliance, and provide

executive

detailed reports.

Subject Access
Request Portal

ire data su

Captu

directly within a

on your privacy policy
maintain records of fulfilling
requests based on regulation

specific requirements.

PIA & DPIA
Automation

review gaps, track mitigating

activities, and generate the
appropriate record keepin

reports.

Consent
Management

Track granular transactions of

nt, provige ai
subjects to allow withdrawal of

ent, and maintain interna

records to respond to regulatory

inquiries.

vendors, data trans

Data Mapping
Automation

erate and maintain an

n data inventory with

Vendor Risk
Management

Maintain a central ir

and contractual ebligations with
ability to continually audit for
vendor security and risk

evaluations.

Website Scanning &
Cookie Compliance

and easily manage

visitor consent and preferences

with banner and policy generator.

Incident & Breach
Management

Maintain incident and breach
records, evaluate against
notification requirements, and

overall risk with

connections to underlying data

inventory.



Compliance Manager

Compliance Manager Help

Review Frameworks  Action Iten heck Service Compliance how Archived T Add Framework Filter Prod

Office 365
GDPR

@ @ ° Camed 9NLZ01T  Modiied 9142017
Customer Controls 900of 159

Microsoft Controls 140 of 140

Azure
FedRAMP Rev4

@ e ° Cramed 9142017 Modified 9/142017

Customer Controls Eof 365
Microsoft Controls £95 of 695

OQQ®

Customer Controls 150 of 229
Microsoft Controls 359 0f 359

Office 365
ISO 2701

Crested 9/742017 Modifies 9142017

00

Customer Controls 5of 109

Microsoft Controls 2Mot2N

Dynamics 365 @
I1SO 27001:2013

000 -

Customer Controls 1740f174

017 Modified 9/14/2017

Microsoft Controls 269 of 269

Dynamics 365

EFIEC

Q e ° Created 9/142017  Modified 9/14
Customer Controls 50197

Microsoft Controls 23001230



/jistete, zda umite naplnit povinné minimum

Microsoft Forms
Povinné minimum

Kontakt je dobrovolny, v pripade, ze je]
vyplnite, pravdepodobne budete
kontaktovani za ucelem nabidky
implementace nebo konzultace k GDPR




Otazky?

Daniel Hejda | MVP Cloud and Datacenter management
Email: Hejda@kpcs.cz
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@8 Exchange (8) Skype for Business == Windows

: Enterprise Microsoft
B> SharePoint I\/Iobii:i)ty & Security ~ oystem Center



