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Cross-Site Request Forgery (CSRF)

= Surfujete zatim po internetu zcela bezstarostne?
— Mozna by vam meéla délat starost zranitelnost CSRF, ktera
+ umoznuje zneuzit vasi identitu prihlaseného uzivatele
+ umoznuje zneuzit vasi IP adresu
+ umoznuje napadnout zarizeni ve vasem intranetu

= Aplikace by meli byt osetreny autorizacnim tokenem
— u vsech formulara
— u vSech funkc¢nich odkazu



Clickjacking

= Prichazi na radu ve chvili, kdy jsou aplikace chraneny pred CSRF

= Utocnik muze uzivatele primet k nevedomemu vykonani akce
— kliknuti na odkaz, tlacitko, nebo na jiny funkcni prvek stranky
— vyplneni a odeslani formulare

= Dosahnout toho lze
— pouzitim pruhlednych ramu
— prekrytim nevhodnych prvku
— zneuzitim funkcnosti Drag&Drop



Dekuji za pozornost



