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nz wustanoven?2, atd.

py pro uplatnnpn?2 vGech pr8v subj ekt ; Yad
sitelnost, vimaz, omezen® zpracovs§n a



Rozsahp o v I nagdandllh

Technickeor gani zalLn?2 opat sen?
pSs2prava systd@meci ppoHaddalvk tL lo8nlkwbil %=
Test nastaven? smnrnice a postupt pro zaj.
ps2prava sesystd@muoipnar udeam2Ll b®rzbhbelLhds:
test nastaven?2 smnrnice a postupt pro zaj.i
regi str zpracovatelskich smluv dl e LI
ps2prava nebo n8Svrh YWwpravy sts8gvaj?2c?l
pSs2prava registru sbehlLag8bhka jejich



Rozsahp o v I nagdndllh

Techni c k8 zongatnsnenn?? diensengvWorking RatyaNP29
§2zen? | ogikc koBhoob np2émd s¥duapjut m (vlLetnn d
zajl Gtnn2 Litelnost. osobn2ch Ydajt
|l ogov8n2 a monitorovsgn?

p o u Hientifikace a autentizace
pouHit2 hesel
komuni kalLn?2 prostsed?

zaj il Gtnn2 funkLnost.

z8l ohovs8n?

archivace

kontinuita Linnosti /[/obnova po mi mos:

| it kvi dace dat a datovich nosi Lt



Rozsahp o v I nagandalW

Organi zalnn p destaacvWotkingParty WB29 n 2
person8l n2 opatsen?

bezpelLnostn2 politika

analfiza rizik

dokumentace opatsenz2 na ochranu dat
dokumentace vivoje produktu

il nventari zace hardware, software, sl
media (CD, DVD, kazety, diskety a USE
ovnsen2 psSijatich technickich a orgali



Smnr mormyen as 2 zen?

1ISO | WorkingParty29
291349 brivacy Impact Opinion 2/2017 on data processing at
270018 270053 Security work (operacez p r a cjo v § n
Information (ISMS) Opinion 3/2013 on purpose limitation
90018 Quality Management i mi tVYd\eBpirrac)ov §n 2
GDPR Opinion 03/2014 on Personal Data Breach
679/2016 Notification (otifikaced o0 z o r dAs@)fdau
Guidelines on Data Protection Impact
gepalL a Assessment (DPIA)
ZkB elDAS atde Guidelines on Data Protection Officers
erme 3D Standard (06DPOs o)
Datenschutzmode) a Francie Statement on the role of a ristbased
(CNILYYGDPRhr a's 2 zen ? approach in data protection legal
National Institute of Standards framevyorks _ "
and Technology (NIST) Risk Guidelines for identifying a controller or
Analysis Methodology processor 0s | ead super vi s«
Spr &¥Zpracogvatel ®

E{Q’ﬁg\,‘o”r‘lﬁ’ ?grt tAhSéSEﬁ?QB%%}n Guidelines on the right to data portability

Union (11/2012) PSenosiddt)el no st






Co udnlat ve F8zi O

Popi Gte organi zalLn? strukturu spoc
Definujte kl2Lov® uHivatele (vl as
Zaevidujte zpracovatele v organizaci

Z] 1 stnte a zaevidujte, zda | ste f
UrLete a zaznamenejte aktiva, Kkt e
Vyberte typizovan8g aktiva a prove
Soustsente se na aktiva, u kterTch ol
zpr acov § nSharePairitHRE $ & PMS Mynamics NAV, MS Dynamics CRM,
Office365,atdé ) .
Excel na polLz2tali uHIi vatel e, otevsenil
pokud nen? olLek8vanTm zdrojem infor m:
Excel s dovol eni mi na poddet ali uHi vatel ky



QKPCS

Popi s st 8vaj

Vytvoste pl 8n nasazen?
Proj edlabh ov T

Definujte koho bude ch

Kl 2 Lov?2 wuHivatel ®
Psipravte ot8zky pro Kk

Co budete cht2t zjistit

odhad zpracov8vanich dat,
Zaevidujte existuj?c?
Posunte jzak® syst ®my |
prost $Sed Zzmapovs8no o
Vytvost e z_§vgrelin® st a
spol elLnost. O soul adu

Table 1: Change Tracking

KPCS CZ s.ro. | Kubanské nam. 1391/11 | 100 00 Praha 10 Vrgovice | www.kpes.cz | page 2 / 20



Kl 2Lov?2 uHivatel ®

Board of Directors Head of IT (CIO)

Chief Information Security Officer (CISO) Head of Marketing

Chief Executive Officer (CEO) HR Department

Compliance Manager Information Security Manager
Data Protection Officer IT Department

Employees/Staff IT Helpdesk

Finance Director (CFO) Manager/Executive (generic/line)
GDPR Owner Procurement Manager

Head of HR Quality Manager

Head of Internal Audit Top Management

Nem8§te stanowesysdan® jel @i rtusgl
PSidejte dal G2 wvlIastn2ky procest



Microsoft Detailled Assessment

Customer: Fitkivni firma s.r.o. Unanswered Questions: 1

Otazka Odpovéd Poznamka vlastnika Primarni vlastnik Pozice primarniho vlastnika

Sprava

M. 1: Aktivujte postupy a procesy spravy dat

M.2: Poskytnéte podrobné informace o zpracovatelskych éinnostech subjektim udaji

M.3: Pferuseni zpracovani na vyZzadani

M.4: Shromazdit jed ény a I y hlas subjekti idaja

M.5: Usnadnéni k ikaéniho mechanismu mezi subjektem tdaji a organizaci za Géel lidajich subjektu
M.6: Opravte nepiesné nebo netiplné osobni tidaje tykajici se subjektd ddaja

M.7: Vymazte osobni udaje tykajici se subjektu adaji

M.8: Poskytnéte subjektu tidajt jejich bni tdaje ve spoleé strukt formatu
M.9: O P i osobnich tdaji

M.10: Zkontrolujte automatické zpracovani dat

M.11: Zvolte pracovnika ochrany udaji (DPO)

M.12: Definujte strategii fizeni podnikového rizika véetné rizik ochrany soukromi

Ochrana

P.1: Ochrana dat a soukromi podle navrhu a vychoziho nastaveni

P.2: Zabezpeéte osobni tidaje prostiednictvim Sifrovani

P.3: Zabezpette osobni tidaje vyuZivanim bezpeénostnich prvki, které zajist'uji divérnost, integritu a dostupnost osobnich adaja
P.4: Pripravte se, zjistéte a reagujte na naruseni dat

P.5: Usnadnit pravidelné testovani bezpecnostnich opatieni

Report

R.1: Zaznamenejte zaznam pro zobrazeni shody s GDPR

R.2: Sledovat a zaznamendvat toky osobnich tidaji do EU az ni

R.3: Sledujte a zaznamenévejte toky osobnich tidaji poskytovatelim sluZeb tFetich stran

R.4: Usnadnéni posouzeni dopadu v oblasti ochrany tdaju




Co o0bs ah pre-assessmaert & pe

 Popis AS-IS stavu v oblastech
- vyhledavani,
« spravy,
 ochrany
« Reportovani informaci ve vztahu k subjektim udaj

« Prehled klicovych roli a jejich obsazeni (organizacni schema)
« Obecna doporuceni a legislativni ramce
« Dalsi postup projektu

OHKPCS 9 conectio



FSze 0O: Co n8s psSsekv

 Nejasnosti v nekterych odpovednostech
» Roztfisténost ulozeni OU

« Mnozstvi typd Ulozist s OU

- Nejednotnost v pfistupu k praci s OU
 Nedostatky v zabezpeceni

OHKPCS 9 conectio



Faze 1: |
Personal Data Assessment -

Stanoveni a posouzeni Uceld zpracovani
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Stanoven? Linnost=?2 zp

Stanovte vGechny Linnost.| Zpracao\
Nakresl ete si mapu procesu pro ke
Proberte s kl2Lovim uHivatel em ke
V procesu

|l ntern2? rol e
Extern? role (zpracovatel ® nebo dal G*



l nnosti zpracoyVv Spmim Vv

YIGS32NAS [ gRI 24

Osobni Gdaj 2

Osobni udaj 3
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I h
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Osobni udaj 4
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i 2 Osobni daj 5
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pot Se |

I
EVIdOvat a ; , Sixthalyzadn 6A

a

t 2dzOA G S
} YAG technologie

5STAYAOS ¢ t2LAA& TFTdzy  t 2dzOAGS ¢
zpracovani zpracovani Tg6laidySys

Zpracovatel(é)

Vystupni parametry GDRH

aSizre | 1
hLd GnSYN LINB 1 F2AO( Stavzpracovani
adzo2S1 04

Citlivost
zpracovani




Spr8va

zamnstnaneck® agendy

Subj ekt ¥daj Spr8vce Zpracovatel Téet? strana Konec procesu
a
Proces vyhled§n2z kandid§
t givotopis Pohovory
\ atelnl ma z §\e® rma
na Motival s-pozn§ y— Neakcept ¢ o subjektu
R Reference -malostn?
‘ j
ANO
= HR Manager ®k d
= -nabzdka
o
@ ANG Podepsans smlouva
= !
HR Manager
-nab?dk I Zampstnanec
- smiowva
ANO
=2 Zdravotn? prohl ¢ Breboarding
.= Zamgstnanee — PSihl§Gen>—k Mandrav. Prohl2>dkPsihl §Gen2— Emternz —%iPSihl§Gen:?
g NSstupn? dotaznm§stupn? form.
o
Qo
2
a
©
15 {5 N S, Zdravotn? _
= N§stupnz Y 1
© | |
|
o) Zdravotn? !
& 7N§s‘lupn2To |
|
! I
el ] Podklady pro mzdy - - Report
T \ i
Podklady pro mzdy !
w L |
N |
1
N 2 Lyl
S HR Manager Extern &tMzdov® i ntbg Cone
a=
> Zamnstn Tplat - ‘
R |
[:% od
Podepsan® vistu kruy
Podepsan® pr a
Vistupn? dokumenty HR’V;B"B?E' | ‘
Protokoly SN 1
dokumenty | _Podepsan® vistuy nty
‘ Podepsan® pr
Podepsan® vist nz| dokumepty
ZEMNE 1 A Podepsan® protoKoly
Tstupn?
2 [ }_./* cigln: a Smaz§nz informa
:E Informace o—ukignExtern?2 I nformace *"'&‘&?’E%%’fnz poidGton: CEDR:
I
I}
£ : sk zch it
Nastaven? s ch politi
o [
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Onboarding

Skoleni BOZF, PO,

Zaméstnanec

dani pracovniho

Skoleni s vlastniky

vybaveni procesd

Manazer /
vlastnik oblasti

Konec

HR admin

Sken predavacich
protokold

CSOD/HRIS

Sken podkladi -
pristup pro
mzdovou UCtarmu

Sken podepsanych
certifikati BOZF,
PO,

SP Online | DMS

h

Podepsané
certifikty BOZP,
PO, ..

Podepsané
predavaci protokoly

Podkiady pro
mzdoveu GEtému

irovy arc

Pap

E-mailovd
schranka




Defi nice Wlelt{t zpraco

OAbstraktn?zg, ale i nformovan® a t
vy pl nPopvwacdyNotice)

Popis dan®ho zpracov8n?

Definice citlivost zpracovsgn?
Hodnocen? | id2 v0LiLetnn profilovs8§n2z a t

Aut omati zovan8 rozhodnut?2 s pr 8gvn?2mi
dt sl edky

S_dys)t®mov® sl edovsg&§n2z {(amomndamrowwlBknk, aoh
videa

Zpracovsg§n? vel k®ho rozsahu %daj t, Kt e
Kombi nace nebo propojen?2 datovich zdi
Zpracovsg§n?2 ¥Ydajt, kter® vede Kk omeze.l
kter® nemohou vyuH?2vat danou sl uHby :
Systemati ck® a rozs8hl ® sl edovs8§n?2 ve:



Typl zace Y.lel u

NADSAZ KNTEGORIE| EL U

Zpraco

Ty POMI EL PSCKLADY

N8bor a vibnr pracovn2kt a zprostsedkovat e
2 4
ST S (DI SR e LI & T el Ipopl atkt, proviz2z a mezd. Aplikace soci §ln
Obecn® c21 e S2zen2? person§lu a ZHodnocen? a sledov&n2 zamnstnanct a zprost
Obecn® c21 e Pl 8nov8n2 pr8ce Pl 8nov8§n2 a sledov8§n2 ¥kolt, pracovn?2 z§8tn
. IKontrola odborn® Linnost:i na pracovi Gt p o
2 ~ v
Obecn® c=1e Kontrola na pracovl(kontrolaenmailg, pouH? vi8emRkRefimnter net u
Spr8§va z8kazn?2kt, spr8va zak8zek, dod8vky,
Obecn® c21 e S2zen?2 z8kaznz2kt pl atebn2 schopnosti. Personalizovani marke
profilov8&8n2 na z8kladn n8kupt.
Obecn® c21 e ;’”é”k'a”z‘n'z k“t””””*'” T Fl9%dns" $'e o mdoMaw stt i np ket dede aBelogetodhalovat
Obecn® c21 e Spr8va spor{ Spr8va sport ,s pllaettminc hs pll &ascteenk?, at d. . .
z '2 ~ .
Obecn® c2 e §27en2 dodavatelt Spr 8§va dodava.te!.;. S2zehat by d aPeelchpetkd ji ¢vdgn § o
dodavatelt a jejich hodnocen?2.
Obecn® c21 e ShromaHnovg&n2 d&8rkt |[Spr&§va dart. Potencion8l n2 Kklienti k obdar
Obecn® c21 e Vztahy s vesejnost?2 [PS2prava vesejnich akc?, propagace spol eln
Obecn® c2] e Technick® a obchodn?3Analiza konkurentt a potenci 8l n2ch obchodn
Obecn® c21 e Reglst’race a sprsva Veden?2 registru akcion8s8t nebo partnert. S
spol eln?2Kkt
Obecn® c?21| e |l l ensk8 spr8va Spr8va Llent, dobrovoln2kt a sympatizant{
Zpracovs8§n2 osobn2ch %dajt k zaji Gtnn2? bezp
, He dohl edov® kamery jsou v z8sadn p$edmnt e
2 .,
CLIGE UG Bezpelnost um2stnn2 a pouH2v8§n2 kamer pro dohled (" 2z8§
formul 8S$em. PouH®ma#iophknus Zd.v | ast n?
Obecn® c21l e SeGen?2 sport Spr8va vlastn2ch sport s fyzickimi, soukr o







Opr 8vnnn-iBad &jndm?2 t est

Opr8§vnnni z8jem | ze vyuH2t pouze
z8j my spr8vce psSevaHuj2 nad pr8vy sul
Lze uplatnit, pokud neexi stuj e mc

Pl ynut?2 ze smlouvy
Pr8vn2 povinnost

Pokud nelze uplatnit, pak je vyHas

Co je soulL8st? balanlLn?2ho testu?
| denti fi kace opr8vnnn®ho z§8j] mu

Test nutnosti

Bal anLn? test



Navazu)] 2c?2 kroky k po

PouHi t® %daje a zYW astnngn® strany
Citlivost Ydajt

Rozsah zpracovs8vanich dat

Odkud byl a data pos$2zena

Ur Len2 zpracovateld@
Jm®no a | D zpracovatele
N§8zev smlouvy se zpracovatelem

Vimnna dat do tsSet2ch zem?
Zemn(rtzn® moHnosti v/ mi mo EU)?

Data?

Exi stence pr8vn2ch Li obdobnich kode:



Navazu] 2c?2 kroky nutn

M&m definov8nu datovou citlivost
M&8m tuto citlivost vynucenu
gi fruji data

Um2 m zajistit pr8g8§va subjektt u d

Stav zpracovsgn?
Kdy byl o zah8jeno zpracov§gn?
Kdy bude ukonlLeno zpracovsgn?
Exi stuje navazuj?2c?2 zpracovsg8§n?2 po uk:
Datum posl edn? aktwualizace dat

(ak



Jak sprs8vnn zvolit ps

V. ps§2padn, He je pouHit prg&vnz ti

Souhlas
Opr8vnnni z8] em

Uvndomit si Jak dlouho a jJjak Last
HR proces vibnru vhodn®ho -odobadbldefot a
m{ He bTt nov8 nab2dka _ol'~ck8Vv_8na

Ukonilen 2 Novi souhl

: UkonlLen? pomnru ve el ~
Vibnrov®psedchoz?2ho zkuGebnz dot ©OPrs8vnannni
S2zen2? apracovn?ho ' z8jem
osloven? pomnru a novfi
kandi d8tths§stup ZkuGebnz2 dBbmech8n2 z dtvodu nov

-

1 mns?2c 3 mns2ce 3 mnps?2ce 5 mns2ct



Jak J sme k retenci D

» Diskuze s vlastniky

- Chteji vSechna data ktera se kdy posbirala
« Chtéeji je uchovat na dobu neurcitou
« Chteji je mit kdekoli k dispozici

» Diskuze nad strukturou a opravnenosti drzeni

» Diskuze o délce retence — logicky delsi nez
doporuceni ze strany analytika

OHKPCS 9 conectio



Uk 8§ ddkamentua |
obsahu

4 - Maticerizik- f 1 k firmavxisx2
5 - Personal data assessment




Co Je to riziko

|l nherentjn? “uroioveirkoi zi ka psed jakiT mik
kter® nebere v Ywahu jiH zaveden8§ opat
Jako kdybychom vGechnu obranu vypnul.i
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Jak ur L1t ci tl 1 vost d

Je nutn® si uvndomit, jJakT bude 1
subjekty %Yadaj t

Pozor: Zkombinovg8§n2 Y¥Wdajt z nheprovs8z:
Zpracovs§gn?z

Je nutn® vHdy reflektovat nej vy G(
Zpracovsgn?



Jak psSsistoup(iztatk? no bn eenn?u

Objem dat je reflektov8n popul ac?
psSi suzovat toto tvrzen2 vod?2tktm
rozs8hl ®ho zpracov§gn?2)
cca 10 500 000 obyvatel

Do 18 let = 2 000 000 obyvatel

Dnti do 16 |l et = 1 830 000 obyvatel

Od 63 let = 2 200 000 obyvatel

Od 18 do 63 = 6 200 000 obyvatel
Je moHn® reflektovat dani kraj,
statistick® posouzen? obdobn® spc
Pr{tmnrn® zpracovs8§n? na jJednu osol
Woadaj t /0nxeelxa st uje statistickT pod


https://www.czso.cz/csu/czso/vekove-slozeni-obyvatelstva-2016

Stupmanm owvbekdmten2 r oz ho

0-100 000 %d 10000% 500000 500 001- 5 000 000 5000 001- 10 000 000 10 000 001 a v

c%dajt nebo p%dajt nebo f%dajt nebo ppolLet osob od

do 25 000 do 250 000 do 500 000

polLet osob



Analiinzhaer eammk n 2 ¢ h

Riziko

Integrita Dostupnost

|



| n h e rrieiko tlenddpadu

Objem
thdajiy

Slovné objem dat

Citfivost

tichajii

Slovné citlivost tdaji

[r—
Dopad na  Pravdépodo

priva bnost
subjekii  zmeuditi

Inherentni Vysledny
riziko SHOTUS

o fea |ra [ Jo |k fra fia |

Ugell 1|Zanedbatelny ocbjem Zanedbatelna citlivost 1
Ugel2 1|Zanedbatelny cbhjem 2| Mizka citlivost 1
Ugel3 1|Zanedbatelny objem 3| stredni citlivost 2
Ugel4 1|Zanedbatelny objem
Ufels 1|Zanedbatelny objem [ 3]
Ugels 2|Maly objem Zanedbatelna citlivost 1
Ugel? 2|Maly objem 2| Mizka citlivost 2
UEelg 2[Maly chjem 3|Stiedni citlivost 3
UZelg 2[Maly ohjem | 3
UEelln 2[Maly chjem

Ugelll 3|Stredni chjem Zanedbatelna citlivast 2
Ugel12 3|Stredni objem 2| Nizka citlivost 3
UEel13 3|Stredni cbjem Stredni citlivost

Ugella 3|stfedni cbjem

Ugel1s 3|stfedni cbjem

Ugells Zanedbatelna citlivost

UgellT Mizka citlivast

Ugell1g Stfedni citlivost

Ugellz

Ugel20

Uzel21 Zanedbatelna citlivost

Ugel22 Mizka citlivost

Uzel23 Stredni citlivost

Ugel24

(gel2s



FS8ze 1: Co n8s psSekyv

 Nejednotnost v organizaci prace

» Nejednotnost v praci s OU a nestrukturovanymi informacemi
- Slozitost popisu vlastnich procesu

« Nesystematicnost nastaveni opravneni

« Mezery v zabezpeceni koncovych zarizeni

« Chybejicl moznost auditu

« Neschopnost reakce na problemy

(::)’ KPCS {CONECTIO



Opatreni
Melo by se tak jako tak

Organizacne procesni opatreni

86



Organi zalLnn

Pprocesn?

Klasifikace dat

Politika cisteho stolu

Politika pristupu do systému
Politika e-mailovée komunikace
Oznameni o poruseni zabezpeceni

« Postupy a formulare pro zajisteni prav subjektd

CHKPCS

‘“{CONECTlo



Organi zalLnn procesn?

« Personalni opatreni
« Pravidla skoleni

- Pravidla provérovani zaméstnancu
« Urceni osoby odpovédné za ochranu osobnich udaju

« Kontrola zpracovatelskych smluv

« Bezpecnostni politika

« Dokumentace opatreni

* Inventarizace

« Principy overovani prijatych opatreni

OHKPCS 9 conectio



Co n8s pSekvapil o u

« Politika cisteho stolu
« Nejednotnost v praci s e-mailem
« Postupy pro zajisteni prav subjektu

OHKPCS 9 conectio



Opatreni
Melo by se tak jako tak

Technicko-organizacni opatreni
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Technicko-organizacni opatreni

- Rizenf logického pfistupu k OU
 Logovani a monitorovani

» |dentifikace a autorizace

« /Zaznamy o cinnostech zpracovani

« Excel s podrobnou evidenci (viz popis vyse)
 Flow procesu
« Analyza rizik a seznam opatreni
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Technicko-organizacni opatreni Il. - agendy

» Evidence pozadavku od subjektd
» Evidence naruseni bezpecnosti

» Registr Ucelu a kategorii dat

* Registr zpracovatelskych smluv

» Registr souhlasu a jejich odvolani
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Registp o Ha daedws lutb j e k t ¢

£ Search % Following Group conversations A

~MNp ctivity 1¢
Q. L/ P q LIV \T} _{ U b % 2 2 1 member
G Public group

Documents
= New [ Send by email Published 5:18 AM
Notebook

Home

Pages

Insert Request

Events
Requests

Pick one Request Type for Personal Data:
Site contents el oE

g B 9 4 ©

& Edit ~" Access Correct Export Objection Erase

Title *

Provide a Title for the Request

Data Subject *

Provide a target Data Subject

Data Subject Email:

Provide a valid email address for the Data Subject

Verified Data Subject:
® ) No

Request Assigned To *

Baniaect lncartinn Nata *



Registrincident au d

/'.7 Search & Fol lowing Group canversations A
GDPRActivityHub18

G Public group
Documents
+ New =1 Send by email Draft saved 2:13 PM & E
Motebook

Insert Event/Incident |

Events

Home

E £ 1 member

R t
equests Pick one Event/Incident Type for Personal Data:

e 0 o6 £ & 3 =

- v Data Identit: Data Data Data Data
& Y
Edit Breach Risk Consent Consent Processing Archived
Withdrawal

Title *

Provide a Title for the Event

Notified By *

Provide a description of who notified the Event

Event Assigned To:

Event Start Date * Hours: Minutes:

Fri Jul 07 2017 &=

Event End Date * Hours: Minutes:

Provide the End Date of the Event ﬁ

Feedback
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SehpeHgdaivrkcti dent t

£ Search % Following Group conversations A

GDPR Activity Hub

. % @ B8 5 members
Public group
Add GDPR Request
-+ New Published 6/27/2017
Add GDPR Event/Incident

GDPR Hierarchy

Home

GDPR Tasks Data Requests 3T 111572017 Data Breaches Solved Identity Risks

Events

Requests 8 5 ] 8 5 4 6 67 % 1 1 81 80/0

Recycle bin
Medium 2 Critical 1 Medium 2 -

High 3

£ Edit

Objection t

7 Z|.3 OA] II O ] 0 3 [ =) Elsa;l'i;: @ Critical/High 5&"2::_ Bre. @ idantity .

’ 6
Data Events % . /

Jun

ritical/High Severity Risks

Archived
Consent
Consent Withdrswal

Processing

Get the mobile app Feedback -



Co n8s pSekvapil o u

- Rizenf logického pfistupu k informacim
« Evidence a registry

(::)’ KPCS {CONECTIO



Opatreni L |
Melo by se tak jakotak - - - - - o

Technicka opatreni



Technicka opatreni

« Logovani a monitorovani
- Zabezpeceni a dodrzovani predpisU
- Upozornéni
- Vyhledavani v protokolu auditovani

« Sifrovani
- Office 365 Sifruje prenosy (HTTPS, TLS)

- BitLocker na koncovych stanicich
« Sifrovani obsahu na mobilnich zarizenich

 Nastaveni postovniho systemu

- Spravné nastavit smérovani
- Idealné nastavit také Sifrovani mezi konkrétnimi systémy
- DLP, message encryption (pro E plany)
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Technicka opatreni |l.

« Nastaveni a kontrola externich pristupu

- Nastavit typ sdileni (pro jednotlivé webové kolekce)
« Zakazat externim uzivatelim dale sdilet obsah
« Nastaveni notifikaci sdileni

 Nastaveni a kontrola opravneni
« Opravnéni pro ulozisté
« Funkcni role v Bezpecnostnich skupinach
- Uzivatelé pouze do Bezpecnostnich roli

» Nastaveni a kontrola zabezpeceni koncovych systému
« Vynutit PIN, nastavit Wipe po neuspésnych pokusech o prihlaseni
- Zakaz synchronizace na mobilni zafizeni

» Analyza datovych prenosu — ATOM (ukazka)
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Co nas prekvapilo u nas...

» Analyza datovych prenosu
 Logovani

« Rizeni uzivatelskych opravnént
 /abezpeceni koncovych zarizeni
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Azure Information Protection

‘Configure administrative name, description and scope for this policy

== Columns ¥ Eport

Policy name

Oz n a laklasiftkacel o k ument {t -

MoHnoas$t avvaae ¥, ma k ¢
hl avp dtelkl e k S

LABEL NAME

Sl edaw&mnu2ment t e

Internal

Odep P upb)8l nn ey

}  Protection templates

Ov n Sidemttyp 0it ev S e n? O

dokumentu

PEEREEEE

Information Sensitivity consists of four distinct leveis (Public, Intemnal, Gonfidential, Secret), allowing the user to identify the risk of exposing the information to

unauthorized users inside or outside the business.

Atdé

Select the default label
None

and emails must have a label (applied tically or by users)
Off on
Users must provide justi o0 set a lower dassi Iabel, remove a label, or remove protection
Off On

For email messages with attachments, apply a label that matches the highest classification of those attachments @
Off | Automatic | Recommended



Feature Description Windows | Windows
Server

L 2012 R2
: ; WI I I d OWS Shielded Virtual Machines: Uses BitLocker to encrypt disk and ®)
state of virtual machines.

Host Guardian Service: Helps ensure Hyper-V hosts running O
Shielded Virtual Machines are allowed and healthy hosts.

Just Enough Administration (JEA): Limits administrative
privileges to the bare-minimum required set of actions (imited

Bitlocker

Just-in-Time Administration (JIT): Provides privileged access

g I f r- ]ﬁl IV @ H '6 @ é O Z/ a": §$ 2h Z e n Pl through a workflow that is audited and limited in time.

Credential Guard: Uses virtualization-based security to help

g I f r ]@IV @ ﬁ -é G § e r ; secure credential information.

Remote Credential Guard: Works in conjunction with Credential
Guard for Remote Desktop Protocol (RDP) ions to deliver

U k | § G i§ '[r] F 0 W | aﬁdmi\m :,;ntg:: ;g;-hC;r:t:’SSO)‘ eliminating the need to pass credentials
D i reCtO ry n e bo AZ u re AD Device Guard: Helps ensure only authorized executables run on

the machine.

B e Z p m h B ® m O d 6’ Ii rh m jo @ %’ C ,:\oprzlspc!ie;t:]g;?\/xde; policy ed access control management
al g O rltmy Windows Defender: Automatically helps protect machines from

malware while allowing legitimate applications to run.

O
@

Control Flow Guard: Helps protect against classes of memory

Credential Guard

© el @ G

Generation 2 virtual machines: Allows VMs to use hardware-
based secunty to leverage Secure Boot, BitLocker, etc.

OCh ran ap rOtI Z n e um’és‘s_ﬁh é- Enhanced auditing for threat detection: Provides better log
Hash/Ticketatd..

Dynamic Access Control: Enables administrators to apply access-
control permissions and restrictions based on well-defined rules.

Ochranao p r § vunl nonFRevis Ty G - ® e ——

vall configuration.

BitLocker: Uses a hardware or virtual Trusted Platform Module
(TPM) chip to provide disk encryption for data and system
volumes.

@ O O O O O @ @ O
® © ¢ ©¢ ¢ ¢ o o o

® O o ¢ ¢

Small-footprint Hyper-V host (Server Core/Nano Server):
ace with a Hyper-V host running minimum
required components.

w
-
®




Compliance Manager

Compliance Manager Help

Review Frameworks  Action Iten heck Service Compliance how Archived T Add Framework Filter Prod

Office 365
GDPR

@ @ ° Camed 9NLZ01T  Modiied 9142017
Customer Controls 900of 159

Microsoft Controls 140 of 140

Azure
FedRAMP Rev4

@ e ° Cramed 9142017 Modified 9/142017

Customer Controls Eof 365
Microsoft Controls £95 of 695

OQQ®

Customer Controls 150 of 229
Microsoft Controls 359 0f 359

Office 365
ISO 2701

Crested 9/742017 Modifies 9142017

00

Customer Controls 5of 109

Microsoft Controls 2Mot2N

Dynamics 365 @
I1SO 27001:2013

000 -

Customer Controls 1740f174

017 Modified 9/14/2017

Microsoft Controls 269 of 269

Dynamics 365

EFIEC

Q e ° Created 9/142017  Modified 9/14
Customer Controls 50197

Microsoft Controls 23001230
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Co n8s pSekvapil o u

- Analyza datovych prenosu
 Logovani

« Rizeni uzivatelskych opravnént

« /abezpeceni koncovych zarizeni

(::)’ KPCS {CONECTIO



CIPCS ¢ conecrio



®

Organizacné procesni opatreni ’

®

Technicko-organizacni opatreni }7

CAKPCS

ﬁl Technicka opatreni w

[ Pre-assessment - Faze 0 ]®

Conectio GDPR

®

‘ Pers. Data Assessment - Faze 1

{CONECTIO



ZS8kl adn?2 princi py s

« Stanovujte si kratkodobé a splnitelné cile

« Nekupujte reseni, nez si uvedomite rizika

« Neutikejte od kontextu

 Vyuzivejte agilni fizeni projektu, misto klasickeho waterfall
« Postupujte systematicky po oddelenich/agendach

. Reste v tymu

« Divejte se na konec

« Jaké budete potrebovat dokumenty
- Jaké procesy budete muset zajistit

« Pamatujte, ze se nejedna o jednorazovy projekt, ale o pravidelnou agendu

(::)’ KPCS {CONECTIO



Jak |J sme Seddi |1 tech

« Microsoft 365 Business

« Ochrana koncovych zarizeni
- Bitlocker — sifrovani PC a dalSi Urovné ochrany zarizeni
« Multifaktorové ovéreni pro uzivatele s vyssi urovni opravneni
- Zabezpeceni mobilnich zarizeni
« Sifrovani a ochrana PIN
- Omezeni moznosti zneuziti (nastaveni pravidel pro smazani zafizeni)
* Prace s dokumenty
- Rizeni pfistupl — principy nastaveni opravnéni
Rizeni moznych synchronizaci dokumenty
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Logovani a monitorovani na urovni Office 365

Minimalizace vyskytu osobnich udajl — politiky pro sdileni informaci pres Onedrive for Business
a SharePoint Online

(::)’ KPCS {CONECTIO



Jak |J sme Sedli |1 tech

» Registry a evidence

- Registry na Urovni SharePoint seznaml
- Activity hub pro fizeni incidentu a evidenci pozadavku
- E-discovery pro podporu reakce na pozadavky subjekt udaj

 Bezpecnostni politiky
« Office 365 Secure Score
- Compliance Manager

(::)’ KPCS {CONECTIO



Jak tedy muze Microsoft pomaoci
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Cloudov® :Imby
i

Servery

Windows 10

Office 365

Enterprise Mobility & Security

Microsoft 365
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@ GDPR a cloud
ymd Zabezpele

Maximalni vyuziti technického, bezpecnostniho
i organizacniho zajisténi vSech cloudovych sluzeb

* Ovéreni uzivatell i spravcd- Multifaktorova autentizace
* Ochrana pred kybernetickymi utoky
- Sifrovani dat

« Organizacni opatieni v cloudovych sluzbach pro pristup k
systémum i datdm

* Pristup Fizeny zakaznikem - Customer Lock Box

RV

el @y u ]ijlsqéré logovani a audity — viz dale
t
®

| | . 28ésopdstc
pouze ty zpracovatele , Kk
poskytowsjtzat el n
zaveden? vhodnt
organi zaln? tkabyp @t éSIﬁiByzpro koncové uzivatele - consumer
d an® zpracoyv S§n2@® s 'pdu}rlogk.\éoan,l HBtmail, Bing..
poHadavky tohot n @Ii%rés@ft%éﬁiZZ&acovatel

N

e Rozsah sluzeb viz Smluvni zavazky zpracovatele

[ thcg 365, Azure Core, Dynamics Core, Cloud App
c hf t esechrily) IfRulkel BGslhesspplication Platform Core
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@GDPRaCIoud
2RSnN?2 He n 2 n S

Snizeni naklada, souvisejicich s GDPR

* Na zmapovani stavajiciho stavu, kde se nachazeji osobni
Udaje pri analyze (rozdilova analyza, DPIA)

* Na technicka i organizacni opatieni pro zajisténi provozu
a zabezpeceni osobnich informaci a systémi

* Na vlastni vykon prav subjektt

Ve Gk etsjorpla t emtS8H@s o b § * Na pripadnou finanéni sankci v pripadé Uniku dat
vzniknout Vq ¢ S,|2 epk uza & ’dX\l.@ TS . Na ztratu zakaznika spojenou se ztratou davéry a
por u®wjnea S 2, ayemm2hahradit reputace
S p r & neboezpracovatel .
Sc2 |pars Bt 0§ azpoaviden 2 * Maximalni vyuziti primarnich vlastnosti Office 365 pro
tohoto npz & Zab;yea]' 24 kpgkjgd) i produktivitu uzivatelti a nejen kvuli zabezpeceni a GDPR

por uGenkyl ul o Hsankge
v0iEetsmpmn 8 vpokuté h
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Siroké portfolio certifikaci a mezinarodnich standardd

Certifikace a podklady: Microsoft Trust Centeww.microsoft.com/trustRepositorywww.aka.ms/STP
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http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/
http://www.microsoft.com/trust
http://www.aka.ms/STP

Microsoft Office 365

)/
/4

Zajisténi prav subjektd
Prava na pristup, oprava, vymaz

Omezeni zpracovani
Prokazani souladu
Monitorovani zpracovani
Splnéni informacni povinnosti

Osobn? |1 nf
»~% E-maily a dokumenty

Vyhledani dokumenti a e-mailt, kontaktd s osobnimi
Udaji a informaci napfric sluzbami”- Vyhledani konkrétnich
osobnich Udaji povéfFenymi osobami bez primych
opravnéni k vlastnim datdm- eDiscovery a Content Search

Zabezpeéeni dokumentu a e-maili — moznost
zneplatnéni a omezeni pristupu bez ohledu na jejich
umisténi, omezeni odeslani jejich odeslani, nastaveni
politik a analyza jejich dodrzovani — DLP a Information
Protection

Minimalizace vyskytu stejnych dokument(l s osobnimi
udaji jejich jednoduchym sdilenim a ne kopirovanim
pomoci e-mailovych priloh — propojeni s aplikacemi Office

Prokazani souladu a monitorovani ¢innosti zpracovani
pomoci Office 365 Comliance Manager a auditnich logt

SpInéni informacni povinnosti pomoci transportnich
pravidel v Exchange Online

Moznosti vytvoreni agend spojenych se zajisténim vykonu
prav subjektl — Activity Hub pro 0365, workflow pro
Sharepoint Online, Azure



Microsoft Exchange
Microsoft SharePoint

Zajisteéni prav subjektu
Prava na pristup, oprava, vymaz
Vyhledani osobnich udaji
Omezeni zpracovani
Splnéni informacni povinnosti

@ E-maily a dokumenty
»=J mimo Office 365

Pohledani lokalnich dokumentl( a e-maill, kontaktl s
osobnimi udaji a informaci napfic lokalnimi systémy mimo
Office 365

* Lokalni pocitace — Windows + Outlook
* Windows servery — Content Search — neumi eDiscovery
* Exchange 2013+, SharePoint 2013+

Zabezpeceni lokalnich dokumentu a e-mailti - moznost
zneplatnéni a omezeni pristupu bez ohledu na jejich
umisténi, omezeni jejich odeslani, nastaveni politik a
analyza jejich dodrzovani DLP

e Microsoft EMS nebo Azure Information Protection

Minimalizace vyskytu stejnych dokumentl s osobnimi
udaji jejich jednoduchym sdilenim a ne kopirovanim
pomoci e-mailovych pfiloh — propojeni s aplikacemi Office

Moznosti vytvoFeni agend spojenych se zajisténim vykonu
prav subjektld — Workflow pro Sharepoint

Naplanujte si migraci do Microsoft 365 jako soucast
opatfeni — zmapovani osobnich Udajd, nastaveni procesd,
snizeni nakladl na opatreni, ziskani Office a EMS...



Windows 10 Profession ;'

Ochrana
koncovTiT<ch

Zabezpeceni zarizeni proti napadeni a odcizeni dat

* Proaktivni ochrana proti Ransomware a dalSimu
Skodlivému koédu pomoci Device Guard a Applocker

Windows 10 Enterprise

u

* Integrovany antivirovy systém Windows Defender
Antivirus chrani i proti malware, ktery jesté nebyl nikde
pouZzit

« Zabezpecena identita opravnéného uzivatele
Vestavéna podpora vicefaktorového ovéreni uzivatele
Windows Hello for Business.

Zabezpecené informaci pfi odcizeni nebo ztraté

. { « Firemni a informace osobni data na zafizenich a uloziétich
Vz8j machobé&€npelaostpy zabezpecena pomoci technologie Windows Information
zabr §npmma c okvt8eahy ®ylo v - Protection a Azure Information protection

rozporu st 2 mrt @$ 2 z,@yninm p r 8 V[€ 8 Sifrovani obsahu pevného disku technologii Bitlocker
nebo zpracovatel posoudit rizikas p 0 j SEn|@  chrani zafizeni v pfipadé ztraty nebo odcizeni

o )
22 prac Ozg[ﬁkml jmmo ?éfk]?a 3 . - Odolnost proti Gtokim zneuzivajici zcizeni hesla z paméti
zm= r nmreamzikgn a p s = &il fardo V@ n 75ii;0n; pomoci funkce Credential Guard

e

amde - Zabezpeéena identita opravnéného uzivatele
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Offlce 365

Enterprlse Mbility
& Security

Ochrana
mobi |l { a

Zajisténi zarizeni, ze kterého se pristupuje k
osobnim udajum

* Windows Phone, iOS, Android

. Zabezpecenl mobilnich zaFizeni proti neopravnénému
pristupu — Sifrovani, PIN

* Snizeni moznosti zneuziti pristupu nebo sdileni hesla
pomoci multifaktorové autentizaci pro pristup k firemnim
aplikacim

® Os o bvnd2ahyennlbyizpr acov|gV gymg,zéni obsahu zarizeni v pripadé odcizeni nebo ztraty
zZpt so,kdaezraTrrmﬁlZeFli_t O U - Kompletni smazani
bezpelan¢ ¥y n rinmpshid a, |
mmoj i @l elzeanbr 8§ nn M2
neopr8vnpea®mtkaopabnf@m -V kombinaci s HW zabezpecenim zabranéni dalSimu
vdajadkmas2geun B2 van®mu pouziti — napfiklad pomoci Samsung Knox
k jejich z p r a c cneb8 jejich -
neopr §8vnpao®hiut 2

—
»

» Selektivni smazani business dat

ry



&y Kompl exn? z
Office 365, Windows10 a EMS

Microsoft 365 @
L)

« Ochrana koncovych zarizeni pred odcizenim
informaci

« ZajiSténi pred neopravnénym pristupem k zarizeni a
aplikacim s osobnimi udaji

* Ochrana pfed hrobami utoku a odcizeni dat v siti

« Ochrana dokumentu a e-mailu s osobnimi
informacemi Sifrovanim

« Aplikace Office pro bezpecnou a efektivni
produktivitu

« Certifikované cloudové prostredi pro e-maily a
dokumenty

 Kompletni licencni zajisténi Windows a Office 365
jako sluzby vcetné zjednoduseni spravy licenci

« Stale aktualni prostredi z pozice bezpecnosti i funkci




Enterprise Mbility
& Security

Zabezpelen?
<> provozn?2 infr

| Vyuziti pro stavajici aplikace

* Aplikace vyuzivajici nedostatec¢né technicky a organizacné
zajisténou infrastrukturu

* Pfeneseni casti pozadavk( k naplnéni zavedeni vhodnych
technickych a organizacnich opatfeni na zajisténi ochrany
prav subjektu udajl na zpracovatele

Vyuziti pro nové a redesignované aplikace

* Minimalizace vstupnich investic do HW vybaveni,
okamzita dostupnost

* Vyvoj a provoz aplikaci spojenych se zajisténim vykonu

€ @ovedou s p r 8 azpracovatel
vhodin&c hnaocrkg8a ni amdtng e
aby zajistili ¥ar o wefb e z peed.ppm 2 d/a | Menitoring bezpecnostni i provozni infrastruktury lokalni
d an ®mziku,p $ 2 p a d e mdnosti i v cloudu diky Azure Operation Management a Security
zajistit neust & wmnr nntegritu , ey
dostupnost a odolnost s y S t @mt u H eb- Predchazeni bezpeénostnich incident, informacevo )
Zzpracov§gn? incidentech, audit a opatreni k pfijeti vyresit poruseni..

Predchazeni a feseni bezpecnostnich incidentu
n







