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GDPR v praxi
General Data Protection Regulation

đĽely ðStanoven²,posouzen², zpracov§n²se 

zohlednŋn²mkategorie dat

Pś²stup k posouzen²inherentn²ho rizika

zpracov§n²

Detailn² posouzen² rizik se zohlednŋn²m 

dotĽenĩch aktiv

Vzorov§ opatśen² a jejich ¼Ľinnost na 

zm²rnŋn² (mitigaci) rizik

DalĢ² povinn® poĤadavky naś²zen² GDPR

Vĩstupy, vytvośen² a vyplnŋn² DPIA

GDPR a dopad do organizace

Daniel Hejda
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ATOM SOC/Dev Team member
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Obecnŋo naś²zen²

Nov® naś²zen² na ¼rovni Evropsk® Unie
Pro pr§vnick® osoby 679/2016

Pro veśejnĩ sektor 680/2016

NejucelenŋjĢ² soubor pravidel na ochranu dat na svŋtŋ

Zamŋśeno na ochranu a soukrom² fyzickĩch osob

Dopad na spoleĽnosti v r§mci B2B/B2C

Zamezen² prodeje osobn²ch ¼dajţ

N§hrada souĽasn® smŋrnici 95/46/ES 

Upravuje souvisej²c² z§kon Ľ.101/2000 Sb., oochranŋ osobn²ch ¼dajţ

Spolupr§ce Ľlenskĩch st§tţ na vyĢetśov§n² ¼niku dat



Principynaś²zen²

Princip zaloĤenĩ na stanoven² odpovŋdnosti na:

vlastn²ky procesţ a zpracov§n²

veden² z§znamţ o Ľinnosti

Princip zaloĤenĩ na riziku

posouzen² m²ry rizika na pr§va a svobody fyzickĩch osob

proveden² mitigacerizik v pś²padŋ, Ĥe je m²ra inherentn²ho rizika vysok§ nebo kritick§

Identifikace zpracov§n², ¼dajţ, osob, rizik, atd..

Minimalizace

Prov§dŋn² zpracov§n² jen tŋch ¼dajţ, kter® jsou nutn® pro vĩkon vaĢ² Ľinnosti

F®rovost zpracov§n²

Transparentnost

O kaĤd®m kroku, kterĩ by subjekt nemohl oĽek§vat mus² bĩt informov§n



Role v naś²zen² GPDR

Subjekt ¼dajţ
Fyzick§ osoba s trvalĩm pobytem v r§mci EU

Nov§ pr§va v r§mci naś²zen²

Spr§vce
Odpovŋdnĩ za zpracovatele

Odpovŋdnĩ za sub-zpracovatele

Exekutivn² role pśi zajiĢtŋn² pr§v subjektu ¼dajţ (bezplatnŋ)

Povinnost prokazov§n²m

Hl§s² dozorov®mu ¼śadu, hl§s² subjektţm ¼dajţ

Zpracovatel
Podś²zen spr§vci

Nutn§ ¼prava smlouvy se spr§vcem (definice odpovŋdnosti)

Povinnĩ zajistit potśebn® podklady na Ĥ§dost spr§vce (bezplatnŋ)

Povinnĩ z²skat podklady pro spr§vce I od svĩch zpracovatelţ (sub-zpracovatelţ)



Zpracovatel®

Spr§vce odpov²d§ za zpracovatele

Spr§vce vyb²r§ pouze zpracovatele, kteś² dodrĤuj² naś²zen² 

Śetŋzen² zpracovatelţ je moĤn® jen s povolen®m spr§vce

Povinnosti zpracovatele: 
Povinnost zav®st bezpeĽnostn² opatśen²

Povinnost v®st z§znamy o zpracov§n²

Povinnost hl§sit bezpeĽnostn² incidenty spr§vci

Jmenov§n² povŋśence pro ochranu osobn²ch ¼dajţ



Zpracovatelsk® smlouvy

P²semn§ forma mezi spr§vcem a zpracovatelem

Pśedmŋt, doba trv§n², povaha a ¼Ľel zpracov§n², kategorie ¼dajţ

V§zanost instrukcemi

ZajiĢtŋn² mlĽenlivosti (NDA smlouvy)

Informace o pśijatĩch opatśen² k zabezpeĽen²

SouĽinnost pśi vĩkonu poĤadavkţ od subjektţ ¼dajţ

UmoĤnŋn² auditu ze strany spr§vce



Kl²Ľov®body GDPR



Co jsou kategorie ¼dajţ

Soubor vyuĤ²vanĩch osobn²ch dat v r§mci organizace

VĤdy seskupeno do glob§lnŋjĢ²ch celkţ dle kontextu a citlivosti

MţĤe existovat vice kategori² ¼dajţ v jednom ¼Ľelu

Ke kaĤd® kategorii ¼dajţ je potśeba pśistupovat jinak



Osobn²¼daje



Nŋkter® kategorie osobn²ch ¼dajţ

ļ²sla z n§rodn²ho rejstś²ku

ļlenstv² v odborov® organizaci

Data tĩkaj²c² se zdrav², atd..

Filozofick® nebo n§boĤensk® v²ry

FinanĽn² informace

Fyzick® ¼daje

IdentifikaĽn² ¼daje

Obrazov® z§znamy

Osobn² ¼daje obecn®

Politick® n§zory

Psychick® ¼daje

Rasov§ nebo etnick§ data

SloĤen² rodiny

Soudn² informace tĩkaj²c² se ...

Spotśebn² n§vyky

ġkolen² a odbornost

đdaje o sexu§ln²m Ĥivotŋ

Vlastnosti pron§jmţ a podn§jmţ

VolnoĽasov® aktivity a z§jmy

Zamŋstn§n²

Zvukov® nahr§vky

ģivotn² zvyky



Citliv® osobn² ¼daje

Je zak§z§no zpracov§n² tŋchto 
¼dajţ
Rasovĩ nebo etnickĩ pţvod

Politick® n§zory

N§boĤensk§ vyzn§n²

Filozofick§ pśesvŋdĽen²

ļlenstv² v odborech

Zpracov§n² genetickĩch ¼dajţ

Zpracov§n² biometrickĩch ¼dajţ za 
¼Ľelem jedineĽn® identifikace

đdajţ o zdravotn²m stavu

đdajţ o sexu§ln²m Ĥivotŋ

Sexu§ln² orientaci

Z§kaz se nepouĤije, kdyĤ
Je z²sk§n vĩslovnĩ souhlas
Je vyĤadov§no zpracov§n² za ¼Ľelem 
vĩkonu zvl§Ģtn²ch pr§v spr§vce nebo 
subjektu v oblasti pracovn²ho pr§va 
nebo soci§ln²ho zabezpeĽen² a 
soci§ln² ochrany
Je nutn® pro ochranu Ĥivotnŋ 
dţleĤitĩch z§jmţ subjektţ
Je opr§vnŋnĩm z§jemem neziskov® 
organizace
Netĩk§ se ¼dajţ zveśejnŋnĩch 
subjektem samotnĩm
Je nutn® pro obhajobu pr§vn²ch 
n§rokţ
Je nutn® z dţvodu veśejn®ho z§jmu, 
pracovn²ho l®kaśstv², atdê



Jak identifikovat osobn² ¼daje

đdaj, kterĩ mţĤe identifikovat fyzickou osobu nyn²

đdaj, kterĩ mţĤe identifikovat fyzickou osobu v budoucnu

đdaj, jehoĤ spojen²m s jinĩm ¼dajem mţĤe doj²t k ohroĤen² subjektu ¼dajţ

Citlivost ¼daje je hlavn²m vod²tkem ke stanoven² m²ry Inherentn²ho rizika 
(v²ce si uk§Ĥeme pozdŋji)

Pś²klad:

Soubor 1: Jm®no, Pś²jmen² a doruĽovac² adresa +

Soubor 2: Pokuta nebo sankce z pohled§vkov®ho syst®mu +

Soubor 3: Informace o n§kupn²ch preferenc²ch z e-shopu +

Soubor 4: Faktury z ERP syst®mu

= Velmi citliv® zpracov§n², Vysok® riziko pro subjekty



Zpracov§n²

Seśazen²

Zaznamen§n²

Zpś²stupnŋn² pśenosem

UloĤen²

Vĩmaz

Jin® zpś²stupnŋn²

Shrom§Ĥdŋn²

Zkombinov§n²

Pozmŋnŋn²

ZniĽen²

Omezen²

Uspoś§d§n²

ġ²śen²

Nahl®dnut²

Vyhled§n²

PouĤit²

Pśizpţsoben²

Strukturov§n²



đĽel zpracov§n²

KaĤd® zpracov§n² mus² m²t stanoven jasnĩ ¼Ľel

Pr§vn² titul se vztahuje vĤdy pouze ke konkr®tn²m ¼Ľelţm

Zpracov§n² je moĤn® prov§dŋt pouze pro danĩ ¼Ľel a kompatibiln² ¼Ľely

Pśed zah§jen²m nov®ho ¼Ľelu zpracov§n² je nutn® posoudit jeho 
rizikovost, mitigovat rizika a pś²padnŋ nechat zhodnit dozorovĩ ¼śad



Minimalizace zpracov§n²

đdaje nesm² bĩt zpracov§v§ny preventivnŋ
Nesm²me uchov§vat ¼daje, kter® by se n§m mohly nŋkdy hodit

KaĤdĩ ¼Ľel mus² m²t jasnŋ definovanou dobu, po kterou jsou ¼daje 
zpracov§v§ny
Doba je definov§na na ¼Ľel, ale take na kategorii ¼dajţ

KaĤdĩ ¼Ľel obsahuje jasnŋ definovan® kategorie ¼dajţ

Nen² moĤn® poĤadovat a zpracov§vat ¼daje, kter® 
Jsou nepśimŋśen® s ohledem na danĩ ¼Ľel

Nejsou relevantn² k dan®mu ¼Ľelu

Nejsou nezbytn® k proveden² dan®ho ¼Ľelu



Z§kon o ¼Ľetnictv² ð10 let

Direct 

Mailing

Z§ruka na zakoupen® 

zboĤ² ð2 roky

Minimalizace zpracov§n²

Prodej 

zboĤ² z 

e-shopu

Jm®no

Pś²jmen²

DoruĽovac² adresa

FakturaĽn² adresa

Historie n§kupţ

N§kupn² preference

Faktura

Proveden² 

n§kupu Mohu m²t tyto informace 

jen pśimŋśenŋ dlouho

Povinnost v®st 

informace pro 

pś²padnou reklamaci

Povinnost ze z§kona



F®rovost a transparentnost

V pś²padŋ z²sk§n² informac² a oĽek§van®ho zpracov§n²
Mus² bĩt subjekt informov§n, pś²padnŋ mus² udŋlit souhlas se zpracov§n²m

Nejpozdŋji do 1 mŋs²ce od z²sk§n² tŋchto ¼dajţ od jin®ho spr§vce a nebo 
z veśejnĩch zdrojţ

VeĢker® informace mus² bĩt pś²stupn® a srozumiteln®

Mohou bĩt publikov§ny napś²klad na internetovĩch str§nk§ch

V pś²padŋ zpracov§n² informac² o dŋtech mus² bĩt seps§ny v jazyce, kterĩ 
je pro d²tŋ snadno pochopitelnĩm

Dţvŋryhodnost dalezajist² platn®(§)
OsvŋdĽen² dokl§daj²c² ochranu ¼dajţ

PeĽetŋ dokl§daj²c² ochranu ¼dajţ

Zn§mky dokl§daj²c² ochranu ¼dajţ



Pr§vn² titul

Pr§vn² nebo z§konn® poĤadavky
Jin® z§kony, naś²zen², atdê

Plynut² ze smlouvy
PouĤiteln® pouze v pś²padŋ, kdy nen² moĤno sluĤbu dodat bez tŋchto informac²

Opr§vnŋn® z§jmy
VĤdy balanĽn² test

Souhlas
Pozor na nadbyteĽnost

ģivotn² z§jmy
Ochrana Ĥivota a zdrav² subjektţ ¼dajţ

NejĽastŋji z nemocnic a zdravotnickĩch zaś²zen²

Veśejn® z§jmy
VĢeobecn§ ochrana veśejnosti

NejĽastŋji u policie, hasiĽţ a st§tn²ch sluĤeb



Z§znamy o Ľinnostech zpracov§n²

Povinnosti se nepouĤij² pro podnik nebo organizaci
zamŋstn§vaj²c² m®nŋ neĤ 250 osob, ledaĤe zpracov§n², kter® prov§d²
pravdŋpodobnŋ pśedstavuje riziko pro pr§va a svobody subjektţ ¼dajţ

zpracov§n² nen² pś²leĤitostn®

zahrnuje zpracov§n² zvl§Ģtn²ch kategori² ¼dajţ uvedenĩch vĽl. 9odst. 1 

osobn²ch ¼dajţ tĩkaj²c²ch se rozsudkţ v trestn²ch vŋcech a trestnĩch Ľinţ uvedenĩch vļl§nek 
10.

http://www.privacy-regulation.eu/cs/9.htm
http://www.privacy-regulation.eu/cs/10.htm


Z§znamy o Ľinnostech zpracov§n²

Spr§vce

jm®no a kontaktn² ¼daje spr§vce a pś²padn®ho 
spoleĽn®ho spr§vce, z§stupce spr§vce a povŋśence 
pro ochranu osobn²ch ¼dajţ;

¼Ľely zpracov§n²;

popis kategori² subjektţ ¼dajţ a kategori² osobn²ch 
¼dajţ;

kategorie pś²jemcţ, kterĩm byly nebo budou 
osobn² ¼daje zpś²stupnŋny, vĽetnŋ pś²jemcţ ve 
tśet²ch zem²ch nebo mezin§rodn²ch organizac²ch;

informace o pś²padn®m pśed§n² osobn²ch ¼dajţ do 
tśet² zemŋ nebo mezin§rodn² organizaci, vĽetnŋ 
identifikace t®to tśet² zemŋ Ľi mezin§rodn² 
organizace, a v pś²padŋ pśed§n² podle Ľl. 49 odst. 1 
druh®ho pododstavce doloĤen² vhodnĩch z§ruk;

je-li to moĤn®, pl§novan® lhţty pro vĩmaz 
jednotlivĩch kategori² ¼dajţ;

je-li to moĤn®, obecnĩ popis technickĩch a 
organizaĽn²ch bezpeĽnostn²ch opatśen² uvedenĩch 
v Ľl. 32 odst. 1.

Zpracovatel

jm®no a kontaktn² ¼daje zpracovatele nebo 
zpracovatelţ a kaĤd®ho spr§vce, pro nŋhoĤ 
zpracovatel jedn§, a pś²padn®ho z§stupce 
spr§vce nebo zpracovatele a povŋśence pro 
ochranu osobn²ch ¼dajţ;

kategorie zpracov§n² prov§dŋn®ho pro 
kaĤd®ho ze spr§vcţ;

informace o pś²padn®m pśed§n² osobn²ch ¼dajţ 
do tśet² zemŋ nebo mezin§rodn² organizaci, 
vĽetnŋ identifikace t®to tśet² zemŋ Ľi 
mezin§rodn² organizace, a v pś²padŋ pśed§n² 
podle Ľl. 49 odst. 1 druh®ho pododstavce 
doloĤen² vhodnĩch z§ruk;

je-li to moĤn®, obecnĩ popis technickĩch a 
organizaĽn²ch bezpeĽnostn²ch opatśen² 
uvedenĩch v Ľl. 32 odst. 1.



Pr§va subjektu ¼dajţ

Pś²stup Vĩmaz

N§mitka

Omezen²

Pśenositelnost
Automatizovan® 
rozhodov§n²



Pr§va subjektu ¼dajţ

Jejich vĩkon m§ bĩt usnadnŋn
M§ bĩt stejnŋ n§roĽnĩm jako z²sk§n² ¼dajţ od subjektu ¼dajţ

Maj² bĩt vyś²zena do 1 mŋs²ce od pod§n² Ĥ§dosti
Je moĤn® prodlouĤen² o dalĢ² 2 mŋs²ce

Odm²tnut² je vĢak nutn® realizovat do 1 mŋs²ce

Je moĤn® ovŋśen² totoĤnosti Ĥadatele

Vĩkon pr§v je bezplatnĩ, pokud je pśimŋśenĩ v Ľase



Privacy Notice (Transparentnost)

Veśejnŋ pś²stupnĩ dokument zajiĢšuj²c² transparentnost organizace

Povinnost informovat veśejnost o ¼Ľelech, kde existuje opr§vnŋnĩ z§jem, vyplĩv§ 
ze smlouvy, pś²padnŋ prob²h§ ve veśejn®m z§jmu, Ĥivotn²ch z§jmech nebo plyne 
ze z§konn® povinnosti

Obsah Privacy Notice:
Pśesn§ definice zpracov§vanĩch osobn²ch ¼dajţ
Zdroje osobn²ch ¼dajţ
đĽely pouĤit²
Zpţsob ochrany ¼dajţ
Komu osobn² ¼daje pśed§v§te
MoĤnosti subjektu ¼dajţ s vazbou na zpracov§n² a pśed§v§n²
Pr§va subjektu ¼dajţ o n§klad§n² s daty
Kontaktn² m²sto pro subjekt ¼dajţ
Informace o z§sad§ch a pravidlech zpracov§n²



Data Protection Impact Assessment

Vych§z² z pś²ruĽky pro DPIA stanoven® pracovn² skupinou WP29

Mus² bĩt provedeno pokud:
Hroz², Ĥe m²ra rizika pro subjekty ¼dajţ bude vysok§ nebo kritick§

Pokud nastanou 2 z 9 vlastnost² zpracov§n², kter® jsou posouzeny v r§mci kaĤd®ho 
¼Ľelu
Hodnocen² nebo bodov§n²,

Automatizovan® rozhodov§n², kter® m§ pr§vn² nebo podobnŋ z§vaĤnĩ dopad

Systematick® monitorov§n²

Citliv® ¼daje nebo ¼daje vysoce osobn² povahy

đdaje zpracov§van® v rozs§hl®m mŋś²tku

Pśiśazov§n² nebo sluĽov§n² datovĩch souborţ

đdaje tĩkaj²c² se zranitelnĩch subjektţ ¼dajţ

Nov® pouĤit² nebo vyuĤit² novĩch technologickĩch nebo organizaĽn²ch śeĢen²

Br§n² subjektţm ¼dajţ v uplatŕov§n² nŋkter®ho z jejich pr§v nebo v pouĤ²v§n² nŋkter® sluĤby Ľi 
smlouvy



Povŋśenec ochrany osobn²ch ¼dajţ (DPO)

N§plŕ
Definovat opatśen², nikoliv implementovat a prov§dŋt

Prov§dŋt Ģkolen²

Prov§dŋt intern² audity

Poskytovat poradenstn² spr§vci a zpracovateli

V®st z§znamy o zpracov§n², pokud jsou vyĤadov§ny a dalĢ² agendy (registry)

Komunikovat s dozorovĩm ¼śadem a subjekty ¼dajţ

Bĩt do funkce jmenov§n (pro Ģkoly dle MġMT povinnost²)

Znalec v oblasti bezpeĽnosti dat, ochrany soukrom² s pśesahem do znalosti Ľten² pr§vn²ch dokumentţ a 
se schopnost² psan² smŋrnic a prov§dŋn² Ģkolen². DoporuĽen§ je znalost kontextu/oboru organizace.

Nesm² bĩt ve stśetu z§jmţ (nesm² prov§dŋt vlastn² zpracov§n² dat)

MţĤe bĩt outsourcov§n

Jmenovat mus² spoleĽnost, kdyĤ
Zpracov§n² osobn²ch ¼dajţ prov§d² org§n veśejn® moci Ľiveśejnĩ subjekt svĩjimkou soudţ (vjak®mkoli rozsahu)
Hlavn² Ľinnosti spr§vce nebo zpracovatele osobn²ch ¼dajţ spoĽ²vaj² voperac²ch zpracov§n², kter® vyĤaduj² rozs§hl® 
pravideln® asystematick® monitorov§n² osob
Hlavn² Ľinnosti spr§vce nebo zpracovatele osobn²ch ¼dajţ spoĽ²vaj² vrozs§hl®m zpracov§n² zvl§Ģtn²ch kategori² 
¼dajţ



Intern² Ģkolen² zamŋstnancţ

Poskytuje organizaci prokazatelnost (obdobnŋ jako BOZP)

Mus² bĩt jednoduch® a pochopiteln®

Mus² bĩt prov§dŋno pravidelnŋ

Postupn§ adaptace
Management

Vlastn²ci procesţ

Akt®śi procesţ

Vhodn® metody
Intern² marketing (plak§ty, akce, firemn² obŋĤn²ky)

E-Learning (moĤnost proĢkolen² ve voln®m Ľase)

Face-to-Face Ģkolen²



Ozn§men² o naruĢen² bezpeĽnosti

NaruĢen² bezpeĽnosti osobn²ch ¼dajţ je tśeba ohl§sit dozorov®mu ¼śadu 
ve lhţtŋ do 72 hodin

V pś²padŋ, Ĥe riziko pro subjekt ¼dajţ je nepravdŋpodobn®, hl§Ģen² 
subjektu ¼dajţ nen² nutn®
V pś²padŋ, Ĥe jsou osobn² ¼daje Ģifrovan® nen² povinn® hl§sit subjektţm ¼dajţ

Pokud je riziko pro subjekt ¼dajţ vysok®, je nezbytn® prov®st hl§Ģen² 
incidentu t®Ĥ subjektu ¼dajţ
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Metodika implementace podle KPCS

Pre-Assessment

Personal Data 

Assessment

Risk Analysis & 

Measures

Mandatory Measures Continuous Data Privacy Management

Implementation of 

Measures

GDPR 

Effectiveness

25.5.2018



Vĩstupy jednotlivĩch f§z²

Pre-Assessment
PersonalData 

Assessment
Risk Analysis& 

Measures

Implementation of

Measures

Å Z§kladn² Ģkolen² a sezn§men² 

s problematikou GDPR

Å ăPre-AssessmentReportò 

Å Popis AS-IS stavu

Å Popis rol² v organizaci

Å Obecn§ doporuĽen² 

(technick§, organizaĽn² 

a procesn²)

Å GDPR implementaĽn² 

framework

Å Pl§n a postup dalĢ² f§ze

Å Prim§rn² aktiva obsahuj²c² 

osobn² ¼daje

Å ăRegistr ¼Ľelţ a zpţsobţ 

zpracov§n²ò

Å ăRegistr podpţrnĩch aktiv 

prvn²ho stupnŋò

Å Popis a vyhodnocen² ¼Ľelţ 

zpracov§n², jejich rizikovost a 

dalĢ² informace nutn® pro 

vytvośen² ăPrivacyTermò 

dokumentu

Å ăPrivacyTermò dokument

Å Pl§n a postup dalĢ² f§ze

Å AplikaĽn² a syst®mov§ mapa

Å Registr rizik vĽetnŋ jejich 

posouzen²

Å Syst®m pro veden² 

dokumentace

Å Registr implementovatelnĩch 

opatśen² vhodnĩch ke sn²Ĥen² 

m²ry rizika

Å Matice a metodika rizik

Å Specifick§ technick§ a 

organizaĽn² opatśen²

Å DPIA vytvośen§ pro vĢechny 

posuzovan® ¼Ľely v t®to f§zi

Å Doba nutn§ k impelemtaci

opatśen²

Å Projektovĩ pl§n pro kaĤd® 

opatśen²

Å Dokumentace ke kaĤd®mu 

opatśen² s ohledem na 

Privacyby Design & Default



Metodika pro analĩzy rizik

Velmi mnoho metodik pro analĩzy rizik

Nen² jasnŋ definov§no v naś²zen² GDPR

Varianty:
PouĤ²t existuj²c²

Privacy: ENISA, NIST, ISO27018, CNIL, PIAF

Project: TOGAS, SCRUM, atdê

Vytvośit vlastn²

PoĽkat na dozorovĩ ¼śad

PouĤ²t śeĢen² tśet²ch stran



Rozsah povinnĩch agend I.

Administrativn² c²le ke splnŋn² informaĽn² a ohlaĢovac² povinnosti
pś²prava intern² smŋrnice pro klasifikaci dat dle Ľl§nku 6

proveden² posouzen² vlivu na pr§va subjektţ ¼dajţ pro rizikov§ zpracov§n² vĽetnŋ analĩzy rizik dle 
Ľl§nku 5, 9, 25

ozn§men²o poruĢen² zabezpeĽen², vĽetnŋ intern²ho pśedpisu dle Ľl§nku 12, 33

veśejn® ozn§men² o ochranŋ osobn²ch ¼dajţ dle Ľl§nku 12

ozn§men² o ochranŋ osobn²ch ¼dajţ dle Ľl§nku 13 a 14

Postup a formul§ś pro odpov²d§n² na Ĥ§dosti o pś²stup k osobn²m ¼dajţm dle Ľl§nku 15

proveden² analĩzy rizik ðstanoven² inherentn²ch rizik dle Ľl§nku 24

kontrola zpracovatelskĩch smluv dle Ľl§nku 28

z§znamy o Ľinnostech zpracov§n² (registr ¼Ľelţ a rizik) dle Ľl§nku 30

vyhodnocen², zda-li m§ bĩt ustanovena funkce DPO nebo alespoŕ osoby zodpovŋdnŋ za ochranu 
osobn²ch ¼dajţ

zaveden² pravidel pro pśed§v§n² Ođ do tśet²ch zem² - z§vazn§ vnitropodnikov§ pravidla, standardn² 
smluvn² ustanoven², atd.

postupy pro uplatnŋn² vĢech pr§v subjektţ ¼dajţ, tj. nejenom na pś²stup, ale i na opravu, 
pśenositelnost, vĩmaz, omezen® zpracov§n² a moĤnosti vzn®st n§mitku dle Ľl§nku 15 aĤ 21



Rozsahpovinnĩchagend II.

Technicko-organizaĽn² opatśen²
pś²prava syst®mu pro evidenci poĤadavkţ od subjektţ dle Ľl§nku 15 aĤ 21
Test nastaven² smŋrnice a postupţ pro zajiĢtŋn² pr§v subjektţ

pś²prava syst®mu pro evidenci naruĢen² bezpeĽnosti dle Ľl§nku 12, 33
test nastaven² smŋrnice a postupţ pro zajiĢtŋn² naruĢen² bezpeĽnosti

registr zpracovatelskĩch smluv dle Ľl§nku 28

pś²prava nebo n§vrh ¼pravy st§vaj²c²ho informaĽn²ho syst®mu dle Ľl§nku 15 aĤ 21

pś²prava registru souhlasţ a jejich odvol§n² dle Ľl§nku 7



Rozsahpovinnĩchagend III.

Technick§ opatśen² na zm²rnŋn² m²ry rizika dle stanov WorkingParty WP29
ś²zen² logick®ho pś²stupu k osobn²m ¼dajţm (vĽetnŋ datovĩch nosiĽţ)

zajiĢtŋn² Ľitelnosti osobn²ch ¼dajţ opr§vnŋnĩmi osobami

logov§n² a monitorov§n²

pouĤit² identifikace a autentizace

pouĤit² hesel

komunikaĽn² prostśed²

zajiĢtŋn² funkĽnosti

z§lohov§n²

archivace

kontinuita Ľinnosti /obnova po mimoś§dn® situaci

likvidace dat a datovĩch nosiĽţ



Rozsahpovinnĩchagend IV.

OrganizaĽnŋ procesn² opatśen² dle stanov WorkingParty WP29
person§ln² opatśen²

bezpeĽnostn² politika

analĩza rizik

dokumentace opatśen² na ochranu dat

dokumentace vĩvoje produktu

inventarizace hardware, software, sluĤeb, data a m®dia

media (CD, DVD, kazety, diskety a USB pamŋti apod.)

ovŋśen² pśijatĩch technickĩch a organizaĽn²ch opatśen²



Smŋrnice, normy, naś²zen²

ISO
29134 ðPrivacy Impact 
Assessment

27001 ð27005 ðSecurity 
Information (ISMS)

9001 ðQuality Management

GDPR
679/2016

680/2016

ZkB, eIDAS, atdê

Nŋmecko(SDM Standard-
Datenschutzmodell) a Francie 
(CNIL) ðGDPR naś²zen²

National Institute of Standards 
and Technology (NIST) - Risk 
Analysis Methodology

Privacy Impact Assessment 
Framework for the European 
Union (11/2012)

WorkingParty29
Opinion 2/2017 on data processing at 
work (operacezpracov§n²)

Opinion 3/2013 on purpose limitation 
(limitov§n²¼Ľelţzpracov§n²)

Opinion 03/2014 on Personal Data Breach 
Notification (notifikacedozorov®ho¼śadu)

Guidelines on Data Protection Impact 
Assessment (DPIA)

Guidelines on Data Protection Officers 
(ôDPOsõ)

Statement on the role of a risk-based 
approach in data protection legal 
frameworks

Guidelines for identifying a controller or 
processorõs lead supervisory authority 
(Spr§vcia Zpracovatel®)

Guidelines on the right to data portability 
(pśenositelnostdat)
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Co udŋlat ve F§zi 0

PopiĢte organizaĽn² strukturu spoleĽnosti

Definujte kl²Ľov® uĤivatele (vlastn²ky business procesţ)

Zaevidujte zpracovatele v organizaci

Zjistŋte a zaevidujte, zda jste pro nŋkoho zpracovatelem

UrĽete a zaznamenejte aktiva, kter§ mohou obsahovat osobn² data

Vyberte typizovan§ aktiva a proveņte jejich detailn² prţzkum
Soustśeņte se na aktiva, u kterĩch oĽek§v§te, Ĥe zde prob²h§ pravideln® 
zpracov§n² dat (SAP, SharePoint, HR syst®m, MS Dynamics NAV, MS Dynamics CRM, 
Office365, atdê)

Excel na poĽ²taĽi uĤivatele, otevśenĩ jen jednou nevyĤaduje zvl§Ģtn² pozornost, 
pokud nen² oĽek§vanĩm zdrojem informac²
Excel s dovolenĩmi na poĽ²taĽi uĤivatelky v HR oddŋlen², atdê



Popis st§vaj²c²ho stavu

Vytvośte pl§n nasazen² a postupu
Projektovĩ plan

Definujte koho bude cht²t oslovit a s Ľ²m
Kl²Ľov² uĤivatel®

Pśipravte ot§zky pro kl²Ľov® uĤivatele
Co budete cht²t zjistit (obvykle poĽet procesţ a hrubĩ 
odhad zpracov§vanĩch dat, poĽet ¼Ľelţ, atd..)

Zaevidujte existuj²c² smlouvy se zpracovateli

Posuņte jak® syst®my jiĤ m§te a zda m§te 
prostśed² zmapov§no

Vytvośte z§vŋreĽn® stanovisko k uveden² 
spoleĽnosti do souladu s naś²zen² GDPR



Kl²Ľov² uĤivatel®

Board of Directors

Chief Information Security Officer (CISO)

Chief Executive Officer (CEO)

Compliance Manager

Data Protection Officer

Employees/Staff

Finance Director (CFO)

GDPR Owner

Head of HR

Head of Internal Audit

Head of IT (CIO)

Head of Marketing

HR Department

Information Security Manager

IT Department

IT Helpdesk

Manager/Executive (generic/line)

Procurement Manager

Quality Manager

Top Management

Nem§te stanoveny dan® role ðpśiśaņte je virtu§lnŋ

Pśidejte dalĢ² vlastn²ky procesţ



Microsoft Detailed Assessment



Co obsahuje vĩstup pre-assessmentf§ze



F§ze 0: Co n§s pśekvapilo u n§sê
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Stanoven² Ľinnost² zpracov§n²

Stanovte vĢechny Ľinnosti zpracov§n²

Nakreslete si mapu procesu pro kaĤdou Ľinnost

Proberte s kl²Ľovĩm uĤivatelem kaĤdĩ krok a kaĤd®ho akt®ra 
v procesu 
Intern² role

Extern² role (zpracovatel® nebo dalĢ² spr§vci)



ļinnosti zpracov§n² vs Ođ

Respektov§n² 
vz§jemnĩch vazeb

Uvŋdomŋn² si 
z§vislost²

Jak§ metadata 
opravdu potśebuji 
evidovat

Výstupní parametry GDPR

±ƭŀǎǘƴƻǎǘƛ őƛƴƴƻǎǘƝ ȊǇǊŀŎƻǾłƴƝ

YŀǘŜƎƻǊƛŜ ǵŘŀƧǻ м

Osobní údaj 1

¢ȅǇƻǾȇ ǵőŜƭ ȊǇǊŀŎƻǾłƴƝ

2ƛƴƴƻǎǘ ȊǇǊŀŎƻǾłƴƝ м

2ƛƴƴƻǎǘ ȊǇǊŀŎƻǾłƴƝ н

Osobní údaj 2

Osobní údaj 3

Osobní údaj 4

YŀǘŜƎƻǊƛŜ ǵŘŀƧǻ н

YŀǘŜƎƻǊƛŜ ǵŘŀƧǻ о

Osobní údaj 5

Osobní údaj 6

5ŜŦƛƴƛŎŜ őƛƴƴƻǎǘƛ 
zpracování

tƻǇƛǎ ŦǳƴƪőƴƝƘƻ 
zpracování

tƻǳȌƛǘŞ ǵŘŀƧŜ ŀ 
ȊǵőŀǎǘƴŠƴŞ ǎǘǊŀƴȅ

Citlivost 
zpracování

Zpracovatel(é)
±ȇƳŠƴŀ Řŀǘ Řƻ 
ȊŀƘǊŀƴƛőƝ

tƻǳȌƛǘŞ 
technologie

Rizika hǇŀǘǌŜƴƝ
aŜǘƻŘȅ ŀ ȊǇǻǎƻōȅ 
ǇǊƻ ȊŀƧƛǑǘŠƴƝ ǇǊłǾ 
ǎǳōƧŜƪǘǻ

Stav zpracování
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Spr§va zamŋstnaneck® agendy

Subjekt ¼dajţ Spr§vce Zpracovatel Konec procesuTśet² strana

O
ff
b

o
a

rd
in

g
N
§
b
o
r

P
re

b
o
a

rd
in

g
P
r
a
v
i
d
e
l
n
§
 
H
R
 
a
g
e
n
d
a

Vyhled§n² a 

osloven² 

kandid§ta

HR Manager

- nab²dka

- smlouva

Pohovory

- pozn§mky

- znalostn² test

Smaz§n² CV a informac² 

o subjektu

Extern² ¼Ľetn²

Preboarding

- zdrav. Prohl²dka

- n§stupn² form.

Zamŋstnanec

ANO

HR Manager

- nab²dka

ANO

ANO

Neakceptovatelnĩ

Soci§ln² a 

zdravotn² pojiĢtŋn²Pśihl§Ģen² zamŋstnancePśihl§Ģen² k dani

ANO

Vĩplatn² p§sky

ReportHR Manager

Podklady pro mzdy

Microsoft

Kartot®ka

Pozn§mky

Znalostn² testy

Nab²dka

Smlouva

Microsoft

Zdravotn² prohl²dka

N§stupn² dotazn²k

Zdravotn² prohl²dka

N§stupn² dotazn²k

Podklady pro mzdy

Proces vyhled§n² kandid§ta

Zamŋstnanec

ģivotopis

MotivaĽn² dopis

Reference

Podepsan§ smlouva

Zamŋstnanec

Zdravotn² prohl²dka

Pśihl§Ģen² k dani

N§stupn² dotazn²k

Extern² ¼Ľetn²

Report

Karotot®ka

Kandid§t

- Ĥ§dost

- odpovŋņ na 

osloven²

Neakceptovatelnĩ

Odchod 

zamŋstnance

Soci§ln² a 

zdravotn² pojiĢtŋn²
Mzdov® informace

HR Manager

- vĩstupn² 

dokumenty

Zamŋstnanec

Vĩstupn² dokumenty

Protokoly

Podepsan® vĩstupn² dokumenty

Podepsan® protokoly

Kartot®ka

Microsoft

Extern² ¼Ľetn²

Podepsan® vĩstupn² dokumenty

Podepsan® protokoly

Podepsan® vĩstupn² dokumenty

Podepsan® protokoly

Informace o ukonĽen²
Soci§ln² a 

zdravotn² pojiĢtŋn²
Informace o ukonĽen² Smaz§n² informac² 

o subjektu

Nastaven² skartaĽn²ch politik

Vĩstupn² dokumenty
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Definice ¼Ľelţ zpracov§n²

òAbstraktn²ó, ale informovan® a transparentn² vyj§dśen² (dţleĤit® pro 
vyplnŋn² v PrivacyNotice)

Popis dan®ho zpracov§n²

Definice citlivost zpracov§n²
Hodnocen² lid² vĽetnŋ profilov§n² a tvorby progn·z

Automatizovan§ rozhodnut² s pr§vn²mi dţsledky nebo podobnŋ vĩznamnĩmi 
dţsledky

Syst®mov® sledov§n² (monitorov§n² a sledov§n² - z§znam zvuku, obrazu nebo 
videa)

Zpracov§n² velk®ho rozsahu ¼dajţ, kter® ovlivŕuj² mnoho z¼Ľastnŋnĩch stran

Kombinace nebo propojen² datovĩch zdrojţ, kter® nemţĤe subjekt ¼dajţ oĽek§vat

Zpracov§n² ¼dajţ, kter® vede k omezen² pr§v dotĽenĩch hospod§śskĩch subjektţ, 
kter® nemohou vyuĤ²vat danou sluĤby ani ukonĽit smlouvu

Systematick® a rozs§hl® sledov§n² veśejnŋ pś²stupnĩch prostor



Typizace ¼Ľelu zpracov§n²
NADŚAZENćKATEGORIEđļELU TYPOVĨđļEL PŚĊKLADY

Obecn® c²le Spr§va zamŋstnancţ a zprostśedkovatelţ
N§bor a vĩbŋr pracovn²kţ a zprostśedkovatelţ (makl®śi, nez§visl² z§stupci, ...). Spr§va platţ, 

poplatkţ, proviz² a mezd. Aplikace soci§ln² legislativy.

Obecn® c²le Ś²zen² person§lu a zprostśedkovatelţHodnocen² a sledov§n² zamŋstnancţ a zprostśedkovatelţ. Pl§nov§n² Ģkolen² a kari®ry.

Obecn® c²le Pl§nov§n² pr§ce Pl§nov§n² a sledov§n² ¼kolţ, pracovn² z§tŋĤe a vĩkonu.

Obecn® c²le Kontrola na pracoviĢti
Kontrola odborn® Ľinnosti na pracoviĢti pomoc² kamerovĩch nebo poĽ²taĽovĩch syst®mţ, jako je 

kontrola e-mailţ, pouĤ²v§n² internetu, telefonţ ...

Obecn® c²le Ś²zen² z§kazn²kţ

Spr§va z§kazn²kţ, spr§va zak§zek, dod§vky, fakturace hmotnĩch a nehmotnĩch sluĤeb. Sledov§n² 

platebn² schopnosti. Personalizovanĩ marketing a reklama. Registrace klientely podniku a jeho 

profilov§n² na z§kladŋ n§kupţ.

Obecn® c²le
Boj proti podvodţm a poruĢov§n² bezpeĽ² 

z§kazn²kţ
Jedn§ se o Ľinnosti, kter® mohou tŋmto akc²m pśedch§zet a nebo je odhalovat.

Obecn® c²le Spr§va sporţ Spr§va sporţ, vĽetnŋ splacen² splatnĩch Ľ§stek, atd...

Obecn® c²le Ś²zen² dodavatelţ
Spr§va dodavatelţ. Ś²zen² zadanĩch objedn§vek, platby dodavatelţm. Perspektivy potenci§ln²ch 

dodavatelţ a jejich hodnocen².

Obecn® c²le ShromaĤņov§n² d§rkţ Spr§va darţ. Potencion§ln² klienti k obdarov§n², atd..

Obecn® c²le Vztahy s veśejnost² Pś²prava veśejnĩch akc², propagace spoleĽnosti, atdê

Obecn® c²le Technick® a obchodn² informaceAnalĩza konkurentţ a potenci§ln²ch obchodn²ch partnerţ.

Obecn® c²le
Registrace a spr§va akcion§śţ nebo 

spoleĽn²kţ
Veden² registru akcion§śţ nebo partnerţ. Spr§va finanĽn²ch a dalĢ²ch vĩhod, kter® obdrĤ².

Obecn® c²le ļlensk§ spr§va Spr§va Ľlenţ, dobrovoln²kţ a sympatizantţ sdruĤen².

Obecn® c²le BezpeĽnost

Zpracov§n² osobn²ch ¼dajţ k zajiĢtŋn² bezpeĽnosti osob nebo zboĤ². Vezmŋte pros²m na vŋdom², 

Ĥe dohledov® kamery jsou v z§sadŋ pśedmŋtem z§kona ze dne 21. bśezna 2007 upravuj²c²ho 

um²stŋn² a pouĤ²v§n² kamer pro dohled ("z§kon o kamer§ch") a nemus² bĩt oznaĽeny souĽasnĩm 

formul§śem. PouĤijte pros²m vlastn² t®matickĩformul§ś.

Obecn® c²le ŚeĢen² sporţ Spr§va vlastn²ch sporţ s fyzickĩmi, soukromĩmi nebo veśejnopr§vn²mi subjekty



Pr§vn² tituly

Souhlas se zpracov§n²m osobn²ch ¼dajţVeśejn® ozn§men² o ochranŋ osobn²ch 

¼dajţ
Plynut² ze 

smlouvy

Z§konn§ 

povinnost

ģivotn² z§jem

Veśejnĩ z§jem

Opr§vnŋnĩ z§jem

Souhlas subjektu



Opr§vnŋnĩ z§jem - BalanĽn² testy

Opr§vnŋnĩ z§jem lze vyuĤ²t pouze za pśedpokladu, Ĥe
z§jmy spr§vce pśevaĤuj² nad pr§vy subjektu ¼dajţ

Lze uplatnit, pokud neexistuje moĤnost
Plynut² ze smlouvy

Pr§vn² povinnost

Pokud nelze uplatnit, pak je vyĤadov§n souhlas subjektu

Co je souĽ§st² balanĽn²ho testu?
Identifikace opr§vnŋn®ho z§jmu

Test nutnosti

BalanĽn² test



Navazuj²c² kroky k posouzen² ¼Ľelu I.

PouĤit® ¼daje a z¼Ľastnŋn® strany pśi zpracov§n²
Citlivost ¼dajţ

Rozsah zpracov§vanĩch dat

Odkud byla data poś²zena

UrĽen² zpracovatelţ
Jm®no a ID zpracovatele

N§zev smlouvy se zpracovatelem

Vĩmŋna dat do tśet²ch zem²
Zemŋ(rţzn® moĤnosti v/mimo EU)?

Data?

Existence pr§vn²ch Ľi obdobnĩch kodexţ povoluj²c² dan® datov® pśenosy?



Navazuj²c² kroky nutn® k posouzen² ¼Ľelu II.

M§m definov§nu datovou citlivost

M§m tuto citlivost vynucenu

ġifruji data

Um²m zajistit pr§va subjektţ u dan®ho zpracov§n²

Stav zpracov§n²
Kdy bylo zah§jeno zpracov§n²

Kdy bude ukonĽeno zpracov§n²

Existuje navazuj²c² zpracov§n² po ukonĽen²

Datum posledn² aktualizace dat



Jak spr§vnŋ zvolit pśimŋśen® retence dat

V pś²padŋ, Ĥe je pouĤit pr§vn² titul
Souhlas

Opr§vnŋnĩ z§jem

Uvŋdomit si jak dlouho a jak Ľasto prob²h§ zpracov§n²
HR proces vĩbŋru vhodn®ho kandid§ta a jeho zkuĢebn² doba + doba, po kterou 
mţĤe bĩt nov§ nab²dka oĽek§v§na

Vĩbŋrov® 

ś²zen² a 

osloven² 

kandid§tţ

1 mŋs²c

UkonĽen² 

pśedchoz²ho 

pracovn²ho 

pomŋru a novĩ 

n§stup

3 mŋs²ce 3 mŋs²ce

ZkuĢebn² dobaPonech§n² z dţvodu nov® nab²dky

UkonĽen² 

pomŋru ve 

zkuĢebn² dobŋ

5 mŋs²cţ

Novĩ souhlas 

nebo 

opr§vnŋnĩ 

z§jem



Jak jsme k retenci pśistoupili my



Uk§zkadokumentua jeho
obsahu

4 - Maticerizik - fiktivn²firma.xlsx

5 - Personal data assessment



Co je to riziko

Inherentn² riziko - je ¼roveŕ rizika pśed jakĩmikoliv kroky ke sniĤov§n² rizika. Riziko, 
kter® nebere v ¼vahu jiĤ zaveden§ opatśen² sniĤuj²c² hrozbu, zranitelnost nebo dopad. 
Jako kdybychom vĢechnu obranu vypnuli a zruĢili.

Rezidu§ln² Riziko - je ¼roveŕ rizika pot®, co se vezmou v ¼vahu kroky ke sniĤov§n² 
rizik. Za residu§ln² neboli zbytkov® riziko je povaĤov§no takov® riziko, kter® zbylo po 
implementaci opatśen², a kter® jiĤ management odpovŋdnĩ za zvl§d§n² rizik nechce 
d§le sniĤovat - management s vĩĢ² rizika sezn§m² a jasnŋ vyj§dś² svţj z§mŋr s t²mto 
rizikem jiĤ nic nedŋlat.

Mitigace rizika - Inherentn² riziko ðmitigace rizika opatśen²m = zbytkov® riziko, tj. 
pokud je inherentn² riziko velmi vysok®, ale jsou zavedeny dobr® kontroly, pak mţĤe 
bĩt zbytkov® riziko n²zk®, a nestoj² tedy za to jej zkoumat.



M²ra dopadu na pr§va subjektţ

ZanedbatelnĩN²zkĩ Stśedn² Vysokĩ

Subjekty ¼dajţ buņ 

nebudou postiĤeny, nebo 

se mohou setkat s 

nŋkolika nepś²jemnostmi, 

kter® pśekonaj² bez 

jak®hokoliv probl®mu 

(Ľas str§venĩ opŋtovnĩm 

zad§v§n²m informac², 

obtŋĤov§n², podr§Ĥdŋn² 

apod.). 

Subjekty ¼dajţ se mohou 

setkat s vĩznamnĩmi 

nepś²jemnostmi, kter® 

budou schopny pśekonat 

navzdory nŋkolika 

obt²Ĥ²m (dodateĽn® 

n§klady, odm²tnut² 

pś²stupu k obchodn²m 

sluĤb§m, strach, 

nedostatek porozumŋn², 

stres, menĢ² fyzick® 

nemoci atd.).

Subjekty ¼dajţ se mohou 

setkat s vĩznamnĩmi 

dţsledky, kter® by mŋly 

bĩt schopny pśekonat, 

i kdyĤ s v§Ĥnĩmi obt²Ĥemi 

(zneuĤit² finanĽn²ch 

prostśedkţ, Ľern§ listina 

bankami, Ģkody na 

majetku, ztr§ta 

zamŋstn§n², pśedvol§n², 

zhorĢen² zdravotn²ho 

stavu atd.).

Subjekty ¼dajţ se mohou 

setkat s vĩznamnĩmi 

dţsledky, u kterĩch je 

oĽek§v§no dlouhodob® 

pśekon§v§n² (Ľ§steĽn® 

postiĤen², dlouhodob® 

odm²tnut² zamŋstn§n² 

ve specifick®m oboru, 

finanĽn² pot²Ĥe nebo 

dlouhodob§ pracovn² 

neschopnost). 

Kritickĩ

Subjekty ¼dajţ se mohou 

setkat s vĩznamnĩmi 

nebo dokonce 

nezvratnĩmi dţsledky, 

kter® nemus² pśekonat 

(odebr§n² majetku, 

vyhl§Ģen² osobn²ho 

bankrotu,  trval§ pracovn² 

neschopnost, 

dlouhodob® psychick® 

nebo fyzick® nemoci, 

smrt atd.). 



Jak urĽit citlivost dat ?

Je nutn® si uvŋdomit, jakĩ bude m²t ¼nik dan® informace dopad na 
subjekty ¼dajţ
Pozor: Zkombinov§n² ¼dajţ z neprov§zanĩch syst®mţ mţĤe umocnit m²ru citlivosti 
zpracov§n²

Je nutn® vĤdy reflektovat nejvyĢĢ² moĤnou citlivost dat v dan®m 
zpracov§n²



Jak pśistoupit k objemu dat (zat²m nen² rozhodnuto)?

Objem dat je reflektov§n populac² v ļR (dle ļSU 31.12.2016) a lze 
pśisuzovat toto tvrzen² vod²tkţm pro DPIA strana 11 bod 5 (urĽen² 
rozs§hl®ho zpracov§n²)

cca 10 500 000 obyvatel
Do 18 let = 2 000 000 obyvatel

Dŋti do 16 let = 1 830 000 obyvatel

Od 63 let = 2 200 000 obyvatel

Od 18 do 63 = 6 200 000 obyvatel

https://www.czso.cz/csu/czso/vekove-slozeni-obyvatelstva-2016

Je moĤn® reflektovat danĩ kraj, na kterĩ zpracovatel c²l² nebo prov®st 
statistick® posouzen² obdobn® spoleĽnosti

Prţmŋrn® zpracov§n² na jednu osobu bylo stanoveno KPCS na 20 
¼dajţ/osoba ðneexistuje statistickĩ podklad a vych§z²me ze zkuĢenost²

https://www.czso.cz/csu/czso/vekove-slozeni-obyvatelstva-2016


Stupnŋdatovĩchobjemţðnen² rozhodnuto

ZanedbatelnĩN²zkĩ Stśedn² Vysokĩ

0 - 100 000 ¼dajţ nebo 

poĽet osob do 5000

100 001 - 500 000 

¼dajţ nebo poĽet osob 

do 25 000

500 001 - 5 000 000 

¼dajţ nebo poĽet osob 

do 250 000

5 000 001 - 10 000 000 

¼dajţ nebo poĽet osob 

do 500 000

Kritickĩ

10 000 001 a v²ce nebo 

poĽet osob od 500 000



Analĩza inherentn²chrizik

Riziko

Citlivost

Pravdŋpodobnost

Objem

Dopad

Integrita Dţvŋrnost Dostupnost

Aktivum

maxim§ln²



Inherentn²riziko dle dopadu



F§ze 1: Co n§s pśekvapilo u n§sê
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OrganizaĽnŋ procesn² opatśen² I.



OrganizaĽnŋ procesn² opatśen² II.



Co n§s pśekvapilo u n§sê



90



91



92



Registrsmluv

Je moĤn®vyuĤ²tst§vaj²c²informaĽn²syst®m

Evidence ICO zpracovatele

N§zevzpracovatele

Pln®znŋn²nebo pdf smlouvyo zpracov§n²

D®lkatrv§n²zpracov§n²a dalĢ²povinn®¼dajezpracovatelsk®smlouvy



Registrdokumentac²

DotĽen§aktiva

Proceszpracov§n²v r§mcidan®hosyst®mu

Definicevlastn²kţ, disponentţa uĤivatelţ(akt®rţ)

Stanoven²pr§va opr§vnŋn²pś²stupu

Metody a zpţsobyz§lohov§n²a obnoven²

MetodyĢifrov§n²a zabezpeĽen²pśenosţ



Registrsouhlasţ

DotĽenĩsubject

Datum poś²zen²souhladu

đĽely, pro kter®byl souhlasudŋlen

RetenĽn²dobavţĽidan®mu¼Ľeluzpracov§n²

Datum posledn²a n§sledn®aktualizace



RegistrpoĤadavkţod subjektţ



Registrincident a ud§lost²



PśehledypoĤadavkţa incidentţ



Co n§s pśekvapilo u n§sê
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Trvalĩlog management



Azure Information Protection

OznaĽen²a klasifikacedokumentţ

MoĤnostnastaven²watermakţ, 
hlaviĽek, patiĽek

Sledov§n²dokumentţ

Odepśen²pś²stupu(glob§lnŋ)

Ovŋśen²identity pśiotevśen²
dokumentu

Atdê



OS Windows

Bitlocker
ġifrov§n²¼loĤiĢškoncovĩchzaś²zen²

ġifrov§n²¼loĤiĢšserverţ

Ukl§d§n²Ģifrovac²chkl²Ľţdo Active 
Directory nebo Azure AD

BezpeĽn®a nejmodernŋjĢ²Ģifrovac²
algoritmy

Credential Guard
OchranaprotizneuĤit²Pass-The-
Hash/Ticket, atd..

Ochranaopr§vnŋn²uloĤenĩchv syst®mu



Compliance Manager



KomunikaĽn²flow



Zjistŋtezdaum²tenaplnitpovinn®minimum

Microsoft Forms

Povinn®minimum



Co n§s pśekvapilo u n§sê







Z§kladn² principy ¼spŋĢn®ho GDPR projektu



Jak jsme śeĢili technologie ðI.



Jak jsme śeĢili technologie ðII.
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Kde mohou sluĤby Microsoft pomoci?
S
e
r
v
e
r
y
 
a
 
¼
l
o
Ĥ
i
Ģ
t
ŋ

ÅAplikace

ÅDatab§ze

ÅSloĤky

ÅE-maily

ÅKontakty

ÅLogy

ÅDokume

nty

ÅZ§lohy

ÅArchivy

ÅVirtu§ly

ÅWeby

N
o

te
b

o
o

k
y
, 
s
ta

n
ic

e

ÅDokumen

ty

ÅE-maily

ÅKontakty

ÅAplikace

ÅCookies

M
o

b
il 

/ 
ta

b
le

t ÅE-maily

ÅDokumen

ty

ÅCookies

ÅAplikace

C
l
o
u
d
o
v
®
 
s
l
u
Ĥ
b
y

ÅAplikace

ÅE-maily

ÅDokument

y

ÅWebshopy

ÅSoci§ln² 

s²tŋ

J
in

d
e
 v

 I
T

ÅZ§lohy

ÅArchivy

ÅExtern² 

disky

ÅS²šov® 

prvky

ÅKamery

Åêky

M
im

o
 I
T ÅKartot®

ky

ÅSpisy

ÅArchivy

ÅDi§śe

Åê

Azure Azure

Microsoft 365

Office 365

EnterpriseMobility & Security

Windows 10



ăđrovnŋ dopadţò = vstup pro posouzen² rizik
(Uveden® pś²klady je tśeba posuzovat s ohledem na konkr®tn² obsah a moĤn® dopady)

Podr§Ĥdŋn² jednotlivce, 
likvidace nevyĤ§dan® 
poĢty, 

potśeba znovu vyplnit 
formul§ś po ztr§tŋ dat

Pot²Ĥe, kter® vĢak lze 
pomŋrnŋ snadno pśekonat: 
ZvĩĢen® n§klady, odm²tnut² 
nŋkter® z komerĽn²ch 
sluĤeb, obavy, 
nedorozumŋn²

V§Ĥn® pot²Ĥe. 

Diskriminace: blacklisting
vŋtĢinou bank. 
Vznik vysok®ho finanĽn²ho 
z§vazku. 
Ztr§ta zamŋstn§n². 
VylouĽen² v rodinŋ, 
v m²stŋ bydliĢtŋ.

Subjekt se setk§ s velikĩmi, 
aĤ nepśekonatelnĩmi 
obt²Ĥemi. 
Osobn² bankrot ð
nesplatitelnĩ dluh. 
OhroĤen² Ĥivota 
(nespr§vn§ medikace).

Dlouhodob® duĢevn² nebo 
fyzick® onemocnŋn².

Zdroj: ISO/IEC 29134:2017 (PIA Guidelines), publikov§no1 Jun 2017



GDPR a cloud

ZabezpeĽen²

ļl. 28 odst.1: êspr§vce vyuĤije 
pouze ty zpracovatele , kteś² 
poskytuj² dostateĽn® z§ruky 

zaveden² vhodnĩch technickĩch a 
organizaĽn²ch opatśen² tak, aby 
dan® zpracov§n² splŕovalo 
poĤadavky tohoto naś²zen²ê



GDPR a cloud

Sn²Ĥen² n§kladţ

VeĢkerou¼jmu, kter§mţĤeosob§m
vzniknout v dţsledkuzpracov§n², kter®
poruĢujetoto naś²zen², by mŋlnahradit

spr§vcenebo zpracovatel . 

S c²lempos²litprosazov§n²pravidel
tohoto naś²zen²by zajak®kolivjeho
poruĢen²mŋlybĩtuloĤenysankce

vĽetnŋspr§vn²chpokutê



HIPAA / 

HITECH 

Act

FERPA
GxP

21 CFR Part 11

Singapo

re

MTCS

UK 

G-

Cloud

Australia

IRAP/CC

SL

FISC Japan

New 

Zealand 

GCIO

China

GB 

18030

EU

Model 

Clauses

ENIS

A

IAF

Argentina 

PDPA

Japan CS 

Mark 

Gold

CDSA
Shared

Assessments

Japan My

Number Act

FACT UK GLBA

Spain

ENS

PCI DSS

Level 1 MARS-E FFIEC

China

TRUC

S

Canada

Privacy 

Laws

MPAA

Privac

y

Shield

Indi

a

Mei

tY

Germany IT

Grundschut

z

workbook

Spai

n

DPA

HITRUST IG Toolkit UK

Chin

a

DJC

P

ITAR
Section 

508 VPAT
SP 800-171 FIPS 140-2

High

JAB P-ATO
CJIS

DoD DISA

SRG Level 2

DoD DISA

SRG Level 4
IRS 1075

DoD DISA

SRG Level 5

Moderate

JAB P-ATO

G
L
O

B
A

L
U

S
 G

O
V

IN
D

U
S

T
R

Y
R

E
G

IO
N

A
L

ISO 27001

SOC 1

Type 2ISO 27018
CSA STAR

Self-AssessmentISO 27017
SOC 2

Type 2
SOC 3ISO 22301

CSA STAR

Certification

CSA STAR

AttestationISO 9001

Certifikace a podklady: Microsoft Trust Center www.microsoft.com/trust; Repository: www.aka.ms/STP

http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/
http://www.microsoft.com/trust
http://www.aka.ms/STP


Osobn² informace 

E-maily a dokumenty

Microsoft Office 365

Azure Information Protection



E-maily a dokumenty

mimo Office 365

Microsoft Exchange

Microsoft SharePoint

Windows Server

Windows + Office



Ochrana
koncovĩch stanic

V z§jmuzachov§n²bezpeĽnostia 
zabr§nŋn²zpracov§n², kter®by bylo v 

rozporu s t²mtonaś²zen²m, by mŋlspr§vce
nebo zpracovatel posoudit rizikaspojen§se 
zpracov§n²mapśijmoutopatśen²ke

zm²rnŋn²tŋchtorizik , napś²kladĢifrov§n². 

Windows 10 Professional

Windows 10 Enterprise



Ochrana
mobilţ a tabletţ

Osobn²¼dajeby mŋlybĩtzpracov§v§ny
zpţsobem, kterĩzaruĽ²n§leĤitou

bezpeĽnosta dţvŋrnosttŋchto¼dajţ, 
mimo jin®za¼Ľelemzabr§nŋn²

neopr§vnŋn®mupś²stupukosobn²m
¼dajţma k zaś²zen²pouĤ²van®mu

k jejich zpracov§n²nebo jejich
neopr§vnŋn®mupouĤit²

Enterprise Mbility
& Security

Office 365



Komplexn² zajiĢtŋn²
Office 365, Windows10 a EMS

Microsoft 365



ZabezpeĽen²
provozn² infrastruktury

Spśihl®dnut²mke stavu techniky, n§kladţm
ê êprovedou spr§vcea zpracovatel

vhodn§technick§a organizaĽn²opatśen², 
aby zajistili¼roveŕzabezpeĽen²odpov²daj²c²
dan®muriziku, pś²padnŋvĽetnŋê odnosti
zajistit neust§loudţvŋrnost, integritu , 

dostupnost a odolnost syst®mţasluĤeb
zpracov§n²

Azure

Enterprise Mbility
& Security




