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1) Uvod




Windows Server 2003 EOL

Zbyva uz jen 98 dni

14. 7. 2015




Co znamena ukonceni podpory?

Lack of PCI
N O N O compliance could
mean that Visa
and MasterCard

will no longer do

37 critical updates released business with your

in 2013 for Windows Server organization
2003/R2

updates compliance




KRITICKE AKTUALIZACE PRO WS2003

Listopad 2014
- Schannel || Remote Code Execution || MS12-049

Leden 2015
- Telnet Service || Remote Code Execution || MS15-002

Unor 2015
= Group Policy || Remote Code Execution || MS15-011

Brezen 2015
= Microsoft Windows || Remote Code Execution || MS15-020

Security Bulletins:
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https://technet.microsoft.com/en-us/library/security/dn631937.aspx

Migracni proces...

1 Discover ) Assess A Migrate
Catalog your Categorize Make the move
software and applications and
workloads workloads

g

v

Microsoft Server Roles Microsoft Azure

Windows Server 2012 R2

System Integrators System Integrators

DIY Tools Microsoft Applications DIY Tools

i

MCS Custom Applications Cloud OS Network

Premier Support Third Party Applications Office 365 Premier Support



UPGRADEOVAT A MIGROVAT NA...?

Windows Server 2008

» Jak x86 i x64

- Podpora do 2020
Windows Server 2008 R2
« Jen x64

- Podpora do 2020
Windows Server 2012

«  Jen x64

- Podpora do 2023
Windows Server 2012 R2
« Jen x64

- Podpora do 2023
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INPLACE UPGRADE

Jedinou moznosti je Windows Server 2008 (R1)
Upgrade paths —

Nepodporovano napr. cross-platform nebo cross-language
Duvody pro:
Relativni jednoduchost a nenaroCnost
Duvody proti:
« Prenos chyb do nového systému
Neni to Cista instalace

Upgrade nemusi dobéhnout dobfe, pak nemam ani ptvodni ani novy systém
Atp.
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http://support.microsoft.com/kb/951041

ZDROJE INFORMACI K MIGRACI

Windows Server 2003 Migration Planning Assistant
Microsoft Assesment and Planning Toolkit
Microsoft Services JumpStart

Discover

This four step process helps you to analyze your Windows Server 20
partner offerings.

5 I+ Discover



http://www.microsoft.com/en-us/server-cloud/products/windows-server-2003/

OBECNE PRED ZAPOCETIM MIGRACE

Zaloha existujiciho prostredi
Nainstalované aktualizace
Dobre funguijici prostredi

= Kontrola logu

« Kontrola pomoci dostupnych nastroju
« Mozna existence Best Practice Analyzer(
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2) Ziskani informaci o prostredi



JAKE INFORMACE POTREBUJEME?

- Kolik a jake servery jsou v siti?

- Jakeé sluzby tyto servery délaji?

- Jaké aplikace jsou na nich nainstalované?
- RuUzné zavislosti sluzeb

- Atp.

AD, DNS
AD, DMNS

CA

FS, DFS, DHCP, WINS
FS, DFS, IAS, PRINT

IIS, TS
WSUS

W8 Client, RSAT
W8 Client, RSAT




DEMO

Microsoft Assesment and Planning Toolkit

Computer Name WMI Status  Machine Type Current Windows Server 2012 Installed Roles Computer Model Current Operating System
n Readiness n n n

CAl.GOPAS.local Success Virtual Meets minimum requirements. |Active Directory Virtual Machine Microsoft(R) Windows(R) Server
Check CPU to determine if Certificate Services 2003, Enterprise Edition
architecture is x4. Web Server

DCL.GOPAS. local Success Virtual Meets minimum requirements. |Active Directory Virtual Machine Microsoft(R) Windows(R) Server
Check CPU to determine if DMS Server 2003, Enterprise Edition
architecture is x64.

DC2.GOPAS.local Success Virtual Meets minimum requirements. |Active Directory Virtual Machine Microsoft(R) Windows(R) Server
Check CPU to determine if DMS Server 2003, Enterprise Edition
architecture is x64.

SRV1.GOPAS.local |Success Virtual Meets minimum requirements. |DHCP Server Virtual Machine Microsoft(R) Windows(R) Server
Check CPU to determine if WINS Server 2003, Enterprise Edition
architecture is xg4.

SRV2.GOPAS.local  |Success Virtual Meets minimum requirements. Virtual Machine Microsoft(R) Windows(R) Server
Check CPU to determine if 2003, Enterprise Edition
architecture is x4.

SRV3.GOPAS.local  |Success Virtual Meets minimum requirements. |Web Server Virtual Machine Microsoft(R) Windows(R) Server
Check CPU to determine if 2003, Enterprise Edition
architecture is x64.

SRVA.GOPAS.local |Success Virtual Meets minimum requirements. |Web Server Virtual Machine Microsoft(R) Windows(R) Server
Check CPU to determine if Windows Server 2003, Enterprise Edition
architecture is x64. Update Services




3) Migrace AD DS



INFORMACE O STAVAJICIM PROSTREDI

Struktura AD domeény a forestu?

Kolik DC, GC, RODC?

Potfebna opravnéni?
- Jaké operacni systémy?
- Jaky je Domain Functional Level a Forest Functional Level?
- Jake AD site?

Kdo drzi FSMO role?

Konfigurace DNS, v€etné klientu?
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POSTUP MIGRACE AD

Kontrola stavajiciho prostredi

Splnéni prerekvizit (DFL, FFL)

Upgrade AD schema

Pridani nového DC a GC na Windows Serveru 2012 R2
Zajisteni a overeni spravné replikace

Presun FSMO roli

Prekonfigurovani DNS serveru, ovéfeni DNS zaznamu
Odstranéni puvodnich DC z AD
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KONTROLA STAVAJICIHO PROSTREDI

- Funguji replikace AD dobre?
« Funguje dobre replikace SYSVOL?
- Existuji a aplikuji se GPO?
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FUNGUJI REPLIKACE AD DOBRE?

Nastroje pro kontrolu:

« Vytvoreni objektu v AD, kontrola replikace na ostatni DC

= Rucni vynuceni replikace v konzole AD Sites and Services
= Active Directory Replication Status Tool

« EventLog — Directory Service

- Repadmin.exe

« Dcdiag.exe
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FUNGUJE DOBRE REPLIKACE SYSVOL?

-  Windows Server 2003 replikuje SYSVOL pomoci File Replication Service

Nastroje pro kontrolu:

« Je SYSVOL vysdileny na vSech DC?

= Je v nich néjaky obsah?

« Testovaci soubor, kontrola zreplikovani na ostatni DC
« EventLog — File Replication Service
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EXISTUJI AAPLIKUJI SE GPO?

Nastroje pro kontrolu:
« AD Users and Computers
« |dealnéji ale Group Policy Management Console (do WS2003 se da doinstalovat)

« Testovaci politika

= RSOP.msc

» GPUpdate a GPResult

« GPOTool.exe (kontrola konzistentnosti GPO)
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http://www.microsoft.com/en-us/download/details.aspx?id=21895

PREREKVIZITY PRO INSTALACI| WS08+

- Hlavni je pozadavek na Forest Functional Level

“T: Active Directory Domains and Trusts

Bile  Action  Wiew

= Musi byt Windows Server 2003 a vyssi AN

"'-'[E pAckive Directary Domains and Trush

- Kde a jak zjistit? o
= Konzola AD Domains and Trusts

= dsquery * "CN=Partitions,CN=Configuration,DC=domain,DC=com" -scope base -
attr msDS-Behavior-Version

0 = Windows 2000

1 = Windows 2003 interim  /SommandPromet

C=“Documents and Settings“Admin>*dsquery * "CN=Partitions.CN=Configuration.DC=gop

B
2 = WIndOWS 2003 as,.DC=local" —scope hase —attr msDE-Behavior—VUersion I

msDS—Behavior—VUersion
a



UPGRADE SCHEMAAD

Pred prfidanim nového DC do stavajici AD je tfeba povysit verzi AD Schema

Nutné opravnéni Schema Admin
Instalace nového DC to sice déla ,sama”“
Instalacni DVD noveho serveru, ADPrep

Prikazy:
ADPrep /forestprep 13 = Windous
ADPrep /domainprep /gpprep 31 - Mindows
ADPrep /rodcprep 47 - Windons

56 = Windows
69 = Windows

https://technet.microsoft.com/en-us/library/dd464018%28v=ws.10%29.aspx

2808 Server

Server
Server
Server
Server
Server
Server

2083

2883 R

2088

2888 R

2812

2812 R



PRIDANI NOVEHO DC DO SITE

WS 2012 (R2) jiz nepouziva DCPROMO (s vyjimkou server core verze)
Pouzivame tedy klasického pruvodce pfidanim role

Vybirame AD DS roli

Po doinstalaci binarek, poustime pruavodce povySenim na DC

Tento pruvodce uz je stejny jako DCPROMO

Z novych servert chceme mit i Global Catalogy a DNS servery!

Restart serveru, kontrola replikaci, DNS zaznamu, SYSVOLu (FRS)
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PREVEDEN| FSMO ROLI

Pred odebranim stavajicich 2003 servert musime prevést FSMO role

cx | Comymand Prompk

Stavajici(ho) drzitele zjistime:
= netdom.exe query FSMO

C:~Jnetdom.exe guery Fsmo

Domain role owner DC1

= V konzolich ADUC, AD Schema, AD Domains and Trusts PDC role DC1
v , , RID pool manager DC1
Prevedeni roli provedeme: frastructure ounes ey

=  Ntdsutil.exe

Schema owner DCci.

GOPAS.
-GOPAS .
-GOPAS .
-GOPAS .
-GOPAS .

The command completed successfully.

local
local
local
local

local

=V konzolich ADUC, AD Schema, AD Domains and Trusts < AR LI GoPas.local 11 abjects
B i Iueries
Po kazdé zméné nechat DC poreplikovat o 5 RRRRT  e contro.

Find. ..

P(C)ntrCﬂERIDFE?VENjEini Connect bo Domain. ..




PREKONFIGUROVANI DNS

DNS server je pro AD stézejni funkce!

Jak jsou nakonfigurovany DC a servery? Pravdépodobne staticky...
Jak a kdo konfiguruje klienty? Néjaky DHCP server?

Jaka bude situace po odstranéni starych DC?

DC musi mit DNS servery bud na sebe nebo ,do kfize® s ostatnimi DC
Klienti se také museji ptat na preklady doménovych DNS serveru

Opétovna kontrola:
Nltest /sc_reset:gopas.local
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ODSTRANENI STARYCH DC

- Pokud jsme se ujistili ze:
Mame prevedené FSMO role
Nové DC je zaroven i GC
= Funguiji spravné replikace AD i SYSVOL
« Zreplikovaly se nam vSechny GPO
= Zreplikovaly se nam vSechny DNS zény a zaznamy v nich

V DNS jsou spravné zaznamy i novych DC

= ...mUzZeme poslat staré Windows Server 2003 DC do pekla ©
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ODSTRANEN| STARYCH DC

ldealné pomoci DCPROMO

Prochazime privodce

Neodstranujeme posledni DC v doméné

Definujeme noveé heslo lokalniho Administratora

Po restartu je server ,obyCejny“ member server (v doméné tedy zustava...)

AD computer account se ale musel presunout z kontejneru Domain Controllers —
kontrola

Stejné tak by mély zmizet i zaznamy tohoto DC z DNS — kontrola

Co kdyz ale DC pomoci DCPROMO odstranit nejde?
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ODSTRANENI| STARYCH DC — NASILNE

- V zasade jde o vymazani informaci o starém DC z AD

Proces tzv. AD Metadata Cleanup
- ZGUI

- Z pfikazove fadky

« Pomoci VBS skriptu

= Vice zde:
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https://technet.microsoft.com/en-us/library/cc816907(v=ws.10).aspx

KONTROLA FUNKCNOSTI

EventLogy — Directory Service, File Replication Service
Repadmin

AD Sites and Services — rucni vynuceni replikaci
Kontrola vytvorenim objektu v AD a v SYSVOL

Nltest /sc_reset.gopas.local
Vytvoreni nového uzivatele a pfihlaSeni se na néj (kontrola autentizace)
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UPGRADE REPLIKACE SYSVOL NA DFSR

Doposud se SYSVOL replikoval pomoci File Replication Service
Od Windows Serveru 2008 muzZeme pouzivat novéjsi a robustnéjsi DFSR

Postup:
Upgrade DFL a FFL minimalné na Windows Server 2008
DFSRmig /setglobalstate

DFSRmig /getmigrationstate

Vice zde: http://blogs.technet.com/b/askds/archive/2009/01/05/dfsr-sysvol-migration-
fag-useful-trivia-that-may-save-your-follicles.aspx
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UPGRADE REPLIKACE SYSVOL NA DFSR

DFSRmig /setglobalstate 1
Vytvofi se kopie adresare SYSVOL (SYSVOL_DFSR), vysdileny do sité je ale stale plvodni adresar
Plavodni adresar se replikuje pomoci FRS, novy adresar se replikuje pomoci DFSR
DFSRmig /getmigrationstate
Cekame az se vdechny DC dostanou do stavu 1
DFSRmig /setglobalstate 2
Pfesméruje se sdileny adresar a ten je aktualné sdilen z nového SYSVOL _DFSR
Pavodni SYSVOL se stale replikuje pomoci FRS, novy stale pomoci DFSR
DFSRmig /getmigrationstate
Cekame az se vdechny DC dostanou do stavu 2
DFSRmig /setglobalstate 3
FRS je zastavena, dale se SYSVOL_DFSR replikuje jiz jen pomoci DFSR
Pavodni adresar SYSVOL zustava zachovan, je mozné jej smazat



4) Migrace DNS Serveru



MIGRACE DNS SERVERU

Moment, vzdyt DNS servery uz jsme odmigrovali spolu s AD, ne?

A je tomu opravdu tak?
Nebyly na puvodnich serverech i néjaké zény do AD neintegrované?

Tohle bychom take meli mit zkontrolovano dopredu!
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JAK NA MIGRACI ,FILE“ ZON?

Takovéto zony se replikuji mezi DNS servery pomoci zonovych transferu
V nekterych situacich lze pouzit export a nasledny import zony

Mezi 2003 a 2012 R2 serverem nelze export / import pouzit
(nekompatibilita)
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JAK NA MIGRACI ,FILE“ ZON?

= Postup:
- Na novy DNS server pfidame sekundarni (asi neitegrovanou) zonu
« Pomoci zénoveého transferu provedeme replikaci obsahu zony
« Mozna bude tfeba povolit zénoveé transfery i na nové servery
= Na novych serverech zménime typ zony ze sekundarni na primarni

« Puvodni drzitele primarnich zén odstranime

= Odstranime DNS zony

= Pravdépodobnéji ale odinstalujeme roli, mozna odstranime cely server
= Ovérfime funkénost prekladd z novych DNS servert

= Ping

= Nslookup



5) Migrace AD CS



ZJISTENI INFORMACI O STAVAJICI CA

Struktura — jedna se o jedinou Root CA nebo jde o vicevrstvou strukturu?
Standalone nebo enterprise?
K ¢emu se CA pouziva? A pouziva se vibec? ©

- Jaké certifikaty vystavuje?

- Jakym zpusobem? (ru¢ni enrollment, webenrollment, autoenroliment pres
GPO, atp.)

- Jaké sablony se pouzivaji?
Stavajici konfigurace AIA, CRL
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OVERENI|I FUNKCNOSTI STAVAJICI CA

EventLog — Application log

= Test ruznych enrollment metod:
» Rucéné z MMC konzole
« Autoenrollment pfes GPO
-  Web enrollment
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POSTUP MIGRACE AD CS

Zazalohovani CA databaze, certifikatu CA (vCetné privatniho kliCe)
Zazalohovani konfigurace CA v registrech a souboru CAPolicy.inf
Odinstalace role z puvodniho serveru

Odstranéni puvodniho serveru z domeény, v€etné computer accountu
Pridani nového serveru do domény (pod stejnym jménem!)

Instalace a konfigurace role CA

Obnova databaze CA a konfigurace z registru

Nastaveni opravnéni pro AIA a CRL kontejner

Ovéreni funkénosti

Vice zde:
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https://technet.microsoft.com/en-us/library/ee126140(v=ws.10).aspx#BKMK_RmvFromDom

ZAZALOHOVANI CA

- Zazalohovani certifikatu CA (vCetné privatniho kliCe) do souboru:
« Nejsnadnéji pomoci MMC konzoly pro spravu computer cerifikatu
=  Soubor by mél byt chranén silnym heslem

- Zazalohovani CA databaze:
« Nejsnadnéji z MMC konzole Certificate Authority

s To - ” {8 Certification Authority

—A" EE— [ Certification Autharity §
as_ i P
R EEE———— all Tasks

Cuk

Copy

Delete

-2
B2

Fropertties

¥

Help




ZAZALOHOVANI CA

- Zazalohovani konfigurace CA v registrech
- Export klice HKLM\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration

. Zazalohovani souboru CAPolicy.inf
- Manualni zkopirovani souboru, pokud existuje
- Pouziva se pri instalaci CA, kdy muze predem konfigurovat nékteré viastnosti CA
« VeétSinou ulozeny v adresafi C:\Windows

& Registry Editor
File  Edit Wjew




ODINSTALACE ROLE

- Windows Server 2003 nema instalaci / odinstalaci CA ve spravci serveru
- Roli CA musime odstranit v Control Panelu

—
TS Add or Remove Programs - 10| x|

. . , % Currently installed programs: [T Show updates Jort by lm
H Od e b ra n I Se rve ru Z d O m e n y Change or ﬂ?,l Hyper-¥ Integration Services {version 6.2.9600.16384)

- Vykopirovani zaloh!

Remove

Programs

- 1 Clck here for = Wiws Empunents Wizard
- Smazani computer accountu| %= EEREE
indows Components
Add Hew 5] Microsoft NET F ‘fou can add or remon
Programs o
?- l Nicrosaft || To .E||:|!:| 0
AddfRemove f th
Windows

Companents

tihiater Fil

on: I
puiblit




PRIDANI NOVEHO SERVERU

- Novy server musi mit stejné jméno, jako puvodni server s CA

- Pridame do domény jako klasicky member server

- Zkopirujeme si na né€j zalohy z puvodniho serveru

- Nainstalujeme roli AD CS se sluzbami (napf. web enrollment)

- Po instalaci binarek spustime pravodce konfigurovanim AD CS role

Add Roles and Features Wizard

DESTINATIOM SERVER
PC-LUKAS brarda.org
Select one or more roles to install on the selected zerver.

Roles Description

T T T e | Active Directory Certificate Services

(AD CS) 1s used to create
[] Active Directory Domain Services certification authorities and related

[] Active Directory Federation Services rale services that allow you to issue
and manage certificates used in a

[] Active Directory Lightweight Directory Services



INSTALACE A KONFIGURACE ROLE CA

Pri konfiguraci nové nainstalované role zvolime:
Typ puvodni CA — napf. Root a Enterprise
Definujeme pouziti STAVAJICIHO certifikatu CA

Pokud jsme to jesté neudélali, tak naiportujeme puavodni certifikat CA (véetné
privatniho klice)

Definumeme cesty pro ulozeni databaze a logu
Dokon¢ime prlivodce
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OBNOVA DB A KONFIGURACE

-V MMC konzoli Certification Authority
- Potvrdit nastartovani sluzeb

{22 Certification Authority

- Ve Windows Exploreru potvrdit slouceni *.REG

- Restartovani sluzeb CA

- PFfidani potfebnych Sablon certifikatu

- Doladéni konfigurace CA (AlIA, CRL, apt.)
Registry Editor

_ Adding information can unintentionally change or delete values and cause components to
% stop working correctly. If you do not trust the source of this information in C\CA
Backup\Reg-CA.reg. do not add it to the registry.

Are you sure you want to continue?




NASTAVENI OPRAVNENI| PRO AIAA CRL

V konzole AD Sites and Services si zobrazit node Services

Public Key Services — AIA — Nazev CA — Properties

Pridat na zalozku security computer account aktualniho serveru CA, Full Controll
PUvodni computer account muzeme smazat

Public Key Services - CDP — Nazev CA — cRLDistributionPoint — Properties
Pridat na zalozku security computer account aktualniho serveru CA, Full Controll
PUvodni computer account mizeme smazat

Opakovat pro kazdy cRLDistributionPoint
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NOVA CA — OVERENI| FUNKCNOSTI

EventLog — Application log

= Test ruznych enrollment metod:
» Rucéné z MMC konzole
« Autoenrollment pfes GPO
-  Web enrollment

I



6) Migrace DHCP Serveru



ZISKANI INFORMACI O AKTUALNIM STAVU

- DHCP server je prvni role, kde vyuzijeme vestavenych migration tools
- U DHCP serveru je vlastné otazka, jestli jej vibec chceme migrovat
- Napriklad v situaci, kdy mame jeden pool adres, zadné rezervace atp.
-V této situaci bude jisté rychlejsi naklikat novy DHCP server a stary odstranit
=V konzoli DHCP serveru tedy zjistime:
Kolik a jakych poolu server rozdava
Jestli existuji néjaké rezervace
Jaké DHCP options ma server nakonfigurovany

Jak je (pokud vlbec) feSena vysoka dostupnost sluzby
MuazZeme prozkoumat logy DHCP serveru (C:\Windows\System32\dhcp)

e



MIGRATION TOOLS

- Vestaveny nastroj pro migraci nékterych sluzeb
- Od Windows Server 2008

- Zalozeny na Windows PowerShell

- Kompatibilni ale i s Windows Server 2003

- Pozadavky:
Dostatek mista na disku (aspor 23 MB © )
Windows PowerShell 1.0 nebo novéjsi
Microsoft .NET Framework 2.0 nebo novéjsi
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POSTUP MIGRACE

Instalace Migration Tools na cilovy server

Vytvoreni migracniho balicku a jeho zkopirovani na zdrojovy server
Export nastaveni zdrojového DHCP serveru

Import nastaveni na cilovy DHCP server

Deautorizace a odstranéni zdrojovéeho DHCP

Autorizace a start ciloveho DHCP serveru

Vice zde:
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https://technet.microsoft.com/en-us/library/dd379483(v=ws.10).aspx

INSTALACE MIGRATION TOOLS

Provadime na cilovém (2008+) serveru

Bud' klasicky pfes pruvodce pfidanim roli a features

Nebo PowerShell:
» |Install-WindowsFeature Migration

Po instalaci dostupné v C:\Windows\System32\ServerMigrationTools

Administrator; Windows PowerShell

Windows PowerShe
opyright (C) 2013 Microsoft Corporation. All rights reserved.

P5 C:'Windowshsystem3Z> Install-WindowsFeature Migration

Success Restart Meeded Exit Code Feature Result



VYTVORENI|I MIGRACNIHO BALICKU

- Opét pripravujeme na cilovém serveru

- Migracni balicek vytvarime presnée ,na miru® zdrojovému serveru podle:
= Bitové platformy (x86 nebo amd64)
« Verze operacniho systému

SmigDeploy.exe /package /architecture amd64 /os WS12 /path C:\Migration
SmigDeploy.exe /package /architecture amd64 /os WS08R2 /path C:\Migration
SmigDeploy.exe /package /architecture amd64 /os WS08 /path C:\Migration
SmigDeploy.exe /package /architecture x86 /os WS08 /path C:\Migration
SmigDeploy.exe /package /architecture amd64 /os WSO03 /path C:\Migration
SmigDeploy.exe /package /architecture x86 /os WS03 /path C:\Migration
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EXPORT NASTAVEN| ZDROJOVEHO DHCP

- Na zdrojovy server jsme prenesli vytvoreny migracni baliCek
= V elevované CMD.exe spustime prikaz SmigDeploy.exe
= To zaregistrovalo migracni nastroje do zdrojoveho serveru
= Nyni muzeme pouzit migracni CMDlety:
Get-Command *mig*

- Zastavime sluzbu stavajiciho DHCP:
Stop-Service DHCPServer

- Vlastni export nastaveni:
Export-SmigServerSetting -featurelD DHCP -path C:\DHCPEXxport -Verbose
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IMPORT NASTAVENI NA CILOVY DHCP

- Zkopirovali jsme si vyexportovanou konfiguraci ze zdrojového serveru:
Soubor C:\DHCPEXxport\svrmig.mig

- Provedeme pfikazem v PowerShellu:
Import-SmigServerSetting -featurelD DHCP -path C:\DHCPEXxport —Verbose

Prikaz si i sam nainstaluje roli DHCP, pokud jesté neni nainstalovana
Co si bohuzel sam nenainstaluje, jsou nastroje pro spravu DHCP, na co
taky Zejo ©
Takze rucne:

Install-WindowsFeature RSAT-DHCP
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(DE)AUTORIZACE SERVERU

« Netsh DHCP delete server <Server FQDN> <Server IPAddress>
« Netsh DHCP add server <Server FQDN> <Server IPAddress>

I:EE

e

File Action View Help

Manage Authorized Servers

Add Server...
Manage authorized servers.., Authorized DHCF servers:

Protocol (DHCP) is 2 IP Address Authorize. ..

View

arv1.gopas local
Help
To add a DHCP server, on the Action menu, click. Acfroch

For more information about setting up a DHCP se

To add a computer to the DHCP console, select the computer, and then click OK.




/) Migrace WINS Serveru




WINS: A TO JAKO FAKT?

WINS server je obdobou DNS serveru, akorat pro NetBios nazvy

NetBios nazvy:
Max 16 znaku
Plocha struktura — tedy zadné suffixy jako napr. u FQDN

WINS umi dvé zakladni véci:
Prekladat NetBios jména na IP adresy
Umoznuje klientdm a serverim na siti dynamické registrace NetBios jmen

Nejzakladnéjsi otazka — potfebujeme jesté tuhle vykopavku?
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POTREBUJEME STALE WINS?

Kdy potfebujeme WINS:
V siti se pouzivaji kratka jména, ktera (ne)lze prekladat pres DNS
Potfebujeme dynamické registrace NetBios jmen
Néjaka stara aplikace na NetBios jménech stoji a pada...

Kdy se muzeme zbavit WINS:
Kdyz nepotfebujeme dynamické registrace NetBios jmen
Preklady kratkych jmen nam totiz luxusné umi i DNS (od Windows Server 2008)
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GLOBAL NAMES DNS ZONY

- Specialni typ DNS zony, ktera umoznuje preklad i kratkych (jako NetBios)

jmen
- Defaultné neni v DNS povolena —— _ _ —
F_ e : : enable, For resotstion of nusiicd ramess
- E I e g a n tn I Z p u SO b J a k S e Z b av I t : -_:' AFJ:IE:nd |:|rir_r|ar'g.-' and l:l]FlFlEl_‘tiDrl_SpEEiﬁl:_ I::f'

| Append parent suffixes of the primary DMS suffix

=  WINS serveru
« DNS search suffix listu (pokud pouzivate)

(@) Append these DNS suffixes {in order):

SUBMET.cz
SUBMET sk

Remove

- Elegantnost spoCiva hlavné v tom, Ze na klientech netfeba nic ménit! ;-)
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POSTUP VYTVORENI DNS ZON

Povoleni GlobalNames zon v DNS serveru obecné (nutno provest na vSech
DNS)

Dnscmd.exe /Config /EnableGlobalNamesSupport 1

Na DNS serveru vytvofime novou zonu:
Primarni, AD integrovana
Jmeéno musi byt GlobalNames

Replikovat idealné na vSechny DNS servery ve forestu (pokud nemame, stacCi
doména)

Zakazané dynamické updaty (vSechny zaznamy vytvarime rucné)
V z6né tvofime zaznamy typu CNAME
Oveéreni funkénosti (ping, nslookup, atp.)

I



JAK ZAKAZAT NETBIOS OVER TCPIP?

Scope Options

Microsoft Windows 2000 Options

Awvailable Cptions Description
(] 001 Microsoft Disable Netbios Option Option far en
Shutdown Op. ption for er
Defaultt Rout

>




8) Migrace File Serveru



MIGRACE FILE SERVERU

Tuto kapitolu rozdelime na dvé zakladni témata:
- Migrace klasického souborového serveru
« Migrace Distributed File Systém (DFS)

Detailné migraci v€etné pokrocilych scénaru popisuje €lanek:

I


https://technet.microsoft.com/en-us/library/jj863566.aspx

MIGRACE FILE SERVERU

Klasicky file server pro nas bude reprezentovat:
Server s vysdilenymi adresafri
Nastavena opravnéni ke sdileni
Nastavena NTFS opravnéni

Neuvazujeme napr.:
Nasazeni FSRM (diskové kvoty, file screening atp.)
Migraci lokalnich uzivatel( a skupin
GPO nastaveni tykajici se SMB, offline soubort atp.
Nasazeni iSCSI Target serveru

I



POSTUP MIGRACE FILE SERVERU

Budeme pouzivat migration tools, které umegji migrovat data ,za letu”
Instalace migration tools na cilovy server

Priprava migracniho baliCku (podle platformy a OS zdrojového serveru)
Preneseni migracniho bali€Cku na zdrojovy server, spusténi SmigDeploy.exe

Migrace dat za pouziti CMDletu:

«  EXxport-SmigServerSetting
Import-SmigServerSetting
Get-SmigServerFeature
Send-SmigServerData
Receive-SmigServerData
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VYTVORENI|I MIGRACNIHO BALICKU

- Opét pripravujeme na cilovém serveru

- Migracni balicek vytvarime presnée ,na miru® zdrojovému serveru podle:
= Bitové platformy (x86 nebo amd64)
« Verze operacniho systému

SmigDeploy.exe /package /architecture amd64 /os WS12 /path C:\Migration
SmigDeploy.exe /package /architecture amd64 /os WS08R2 /path C:\Migration
SmigDeploy.exe /package /architecture amd64 /os WS08 /path C:\Migration
SmigDeploy.exe /package /architecture x86 /os WS08 /path C:\Migration
SmigDeploy.exe /package /architecture amd64 /os WSO03 /path C:\Migration
SmigDeploy.exe /package /architecture x86 /os WS03 /path C:\Migration
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REQUIREMENTS NA MIGRACI DAT

Na cilovem serveru musi byt dostatecné velky diskovy prostor
Zdrojovy i cilovy server spravné syncovany Cas

Na cilovem serveru nainstalovat stejné souborove sluzby, jako na
zdrojovem serveru

Na cilovém i zdrojovém serveru musi byt ve firewallu oteviené porty:
UDP 7000
TCP 7000
Ujistéte se, ze tyto porty nepouziva zadna jina aplikace na cilovém serveru
Pokud migrace probiha za provozu, idealni je zajistit neménnost dat
napr. nastavenim read-only opravnéni pro Everyone skupinu na sdileni
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POSTUP VLASTNI MIGRACE

- Na zdrojovem serveru mame dostupny migracni baliCek
- Na zdrojovém serveru pustime SmigDeploy.exe

- Na cilovém serveru spustte pfikaz: Receive-SmigServerData
= Tento pfikaz bude nyni Cekat 5 minut

- Béhem této doby musime spustit migraci dat ze zdrojového serveru

HKEY_ LOCAL_MACHINE\Software\Microsoft\ServerMigration\MaxConnectionTime (REG_DWORD): 1 — 3600
S

- Na zdrojovem serveru spustime pfikaz:

Send-SmigServerData -ComputerName SRV1 -SourcePath C:\.. -DestinationPath C:\.. -Recurse -Include All -
Force

- Data jsou béhem migrace Sifrovana (zadavate heslo)
- Zdrojovy a cilovy adresar nemuseji byt stejné
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MIGRACE DFS

DFS ma dve zakladni komponenty:
DFS Namespaces
DFS Replication

DFS Namespaces je sluzba ,prekladace” virtualni UNC cesty

DFS Replication je sluzba, ktera replikuje data mezi jednotlivymi DFS
servery

Pro migraci DFS budeme vyuzivat technologii DFS, nikoli migration tools
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POSTUP MIGRACE DFS

Kontrola a overeni stavu stavajiciho prostredi

Instalace nového serveru, pridani roli DFS Namespaces, DFS Replication
Pridani nového serveru jako DFS Namespaces serveru

Pridani nového serveru do stavajici replikacni topologie DFS

Zreplikovani obsahu na novy server, kontrola

Odstranéni puvodnich serveru z replikacni topologie

Odstranéni puvodnich serveru z DFS Namespaces serveru

Kontrola funkcnosti nového serveru

Volitelné pridani dalSiho nového serveru (vysoka dostupnost, rozdéleni zatéze)
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9) Migrace IAS/NPS Serveru



IAS/NPS SERVER

- Jedna se o stejnou funkcionalitu:
Na Window Serveru 2003 byl IAS server
Od Windows Serveru 2008+ role prejmenovana na NPS
Je to RADIUS server
Slouzi k fizeni pfistupu do sité pfes nejruznéjsi pristupové prvky:
Switche, WiFi AP, VPN servery, RDSGW, DirectAccess atp.

Detailneji zde:
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https://technet.microsoft.com/en-us/library/hh831346

CO CHCEME MIGROVAT Z IAS?

- Z puvodniho IAS serveru chceme do NPS migrovat:
« Informace o pripadnych RADIUS klientech
« Existujici network policy
- Existujici connection request policy

';P Internet Authentication Service

File  Action “iew Help

= | BE DR £




POSTUP MIGRACE

Na cilovy server nainstalujeme NPS roli, zaregistrujeme do AD
Z cilového serveru prekopirujeme na zdrojovy soubor IASMigReader.exe
Dostupny je:

C:\Windows\Syswow64

Na instalaénim DVD: \sources\dimanifests\microsoft-windows-iasserver-migplugin\

Na zdrojovém serveru spustime z prikazove radky IASMigReader.exe

Tento vyexportuje nastaveni z IAS do TXT souboru, ten zkopirujeme na cilovy
server

IASImport TXT souboru do NPS:
netsh nps import filename=,C:\IAS.txt,
Import-NpsConfiguration
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NASLEDNE KROKY PO MIGRACI

Kontrola importu v konzoli NPS
Kontrola autentizaCnich metod (hlavné téch certifikatovych)

Volitelneé:
- Prejmenovani serveru
« Zmeéna IP adresy

Pokud tyto zmény neprovedete, je potfeba prekonfigurovat stavajici
RADIUS Klienty

I



10) Migrace Print Serveru



MIGRACE PRINT SERVERU

Podobna otazka jako u DHCP — je tfeba ji vibec néjak migrovat?
Pokud mate hodné driverd, tiskaren atp. tak asi ano

V opacném pripadé bude mozna snazsi tiskarny zmigrovat rucne...
Migrace print serveru opét nepouziva migration tools

Cela migrace se da proveést bud:
Konzole Print Management (je dostupna i na klientskych systémech)
Prikaz Printbrm.exe

Alfou a omegou je mit uz na zdrojovém serveru spravné ovladace pro cilovy
server!

Podrobnéji zde: https://technet.microsoft.com/en-us/library/jj134150
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POSTUP MIGRACE

V ramci pfipravy je vhodné stavajici server ,vycistit® od nepotrebnych:
tiskaren
portU
ovladacu

Na zdrojovy server doinstalujeme ovladace vSech tiskaren (pro cilovou
platformu)

Na cilovem serveru nainstalujeme roli Print Serveru, spustime Print
Management

Provedeme export / import z pruvodce
Kontrola Application EventLogu
Nasledné premapovani tiskaren klientim nebo alias v DNS (jiné jméno)

e



11) Migrace Terminal Services



MIGRACE TERMINAL SERVICES

- Zde pravdéepodobné neni co migrovat
= Licencni server s 2003 RDS CAL? Ten uz asi nevyuzijeme...

- Vlastni Terminal Server?
- Aplikace, které na ném jsou, stejné musime nainstalovat na novy RD Server
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12) Migrace |IS



MIGRACE IIS

« Pri migraci IIS musime vzit v potaz nasledujici faktory:

Existujici Sites
Existujici App Pools a jejich konfigurace
Komponenty a zavislosti nainstalované na stavajicim serveru
SSL/TLS certifikaty
Vlastni obsah IIS

= Atp.

V pfipadé existence napfr. jediné Site, muzeme klidné migrovat ru¢né

V opacném pripadé muzeme vyuzit nékterych toolu:
MS Web Deploy -
lIS Easy Migration Tool (neni od MS)

I


http://www.microsoft.com/cs-cz/download/details.aspx?id=39277
http://www.iis.net/downloads/community/2013/04/iis-easy-migration-tool-(iemt)

POSTUP MIGRACE |IS

- Na zdrojovy i cilovy server instalujeme Web Deployment Tool (podle bitove
verze!)

« Na zdrojovém serveru zjistime pripadné zavislosti*
msdeploy -verb:getDependencies -source:metakey=Im/w3svc/1
Tyto pripadné doinstalujeme na cilovém serveru
Na zdrojovém serveru vyexportujeme obsah IIS

msdeploy.exe -verb:sync -source:metakey=Im/w3svc/1 -
dest:package=C:\lISBack.zip, encryptPassword=Pa$$wOrd -
enableLink:AppPoolExtension

Na cilovem serveru obnovime obsah baliCku I1ISBack.zip do IS

msdeploy.exe -verb:sync -source:package=C:\IISBack.zip,
encryptPassword=Pa$$wO0rd -dest:metakey=Im/w3svc/1 -whatif >
msdeploysync.log -enableLink:AppPoolExtension

I



13) Migrace WSUS




MIGRACE WSUS

Jediny pro nas podporovany scéenar je migrace z WS2003 SP2 +
WSUS 3.0 SP2!

Podporované jsou i scénare migrace z SQL2005 na SQL2008 R2 SP1
Lze migrovat i ze zdrojové WID do cilového SQL2008 R2 SP1
Lze migrovat mezi WRKGRP i doménou, i mezi jazykovymi verzemi

Vice zde:
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https://technet.microsoft.com/en-us/library/hh852352.aspx

PRIPRAVA MIGRACE WSUS

Odinstalujte WSUS ze zdrojového serveru
Na zdrojovy server nainstalujte SQL Management Studio Express
Pokud na cilovém serveru budete pouzivat SQL, nainstalujte ho

Pomoci server manageru nainstalujte na cilovy server WSUS, wizarda
neprochazejte

Pokud na cilovém serveru pouzivate WID, nainstalujte SQL Management
Studio
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POSTUP VLASTNI MIGRACE WSUS

Migrace vlastnich aktualizaci (souboru) ze zdrojového serveru na cilovy
Migrace pripadnych WSUS security skupin (napfr. pomoci WSMT nebo
rucné)

Zazalohovani WSUS databaze ze zdrojového serveru

Obnoveni WSUS databaze na cilovém serveru

Zména WSUS server identity

Zmeéna konfigurace klientu (napf. konfiguraci WSUS v GPO)

Detailni postup: https://technet.microsoft.com/en-us/library/hh852349.aspx

—
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