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Dnes nebude mít jednoduchý den…

Zaměstnanci

Obchodní partneři

Zákazníci

Aplikace

Zařízení

Data

Uživatelé

Únik a ztráta dat
Ztráta zařízení

Kompromitace údajů

Cílený útok
Zákonné požadavky



Neregulovaná
šedá zóna

Mobilní zařízení

Jakou úroveň kontroly 
skutečně máte?

Lokální prostředí

Ochrana lokálního
perimetru

Ochrana identit
a mobilních zařízení

Ochrana citlivých dat
a externího přístupu



Základní bezpečnostní mechanismy

Reakce

Data

Zařízení

Identita



P@ssw0rd!

80%

zaměstnanců používá 

stejná hesla pro práci

i soukromí

81%

úniků osobních dat 

způsobeno únikem 

hesla

73%

hesel jsou duplikáty 

nebo triviální 

kombinace



E-mailová notifikace



Přihlašovací stránka



Ochrana identity uživatele



Mobilní zařízení



Google Play Store



Uložení dat a šifrování



Přenos dat a šifrování



Aktualizace, konfigurace, analýza událostí



Někdy stačí naprosté základy



Jen 16 řádků bohatě stačí…



Jen 16 řádků bohatě stačí…

CENZUROVÁNO



Nezáleží jen na jedné komponentě



Co je to anomálie?



Řízení dat v organizaci



Zálohování a kontinuita



Soulad a certifikace služeb



Procesy a dokumentace



Zabezpečení Microsoft 365
Co rozhodně neudělat, pokud chcete naštvat CISO

Nevynutit MFA

Nepoužít MDM

Nezapnout logování

Neaktualizovat

Nesledovat upozornění

Nekontrolovat oprávnění

Nešifrovat data

Nezměnit nastavení



































Nechte si poradit
Pomůžeme nejen se zabezpečením Microsoft 365

Přední český poskytovatel řešení postavených na infrastruktuře a 

cloudových službách společnosti Microsoft. Naši špičkoví konzultanti 

jsou tím, co nás činí unikátními nejen v České republice, ale po celé Evropě 

a USA.

Jsme autory jedinečné služby ATOM dohlížející komplexně na celé 

prostředí po stránce dostupnosti, ale především bezpečnosti.

Nabízíme konzultace, implementace, migrace, kontroly zabezpečení, 

školení, adopční kampaně i zajištění technické podpory a pronájem 

licencí pro celé spektrum portfolia společnosti Microsoft.

Naši konzultanti vás provedou nejen světem online služeb Microsoft 365 a 

Azure, ale také tradičními lokálními serverovými produkty společnosti 

Microsoft, tedy Exchange, SharePoint a Windows Server.

obchod@kpcs.cz | www.kpcs.cz | www.atom.ms
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