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Moznosti provozu SQL Server databaze

Azure SQL Database
Microsoft SQL Microsoft SQL

Server 2017 Server 2017
na vlastnim v Azure Virtual Managed e Single Vlaata
Serveru Machine Instance Pool Database ho?]rseé

On-premise laaS PaaS




Azure SQL Database

= Relac¢ni databaze hostovana jako sluzba v Microsoft Azure

= Kompatibilni s Microsoft SQL Serverem
- Stejneé datove typy
- T-SQL
* Aplikacni protokol TDS, TCP/IP 1433
 Klienti

= Microsoft vyviji SQL Server a Azure SQL Database v jedné vyvojové
vetvi



Klicoveé vilastnosti

= Vysoka dostupnost
* Dle SLA 99,99% dostupnost databaze (4 minuty vypadek za mesic)
« Automaticka synchronni replikace databaze na 3 servery
 Je mozné mit read-only repliku i v jinem data centru

= Za infrastrukturu zodpovida Microsoft
« Updaty serveru + OS
« Zabezpeceni, zalohy a integrita databaze

= Neresite licence — platite za vykon, nikoliv za pocet klientu



Varianty sluzby

= Single Database

« Vhodna pro hosting izolovanych databazi s vyrovnanou zatezi u aplikaci
navrhovanych pro cloud

= Elastic Pool

* Vhodna pro hosting skupiny izolovanych databazi s nevyrovnanou zatezi
(SaaS aplikace, zakaznici izolovani na urovni DB)

= Managed Instance

 Jednoducha migrace databazi z laaS do PaaS prostredi
* Instance SQL Serveru s vyhodami PaaS prostredi
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Azure SQL Database - Single Database

= |zolované databaze hostované v ramci logického serveru

= Logicky server seskupuje databaze z pohledu spravy

 Sprava loginu pro prihlaseni k databazi, kde je login mapovan na database
user

 Databaze na jednom logickém serveru jsou rozmisteny na ruznych fyzickych
serverech

= Kazda databaze je uctovana zvlast, dle alokovaného vykonu

* Nevyhodnég, pokud jsou databaze vytizené jen kratkodobe — resenim je
Elastic Pool



Omezeni Single Database a Elastic Pool

= Je to jen databaze, chybi:
« SQL Agent (nahradou je Azure Automation, Azure Functions nebo Azure WebJobs)
* Integration Services (nahradou je Azure Data Factory)
* Analysis Services (nahradou je Azure Analysis Services — pouze rezim tabular)
 Reporting Services (nahradou muze byt Power BI)

= Nemate pristup k instanci ve které databaze bézi
 Sprava databazovych soubort
» Cross-databazove dotazy, distribuované transakce
 Systemové pohledy na urovni instance
 Serverove role



Problem sdileného prostredi

= SQL Database je multi-tenant prostredi, kdy je databazovy server sdilen
vice zakazniky

= Prvni generace (edice Web a Business) pouzivaly k prerozdélovani
vykonu mechanizmus throttling
« ,Az me SQL Database nachyta, ze skodim ostatnim, odrizne mi spojeni”

= Druha generace (edice Basic, Standard a Premium v rezimu DTU)
vyuzivaji novy Resource Governor
* ,Jsou mi prideleny dedikované zdroje na sdileném stroji, nemohu skodit ostatnim”

= Treti generace (vCores) dedikuji fyzické zdroje pro databazi



Database Transaction Unit (DTU)

= Jednotka abstrahujici fyzicke prostredky

= Popisuje relativni transakcni propustnost v kombinaci
CPU/pamet/disk

= Problém: Viyvojar nechce resit vykon CPU, disku apod. databazovéeho
serveru, ale potrebuje zvolit dostatecny vykon databaze

= Slouzi k relativnimu porovnani vykonu jednotlivych edic
 Standard 0 (10 DTU) ma 2x vétsi transakcni propustnost nez Basic (5 DTU)



Service Tiers (DTU)

Target workload

Uptime SLA

Backup retention

CPU

1O throughput
(approximate)

|O latency (approximate)

Columnstore indexing

In-memory OLTP

Zdroj: https://docs.microsoft.com/en-us/azure/sql-database/sqgl-database-service-tiers-dtu

Basic

Development and
production

99.99%

7 days

Low

2.5 |0PS per DTU

5 ms (read), 10 ms (write)

N/A

N/A

Standard

Development and
production

99.99%

35 days

Low, Medium, High

2.5 |0PS per DTU

5 ms (read), 10 ms (write)

S3 and above

N/A

Premium

Development and
production

99.99%

35 days

Medium, High

48 |IOPS per DTU

2 ms (read/write)

Supported

Supported



https://docs.microsoft.com/en-us/azure/sql-database/sql-database-service-tiers-dtu

vCore

Vv v/

= Pokud hledate vyssi flexibilitu ohledné vyuziti jednotlivych zdroju
(CPU, RAM, disk), muzete v preview vyzkouset nakup vykonu po
Lvirtualnich jadrech” nezavisle na ulozisti

DTU model
Simple,
Preconfigured

vCore model
Independent scalability

Storage Storage

Database Transaction Unit (DTU)-based model vCore-based model
Bundled measure of compute, storage and |0 resources » Independent scaling of compute, storage and 10 resources
Best for customers who want simple, pre-configured resource options. » Best for customers who value flexibility, control and transparency
Use with Azure Hybrid Benefit for SQL Server to gain cost savings

Zdroj: https://docs.microsoft.com/en-us/azure/sgl-database/sgl-database-service-tiers



https://docs.microsoft.com/en-us/azure/sql-database/sql-database-service-tiers

Migrace databaze do cloudu

1. Vygenerovat T-SQL skript vytvarejici schéma databaze a vkladajici
data s pomoci pruvodce Generate Scripts

2. Pouzit pruvodce Deploy Database to Microsoft Azure SQL
Database

3. Vygenerovat BACPAC balicek (Export Data-tier Application),
nahrat jej do Azure Storage a aktivovat import databaze

4. Transakéni replikace — Azure SQL Database je mozné nastavit
jako push subscriber transakcni replikace



Migrace databaze z cloudu

1. Exportovat databazi jako BACPAC balicek do Azure Storage

2. Volitelne stahnout balicek na lokalni server

3. S pomoci pruvodce Import Data-tier Application jej nahrat na
lokalni SQL Server



Doporucena uprava aplikace

= ,Aplikace musi pocitat s tim, ze v cloudu muze kdykoliv selhat
cokoliv”

= Transient Error — docasny vypadek, presmérovani na jiny server

= Aplikace tyto typy chyb musi osetrit a operaci zkusit znovu

 Napt.: Entity Framework Connection Resiliency and Retry Logic:
https://msdn.microsoft.com/en-us/library/dn456835(v=vs.113).aspx

* Implement resilient Entity Framework Core SQL connections:
https://docs.microsoft.com/en-us/dotnet/standard/microservices-
architecture/implement-resilient-applications/implement-resilient-entity-
framework-core-sgl-connections



https://msdn.microsoft.com/en-us/library/dn456835(v=vs.113).aspx
https://docs.microsoft.com/en-us/dotnet/standard/microservices-architecture/implement-resilient-applications/implement-resilient-entity-framework-core-sql-connections

Zabezpeceni databaze
1. SQL Server Firewall

— Noveé s podporou virtualnich siti, kdy je mozne databazi zpristupnit jen
vasim sluzbam v Azure nikoliv celému datacentru ci vybranym adresam

2. Database Firewall

3. Autentizace

— Podporovano SQL ovérovani

— Podporovano Azure AD overovani vCetné managed service identity
4. Autorizace

— Aplikuje se bezpecnostni model SQL serveru v ramci databaze pro
zpristupnéni zdroju uzivateli

— Podpora pro Row-level Security a Dynamic Data Masking



Autentizace pres Azure Active Directory

= Na urovni SQL Serveru je mozné definovat Active Directory admin ucet
 Spravce vsech databazi, ekvivalent SA vytvoreneho spolu s SQL Serverem
* Stejne vysoka prava, jako ma vytvoreny SA nejde pridélit jinému uctu

= Je podporovano i prihlasovani uzivatell do databaze pres Azure AD
CREATE USER [david@wug.onmicrosoft.com] FROM EXTERNAL PROVIDER;

= Jsou podporovany i Managed Service Identities

* Azure App Service aplikace se prihlasuje k databazi bez hesla:

https.//docs.microsoft.com/en-us/azure/app-service/app-service-web-tutorial-
connect-msi



https://docs.microsoft.com/en-us/azure/app-service/app-service-web-tutorial-connect-msi

Sifrovani dat

Pri ulozeni

= Transparent Database Encryption

Cela databaze ulozena v ulozisti je
zasifrovana

Ochrana pred odcizenim databaze v
datacentru

Microsoft automaticky generuje a
spravuje sifrovaci klice

Nove je podporovano i pouziti vlastnich
klich ulozenych v Azure Key Vault

= Always Encrypted

Sifrovany vybrané sloupce na klientovi
Klice nejsou ulozené v databazi

Pri prenosu
* Encrypted Connection (TSL 1.2)

— Je vynuceno sifrovani komunikace mezi
klientem a databazovym serverem
— Nesifrovana spojeni jsou blokovana
— Vase aplikace by méla sifrovani
vynucovat, v pripade ADO.NET:
+ Encrypt=True
+ TrustServerCertificate=False
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Azure SQL Database — Elastic Pool

= Urceno pro hosting vice databazi, které sdili vykon
* Efektivnejsi vyuziti alokovaného vykonu

= Zajimave pro implementaci SaaS aplikaci, kdy kazdy tenant
(zakaznik) muze mit vlastni databazi
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Zdroj: https://docs.microsoft.com/en-us/azure/sql-database/sqgl-database-elastic-pool



https://docs.microsoft.com/en-us/azure/sql-database/sql-database-elastic-pool

Omezeni Elastic Pool

= Databaze sdili vykon, ale porad jsou izolované

 Je mozné nastavit rozpeti DTU pro databaze, aby se izoloval negativni
dopad vytizenych databazi

= Neni mozné realizovat dotazy napric databazemi a pracovat s
instanci SQL Serveru

» Stejna omezeni jako u Single Database
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Azure SQL Database — Managed Instance

= Novinka (preview), kdy je mozné pronajmout celou instanci SQL

Serveru spravovanou Microsoftem

= Re$i problémy s kompatibilitou sou¢asnych aplikaci pfi migraci do

Azure SQL Database
Easy migration: nearly 100% like SQL Server

Data migration Security

* Native backup/restore ¢ Integrated Auth (Azure
+ Configurable DB file layout AD)

»  DMS (migrations at scale) - Encryption (TDE, AE)

+ SQL Audit
* Row-Level Security
* Dynamic Data Masking

Scenario enablers

» Service Broker
» Change Data Capture
» Transactional Replication

Programmability

* Global temp tables

» Cross-database queries
and transactions

* Linked servers

* CLR modules

Note; Features will be added in stages until General Availability of Managed Instance.

Zdroj: https://docs.microsoft.com/en-gb/azure/sql-database/sql-database-managed-instance



https://docs.microsoft.com/en-gb/azure/sql-database/sql-database-managed-instance

PaaS vyhody Managed Instances

= Nasazeni a sprava v rezii Microsoftu

« Nemate pristup k OS, ale pouze k instanci SQL Serveru spravované
Microsoftem

 Velmi rychlé nasazeni nové instance sluzby
« Automatickeé aktualizace OS a SQL Serveru

= Automatické zalohy ulozenych databazi
* Moznost manualni copy only zalohy do Azure Storage
» Moznost obnovy zalohy databaze z on-premise instance
* Podpora Point-in-Time obnovy databaze ze zalohy



PaaS vyhody Managed Instances

= Vysoka dostupnost 99,99% dle SLA

 Automaticka synchronni replikace na 3 uzly v clusteru

« Konfigurace AlwaysOn Availability Groups neni pristupna — plné spravovano
Microsoftem

= |zolované prostredi
« Dedikovane uloziste
» Dedikované nesdilene vypocetni prostredky
* Omezeni sitoveho pristupu na konkretni VNET



Odlisnosti od instance SQL Serveru

= Uzivatelem aktivované zalohy musi byt COPY ONLY

= Zadny pfikaz nesmi pristupovat na disky serveru
BACKUP TO URL

BULK INSERT neni podporovan

Novy certifikat neni mozné zalozit nactenim z disku

Pri vytvareni novych souboru databaze se nezadava cesta na disku —
automaticky je kazdy soubor na novém disku

= Neni mozne menit stav databaze a recovery model
= Linked servery jsou podporovany jen mezi SQL Servery



Odlisnosti od instance SQL Serveru

= SQL Server Agent podporuje jen kroky typu T-SQL
* Neni mozné pouzivat prikazovou radku, SSIS a dalsi typy kroku

= Database Mail funguje, aby jej mohl vyuzit SQL Agent, musi byt
vytvoren profil AzureManagedinstance_dbmail_profile

= TempDB databaze ma 12 souboru po 14 GB, maximalni velikost je
168 GB
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Monitoring a sprava databaze pres Azure portal

= Databazi je mozné jednoduse monitorovat pres Azure portal a
vybraneé vykonnostni grafy slozit do vlastniho dashboardu

= Pokrocilé funkce bézné konfigurovatelné v jazyce T-SQL muzeme
jednoduse konfigurovat pres Azure portal



Automatic Database Tunning

Microsoft Azure

Ll alal o pr——
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o—0 9

built-in intelligence
finding optimization
opportunities

target database

stable workloads verifying
performance gains

& reverting if required

&
E

applying during
low-usage periods

Zdroj: https://docs.microsoft.com/en-us/azure/sgl-database/sqgl-database-automatic-tuning



https://docs.microsoft.com/en-us/azure/sql-database/sql-database-automatic-tuning

Threat Detection

= Detekce potencialnich Utoku na hostovane databaze
= Vyzaduje zapnuty SQL Audit
= Cena je 15% za mésic

= Umi detekovat napr.:

» Pokusy o SQL Injection
* Netypicka prihlaseni




Azure SQL Database Data Discovery and Classification

= Sada novych funkci, pro identifikaci a ochranu citlivych dat (GDPR)

1. Detekce potencialné citlivych dat
2. Oznaceni a klasifikace citlivosti dat
3. Vypocet citlivosti sady vysledku

4. Reporting
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Souvisejici kurzy

Chcete si o Azure SQL Database nejen povidat 3 dny, ale také se s ni
seznamit na praktickych ukolech?

MuUzete navstivit mé skoleni v Gopasu:
GOC 212 Microsoft Azure — Sprava SQL Server relacnich databazi

OOOOOOOOOOOOOOOOO


https://www.gopas.cz/Kurzy/Katalog-kurzu/Operacni-systemy/Microsoft/Microsoft-Azure/Microsoft-Azure-sprava-SQL-Server-relacnich-databazi-GOC212.aspx
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