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= Cviceni: Napiste metodu, ktera dostane na vstupu Stream a na pozici
Ox10 zmeni hodnotu z 0x00 na OxFF.
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= Program by mel fungovat i v pripadé neocekavaného stavu nebo
vstupu

= Predevsim pro safety/security casti a HA
 Secure programming jako podmnozina

= Tyka se i navrhu API
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= Predikovatelné chovani na neocekavaném vstupu/...
* Memory corruption

= Obecna kvalita kodu

= Buffer overflow, vlastni auth, vlastni encrypt, SQL injection, ...
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= "Defend against the impossible, because the impossible will
happen.”

= \/Sechna data jsou dulezita, dokud nékdo neprokaze opak

= Vsechna data jsou "naborena”, dokud nekdo neprokaze opak

= Vsechna data jsou "nebezpecna"”, dokud nekdo neprokaze opak
= VCetne "internich" komponent/dat/struktur

V eey/

« Mnoho lidi
e 7Znacna maintenance
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= Vyvojarum/knihovnam se neveri
* A uzivatelUm uz vubec ne

= Rizeni na silnici...
* Myslime za jiné

= Velke projekty
 Motivace
e Rozdilné zkusenosti
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Ne paranoia
Ne debilni testy vseho
- Citelnost a udrzovatelnost kédu

Korektnost
« Snaha napravit vse

Risk management
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= Verifikace korektnosti, ne nekorektnosti
= Whitelisty, ne blacklisty

= Striktni kod

= (Znovu)vyuzivani kddu

= Knihovny, abstrakce

 Provereneée
 "Don't reinvent the wheel."

= Coding styles
= Immutable objekty
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Design by contract

Formalné definované a verifikovatelné specifikace
« Nemusi to nutné byt kod

Nastroje

Preconditions

Asserts

Postconditions

Invariants (code-flow, class, internal, ...)

Kontrakty jsou efektivne self-testy

 Doplnuji unit-, akceptacni-, ..., testy
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= Precondition
« Co metoda/... ocekava

= Postcondition
« Co metoda/... garantuje

= |nvariant
« Co metoda/... zachovava
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= Navrh API
- Spatné pouziti
* Nepochopeni
* Existuje vice cest/moznosti?
Jednotky
Zavislosti, poradi
» Objekt by nikdy nemeél byt v nekonzistentnim stavu
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