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Typy a popisky citlivých informací 

 

  

Zmapujte ve vaĢem prostśed² osobn² ¼daje podl®haj²c² 

naś²zen² GDPR. Pomoc² Vyhled§v§n² obsahu a typţ 

citlivĩch informac² mţĤete: 

Å ZjiĢšovat a vykazovat m²sto uloĤen² osobn²ch 

¼dajţ 

Å Optimalizovat typy citlivĩch ¼dajţ a dalĢ² dotazy 

tak, abyste vyhledali veĢker® osobn² ¼daje ve 

vaĢem prostśed² 

Sestavy ochrany pśed ¼nikem informac² 

v Office 365 nab²zej² nejpodrobnŋjĢ² 

¼roveŕ monitorov§n² citlivĩch dat.  

SluĤba Cloud App Security rozĢiśuje 

moĤnosti vyhled§v§n² a monitorování 

tŋchto dat na dalĢ² poskytovatele 

aplikací SaaS. Viz téma 6 Monitorování 

prţnikţ k osobn²m ¼dajţm. 

Pśipravujeme ð 

pouĤijte tyto 

moĤnosti spolu se 

sluĤbou Cloud App 

Security k vyhledání 

citlivých dat v dalĢ²ch 

aplikacích SaaS. 

Pomoc² sluĤby 
Compliance 

Manager 
prohl²Ĥejte 
poĤadavky 
regulaĽn²ch 

pśedpisţ a sledujte 
jejich plnŋn² 

Obsah tohoto śeĢen² m§ organizac²m pomoci s vyhledáváním a ochranou 

osobn²ch ¼dajţ v Office 365, které mohou podl®hat naś²zen² GDPR. 

Nenab²z²me jej jako osvŋdĽen² o souladu s naś²zen²m GDPR. Za zajiĢtŋn² t®to 

shody odpov²daj² organizace. DoporuĽujeme problematiku konzultovat 

s pr§vn²m oddŋlen²m a tĩmy pro dodrĤov§n² pśedpisţ, pś²padnŋ se poradit 

s externími poskytovateli, kteś² se na tuto oblast specializuj².  

Bezplatný nástroj pro posouzení souladu s naś²zen²m GDPR nab²z² moĤnost 

rychl®ho vlastn²ho vyhodnocen² online. VaĢe organizace tak mţĤe posoudit 

celkovou ¼roveŕ sv® pśipravenosti na shodu s GDPR  

(http:/ /aka.ms/gdprassessment). 

Typy citlivých informací jsou formou 

kategorizace. S rozhodnutím, zda 

implementovat také popisky, vám 

pomţĤe t®ma 3 Architektura 

schématu  kategorizace osobních  

¼dajţ. Pokud popisky chcete pouĤ²t, 

najdete informace v tématu 4 PouĤit² 

popiskţ osobn²ch ¼dajţ v Office  365.  

Úvod 

Posuņte a śiņte rizika nedodrĤen²  

pśedpisţ 

Prvn²m krokem ke splnŋn² poĤadavkţ obecn®ho naś²zen² o ochranŋ osobn²ch 

¼dajţ je posoudit, zda se naś²zen² GDPR vztahuje na vaĢi organizaci, a pokud 

ano, v jak®m rozsahu. SouĽ§st² t®to analĩzy je porozumŋt tomu, jak§ data vaĢe 

organizace zpracovává a kde jsou uloĤena. 

Pomocí 

Vyhledávání 

obsahu a  typţ 

citlivých 

informací 

mţĤete 

vyhledávat 

osobní údaje  

Rozhodnŋte se, 

jestli chcete  

vedle typţ 

citlivých 

informací 

pouĤ²vat tak® 

popisky  

Ochrana 

osobn²ch ¼dajţ 

v Office  365 

Monitorování 

¼nikţ osobn²ch 

¼dajţ 

Monitorování  

Tyto moĤnosti ochrany lze 

zacílit na konkrétní datové 

sady. 

Ochrana pś²stupu ke 

cloudovĩm sluĤb§m 

Toto śeĢen² pśedstavuje moĤnosti ochrany citlivĩch dat uloĤenĩch ve sluĤb§ch 

Office 365. Zahrnuje normativn² doporuĽen², jak vyhled§vat, kategorizovat, 

chránit a monitorovat osobn² ¼daje. Jako pś²klad v nŋm pouĤ²v§me obecn® 

naś²zen² o ochranŋ osobn²ch ¼dajţ, stejnĩ proces ale mţĤete uplatnit na cestŋ 

k dosaĤen² shody s mnoha dalĢ²mi regulacemi. 

Naś²zen² GDPR upravuje shromaĤņov§n², ukl§d§n², zpracov§n² a sdílení 

osobn²ch ¼dajţ. Ty jsou v nŋm ð konkr®tnŋ ve Ľl§nku 4 ð definovány velmi 

Ģiroce jako jak®koli údaje související s identifikovanou nebo 

identifikovatelnou fyzickou osobou, která je rezidentem Evropské unie. 

Úplnou definici najdete v  tématu 2. 

5ŀƭǑƝ ƛƴŦƻǊƳŀŎŜ ŀ materiály najdete v tématech 2ς7 

Kategorizace, ochrana a monitorov§n² osobn²ch ¼dajţ v Office 365 a dalĢ²ch aplikac²ch SaaS 

Nŋkter® funkce pouĤ²van® k ochranŋ informac² v Office 365 lze vyuĤ²t tak® k ochranŋ citlivĩch dat v dalĢ²ch aplikacích SaaS. 

DalĢ² podrobnosti ke konfiguraci 

ochrany pśed ¼nikem informac² 

a k dalĢ²m moĤnostem ochrany 

citlivých dat najdete v tématu 5 

PouĤit² ochrany citlivĩch dat 

v Office  365. 

Ochrana 

Office  365 

Ochrana informací ve 

sluĤb§ch Office 365 s 

ohledem na naś²zen² GDPR 

Architektura ochrany citlivých 

informací v Office 365 

Toto je 1. téma ze 

sedmidílné série. 

 

SluĤba Compliance Manager poskytuje n§stroje ke sledov§n², implementaci 

a spr§vŋ kontroln²ch mechanizmţ auditov§n², kter® vaĢ² organizaci pomohou 

dosáhnout shody s rţznĩmi normami, vĽetnŋ naś²zen² GDPR. 

DalĢ² informace najdete v tématu 7 v tomto prţvodci ð PouĤit² sluĤby 

Compliance Manager na portálu Service Trust Portal.  

Typy citlivĩch informac² urĽuj², jak bude automatizovanĩ proces rozpozn§vat 

konkr®tn² typy informac², jako jsou Ľ²sla zdravotn²ho pojiĢtŋn² nebo platebn²ch 

karet. 

Tento prţvodce obsahuje sadu typţ, kterou mţĤete vyuĤ²t jako odrazovĩ mţstek. 

Do budoucna pśipravujeme śadu dalĢ²ch typţ citlivĩch informac² pro osobn² ¼daje 

v zemích EU. 

DalĢ² informace najdete v tématu 2 v tomto prţvodci ð Vyhledávání 

osobních  ¼dajţ. 

Kategorizace 

Opr§vnŋn² na ¼rovni webu a knihovny 

Box Salesforce 

Ochrana identity a pś²stupu k zaś²zen²m v sadŋ Enterprise 

Mobility + Security (EMS) 

Spr§va privilegovan®ho pś²stupu 

BezpeĽnostn² funkce Windows 10 

Sestavy ochrany pśed únikem informací 

v Office 365 

Protokol auditu Office 365 

Microsoft Cloud App Security 

Z§sady pś²stupu k zaś²zen² na ¼rovni webu 

Zásady externího sdílení na úrovni webu 

DalĢ² aplikace 

SaaS 
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PokraĽov§n² na dalĢ² str§nce 
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Vyhledání 

dalĢ²ch osobn²ch 

¼dajţ ve vaĢem 

prostśed² 

pomocí jazyka KQL 

(Keyword Query 

Language)  

Pśipravujeme ð typy citlivĩch informac² budete moci vytv§śet a upravovat v novém 

uĤivatelsk®m rozhran² v Centru zabezpeĽen² a dodrĤov§n² pśedpisţ. MţĤete si nechat 

dynamicky zobrazovat odpovídající výsledky a ladit typy citlivých informací podle svých 

potśeb. 

Vyhled§v§n² osobn²ch ¼dajţ podl®haj²c²ch naś²zen² GDPR v Office 365 probíhá 

na z§kladŋ typţ citlivĩch informac². Ty urĽuj², jak bude automatizovanĩ proces 

rozpozn§vat konkr®tn² typy informac², jako jsou Ľ²sla zdravotn²ho pojiĢtŋn² 

nebo platebn²ch karet. Moment§lnŋ je nelze vyuĤ²t k vyhledávání dat 

uloĤenĩch v poĢtovn²ch schr§nk§ch Exchange. Spolu se z§sadami ochrany 

pśed ¼nikem informac² se typy citlivĩch informac² nicm®nŋ daj² pouĤ²t 

k vyhled§v§n² osobn²ch ¼dajţ v poĢtŋ bŋhem pśenosu. 

I kdyĤ tedy v souĽasn® dobŋ nemţĤete vyhled§vat osobn² ¼daje uloĤen® ve 

schránkách v syst®mu Exchange Online, mţĤete typy citlivĩch informac², kter® 

spravujete s ohledem na naś²zen² GDPR, vyuĤ²t k vyhledávání a ochranŋ 

osobn²ch ¼dajţ v dobŋ, kdy jsou pśed§v§ny e-mailem. 

Vyhledání podle 

typţ citlivĩch 

informací  

Vyhled§v§n² osobn²ch ¼dajţ pomoc² Vyhled§v§n² obsahu 
Pśi vyhled§v§n² osobn²ch ¼dajţ v Office 365 doporuĽuje Microsoft trojf§zovĩ pś²stup. Ve zbĩvaj²c² Ľ§sti tohoto t®matu v§s 

jednotlivými fázemi provedeme. 

Toto je 2. téma ze 

sedmidílné série. 

 

Architektura ochrany citlivých 

informací v Office 365 

ZaĽnŋte vyhled§n²m osobn²ch 

¼dajţ na z§kladŋ typţ citlivĩch 

informac². Pro kaĤdĩ z typţ citlivĩch 

informac² vytvośte dotaz ve 

Vyhled§v§n² obsahu, spusšte jej 

a analyzujte výsledky. 

Pokud je to nutné, upravte typ 

citlivĩch informac² tak, abyste zvĩĢili 

jeho pśesnost ve vaĢ² organizaci. 

¶ Pś²mo v souboru XML upravte 

¼roveŕ spolehlivosti. 

¶ Pśidejte kl²Ľov§ slova. 

¶ Upravte poĤadavky na bl²zkost 

kl²Ľovĩch slov. 

Vytvośte si 
pomoc² dotazţ 

v jazyce KQL nové 
vlastní typy 

citlivých 
informací  

 

K vyhledání dat, která nejsou 

zahrnuta v typech citlivých informací, 

vytvośte vlastn² dotazy v dotazovacím 

jazyce KQL. 

S vyhled§v§n²m osobn²ch ¼dajţ zaĽnŋte s vyuĤit²m typţ citlivĩch informací, 

kter® jsou souĽ§st² Office 365. Jsou uvedeny v Centru zabezpeĽen² a dodrĤov§n² 

pśedpisţ v Ľ§sti Kategorizace. 

Na n§sleduj²c² str§nce tohoto t®matu je uveden seznam aktu§ln²ch typţ 

citlivĩch informac² vztahuj²c²ch se na obĽany Evropsk® unie. PouĤijte je jako 

vĩchoz² bod. DoporuĽujeme pravidelnŋ sledovat novŋ pśidan® poloĤky 

a podpośit tak zajiĢtŋn² shody s naś²zen²m GDPR. 

Viz tak® tento Ľl§nek: Seznam typţ citlivĩch dat a ¼dajţ, kter® vyhled§vaj² 

Vyhled§n² typţ citlivĩch informac² pomoc² Vyhled§v§n² obsahu 

Ochrana informací ve 

sluĤb§ch Office 365 s 

ohledem na naś²zen² GDPR 

Pokud je tśeba, doplŕte dotaz 

parametry, abyste sn²Ĥili poĽet faleĢnŋ 

pozitivn²ch vĩsledkţ: 

¶ Rozsah poĽtu 

¶ Rozsah pravdŋpodobnosti 

¶ U sloĤitŋjĢ²ch dotazţ i dalĢ² 

vlastnosti Ľi oper§tory 

Typy citlivých informací  

UrĽuj², jak bude automatizovanĩ proces rozpozn§vat konkr®tn² typy informac², 

jako jsou Ľ²sla bankovn²ch ¼Ľtţ, zdravotn²ho pojiĢtŋn² nebo platebn²ch karet. 

Typy citlivĩch dat se oznaĽuj² tak® jako podm²nky. Typ citlivĩch informac² je 

definován vzorcem, který lze identifikovat pomocí regulárního výrazu nebo 

funkce. Vedle toho lze k rozpoznání typu citlivĩch informac² vyuĤ²t podpţrn® 

doklady, jako jsou kl²Ľov§ slova a kontroln² souĽty. V procesu vyhodnocování 

se pracuje také s ¼rovn² pravdŋpodobnosti a blízkostí. 

Typy citlivĩch informac² moment§lnŋ nelze pouĤ²t k vyhled§v§n² dat uloĤenĩch 

v poĢtovn²ch schránkách. 

Otestujte vĩsledky tŋchto 

vyhledávání a upravujte śetŋzec 

dotazu KQL, dokud 

nedos§hnete poĤadovan®ho 

výsledku. 

Vyhled§n² osobn²ch ¼dajţ 
Osobní údaje jsou v naś²zen² GDPR definov§ny velmi Ģiroce jako jak§koli data 

týkající se identifikované nebo identifikovatelné fyzické osoby, která je 

rezidentem Evropské unie. 

ļl§nek 4 ð definice 

ăOsobn²mi ¼daji se rozum² veĢker® informace o identifikované nebo 
identifikovateln® fyzick® osobŋ (ăsubjekt ¼dajţò); identifikovatelnou fyzickou 
osobou je fyzick§ osoba, kterou lze pś²mo Ľi nepś²mo identifikovat, zejm®na 
odkazem na urĽitĩ identifik§tor, napś²klad jm®no, identifikaĽn² Ľ²slo, lokaĽn² 
¼daje, s²šovĩ identifik§tor nebo na jeden Ľi v²ce zvl§Ģtn²ch prvkţ fyzick®, 
fyziologick®, genetick®, psychick®, ekonomick®, kulturn² nebo spoleĽensk® 
identity této fyzické osoby. 

 

Toto téma ukazuje, jak vyhledat osobní ¼daje uloĤen® ve sluĤb§ch 

SharePoint Online a OneDrive pro firmy (kam spadají i weby vĢech skupin 

Office 365 a weby ve sluĤbŋ Microsoft Teams). 

 

KdyĤ optimalizujete dotazy KQL tak, 

abyste naĢli c²lov§ data, vytvośte 

s jejich pomocí nové vlastní typy 

citlivĩch informac². Ty pak mţĤete 

pouĤ²vat spolu s Vyhledáváním 

obsahu, z§sadami ochrany pśed 

únikem informací a dalĢ²mi n§stroji, 

pś²padnŋ v dalĢ²ch dotazech KQL. 

https://support.office.com/en-us/article/What-the-sensitive-information-types-look-for-fd505979-76be-4d9f-b459-abef3fc9e86b
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PokraĽov§n² na dalĢ² str§nce 

Export vĩsledkţ Vyhled§v§n² obsahu 

z Centra zabezpeĽen² a dodrĤov§n² pśedpisţ 

Office 365 

PouĤit² Vyhled§v§n² obsahu spolu s typy citlivých informací 
 

 V Centru zabezpeĽen² a dodrĤov§n² 
pśedpisţ pśejdŋte na Vyhledávání 
obsahu. 

V lev®m podoknŋ Centra zabezpeĽen² 

a dodrĤov§n² pśedpisţ kliknŋte na 

Vyhledávání a  provŋśov§n² > 

Vyhledávání obsahu . 

 

 

 

 

 
SpuĢtŋn² Vyhled§v§n² obsahu v Centru 

zabezpeĽen² a dodrĤov§n² pśedpisţ Office 365 

 Vytvośte novou poloĤku 

vyhled§v§n² pro kaĤdĩ typ citlivých 

informací. 

PouĤijte n§sleduj²c² syntaxi: 

SensitiveType:ó<type>ó 

Napś²klad: 

SensitiveType:"France Passport Number" 

Jako rozsah vyhled§v§n² pouĤijte 

SharePoint (zahrnuje OneDrive pro 

firmy). Zkontrolujte pśesnost syntaxe 

a ovŋśte, Ĥe jste nezadali nadbyteĽn® 

mezery ani pśeklepy. 

Vytvośení dotazu k vyhledání citlivých dat 

uloĤenĩch na webech 

 

 Prohl®dnŋte si vĩsledky kaĤd®ho 

vyhledávání. 

Pśi posuzov§n² pśesnosti dotazu se zamŋśte na 

tyto typy probl®mţ: 

¶ Velkĩ poĽet faleĢnŋ pozitivn²ch vĩsledkţ 

¶ Chybŋj²c² zn§m® instance dat 

Export vĩsledkţ Vyhled§v§n² obsahu 

z Centra zabezpeĽen² a dodrĤov§n² pśedpisţ 

Office 365  

Pozn§mka: Pokud pouĤ²v§te prohl²ĤeĽ 

Mozilla Firefox nebo Chrome, moĤn§ bude 

tśeba sestavy poprv® st§hnout v prohl²ĤeĽi 

Internet Explorer Ľi Edge a nainstalovat 

poĤadovanĩ doplnŋk. 

 

Typy citlivých informací v údajích o obĽanech EU 

 

Poznámka: Do budoucna pśipravujeme 

śadu dalĢ²ch typţ citlivĩch informac² pro 

osobní údaje v zemích EU. 

 
 

Typ citlivých dat  Kategorie  

 
Údaje o  zákaznících 

 
ļ²slo belgick®ho n§rodn²ho identifikaĽn²ho 

prţkazu 

Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo platebn² karty Osobn² finanĽn² ¼daje 

  
 

ļ²slo chorvatsk®ho identifikaĽn²ho prţkazu Identifikovatelné  osobní údaje (PII) 

  
 

Chorvatsk® osobn² identifikaĽn² Ľ²slo (OIB) Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo Ľesk®ho obĽansk®ho prţkazu Identifikovatelné osobní údaje (PII) 

  
 

D§nsk® osobn² identifikaĽn² Ľ²slo Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo debetn² karty EU Osobn² finanĽn² ¼daje 

  
 

Finský národní identifikátor Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo finsk®ho pasu Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo francouzsk®ho śidiĽsk®ho prţkazu Identifikovatelné osobní údaje (PII) 

  
 

N§rodn² identifikaĽn² karta (CNI) (Francie) Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo pasu (Francie) Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo soci§ln²ho zabezpeĽen² (INSEE) (Francie) Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo nŋmeck®ho śidiĽsk®ho prţkazu Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo nŋmeck®ho identifikaĽn²ho prţkazu Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo nŋmeck®ho pasu Identifikovatelné osobní údaje (PII) 

  
 

Śeckĩ n§rodn² identifikaĽn² prţkaz Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo IBAN Osobn² finanĽn² ¼daje 

  
 

Adresa IP Identifikovatelné osobní údaje (PII) 

  
 

Irsk® Ľ²slo PPS (Personal Public Service) Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo italsk®ho śidiĽsk®ho prţkazu Identifikovatelné osobní údaje (PII) 

  
 

Nizozemsk® Ľ²slo BSN (Burgerservicenummer) Identifikovatelné osobní údaje (PII) 

  
 

Norsk® identifikaĽn² Ľ²slo Identifikovatelné osobní údaje (PII) 

  
 

Polskĩ identifikaĽn² prţkaz Identifikovatelné osobní údaje (PII) 

  
 

Polský národní identifikátor (PESEL) Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo polsk®ho pasu Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo portugalsk®ho obĽansk®ho prţkazu Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo soci§ln²ho zabezpeĽen² (SSN) (ġpanŋlsko) Identifikovatelné osobní údaje (PII) 

  
 

N§rodn² identifik§tor (ġv®dsko) Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo pasu (ġv®dsko) Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo śidiĽsk®ho prţkazu (Spojen® kr§lovstv²) Identifikovatelné osobní údaje (PII) 

  
 

VoliĽsk® Ľ²slo (Spojen® kr§lovstv²) Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo zdravotn²ho pojiĢtŋn² (Spojen® kr§lovstv²) Osobní zdravotní údaje 

  
 

ļ²slo n§rodn²ho pojiĢtŋn² (NINO) (Spojen® 

království) 

Identifikovatelné osobní údaje (PII) 

  
 

ļ²slo pasu (Spojen® st§ty/Spojen® kr§lovstv²) Identifikovatelné osobní údaje (PII) 
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PokraĽov§n² na dalĢ² str§nce 

Upśesnŋn² vĩsledkţ dotazu na typ citlivĩch informac² pśid§n²m parametrţ 
 

Do dotazu na typ citlivĩch informac² mţĤete pśidat následující parametry: 

¶ Rozsah poĽtu ð urĽete, kolik vĩskytţ citlivĩch informac² mus² dokument 

obsahovat, aby byl zahrnut do vĩsledkţ dotazu. 

¶ Rozsah pravdŋpodobnosti ð ¼roveŕ pravdŋpodobnosti, Ĥe rozpoznanĩ 

typ citlivých informac² skuteĽnŋ pśedstavuje shodu, napś²klad 85 (85 %). 
 

K upśesnŋn² dotazţ mţĤete vyuĤ²t tak® vlastnosti a oper§tory. DalĢ² 

informace a pś²klady najdete v Ľl§nku  

Vytvośen² dotazu k vyhled§n² citlivĩch dat uloĤenĩch na webech. 

 SensitiveType:ó<type>|<count range>|<confidence range>ó 
 

SensitiveType:òCredit Card Number|5ó 

(vr§t² pouze dokumenty obsahuj²c² pśesnŋ pŋt Ľ²sel platebn²ch karet) 

SensitiveType:òCredit Card Number|*|85..ó 

(rozsah pravdŋpodobnosti je od 85 % vĩĢe) 

Poznámka:  U pś²kazu SensitiveType se rozliĢuj² velk§ a malá písmena, 

u zbytku dotazu vĢak nikoli. 

 

Úprava typu citlivých informací s c²lem zvĩĢit jeho pśesnost 
 

Pokud se v§m st§le nevracej² oĽek§van® vĩsledky nebo dotaz vrac² pś²liĢ mnoho 

faleĢnŋ pozitivn²ch vĩsledkţ, zvaĤte ¼pravu typu citlivĩch informac² tak, aby ve vaĢem 

prostśed² l®pe fungoval. 

DoporuĽenĩ postup pśi vytv§śen² nebo pśizpţsobov§n² typu citlivĩch dat je vytvośit 

novĩ typ citlivĩch dat na z§kladŋ existuj²c²ho typu a d§t mu jedineĽnĩ n§zev 

a identifik§tory. Pokud napś²klad chcete upravit parametry typu citlivĩch dat ļ²slo 

debetn² karty EU, mţĤete svou kopii tohoto pravidla pojmenovat ļ²slo debetn² 

karty EU ð vylepĢen® a odliĢit ji tak od origin§lu. 

V nov®m typu citlivĩch dat jednoduĢe upravte hodnoty, kter® chcete zmŋnit, 

abyste vylepĢili jeho pśesnost. Jakmile budete hotovi, nahrajete nový typ 

citlivých dat a vytvoś²te nov® pravidlo ochrany pśed ¼nikem informac² (pś²padnŋ 

uprav²te st§vaj²c² pravidlo), kter® bude pr§vŋ pśidanĩ novĩ typ citlivĩch dat 

pouĤ²vat. đprava pśesnosti typţ citlivĩch dat mţĤe vyĤadovat trochu pr§ce 

metodou pokusu a omylu, je proto dobr® uchovat si kopii pţvodn²ho typu, kter§ 

vám v pś²padŋ potśeby v budoucnu umoĤn² n§vrat zpŋt. 

DalĢ² informace: 

Pśizpţsoben² integrovan®ho typu citlivĩch informac² 

Pśizpţsoben² nebo vytvośen² nov®ho typu citlivĩch informac² pro naś²zen² 

GDPR, kde najdete podrobnĩ postup <tento Ľl§nek se pśipravuje> 
 

 Exportujte existující 
Sadu pravidel 
Microsoftu 
s integrovanými typy 
citlivých informací 
v Office 365. 

 Pśejmenujte tento 
soubor XML 
a otevśete ho 
v editoru XML podle 
své volby. 

 Izolujte daný typ 
citlivých informací 
a odeberte vĢechny 
ostatní. 

 V prostśed² 
PowerShell 
vygenerujte pro typ 
citlivých informací, 
který upravujete, dva 
nové identifikátory 
GUID. 

 

 Upravte ID a dalĢ² 
základní prvky tak, aby 
byl typ citlivých 
informaci jedineĽnĩ 
(mimo jin® je tśeba 
nahradit dva 
identifikátory GUID 
novými, které jste 
vygenerovali). 

 

 ZvyĢte pśesnost vyladŋn²m poĤadavkţ na shodu. 

 

 Úpravy blízkosti 

Upravte bl²zkost ve vzorci znakţ tak, abyste 

prodlouĤili nebo zkr§tili vzd§lenost, ve kter® 

se kl²Ľov§ slova mus² nach§zet od typu 

citlivých dat. 

 
đpravy kl²Ľovĩch slov 

Pśidejte do jednoho z prvkţ <Keywords> kl²Ľov§ 

slova a poskytnŋte tak pro typ citlivĩch dat 

konkr®tnŋjĢ² podpţrn® doklady, kter® se maj² 

vyhledávat jako signál shody s tímto pravidlem. 

MţĤete tak® odebrat kl²Ľov§ slova, kter§ vedou 

k faleĢnŋ pozitivn²m vĩsledkţm. 

 đpravy pravdŋpodobnosti 

Upravte pravdŋpodobnost, s kterou musí typ 

citlivých dat odpovídat kritériím zadaným ve 

své definici, aby byla signalizována 

a vykázána shoda. 

 

      

 

Nový typ citlivých informací nahrajte .  Znovu projdŋte svţj obsah a pokuste se vyhledat citlivé informace. 

RuĽn² vyĤ§d§n² prohled§n² a opŋtovn®ho indexov§n² webu 

 

Viz také Pśizpţsoben² integrovan®ho typu citlivĩch informac². 

Pś²klad: đprava typu citlivĩch informac² ļ²slo debetní karty EU 

ZlepĢen² pśesnosti pravidel ochrany pśed ¼nikem informac² v jakémkoli systému 

vyĤaduje testov§n² proti vzorov® datov® sadŋ. MţĤe pśi tom bĩt nutn® jemn® ladŋn² 

prostśednictv²m opakovanĩch ¼prav a testţ. V tomto pś²kladu ukazujeme ¼pravy typu 

citlivĩch informac² ļ²slo debetn² karty EU s c²lem zlepĢit jeho pśesnost. 

Pśi hled§n² Ľ²sel debetn²ch karet EU v naĢem pś²kladu je definice striktnŋ urĽuje 

jako 16 Ľ²slic odpov²daj²c²ch sloĤit®mu vzorci, kter® se daj² ovŋśit kontroln²m 

souĽtem. Vzhledem k definici śetŋzce tohoto typu citlivĩch dat nemţĤeme tento 

vzorec zmŋnit. MţĤeme ale prov®st n§sleduj²c² ¼pravy, kter® zlepĢuj² pśesnost 

pśi jeho vyhled§v§n² v obsahu v Office 365 s vyuĤit²m funkce ochrany pśed 

únikem informací. 

 

   
 

Úpravy blízkosti 

Zkrátíme interval úpravou hodnoty 

patternProximity v  prvku <Entity> ze 300 na 

150 znakǻ. To znamená, Ȍe naǑe podpǻrné doklady 

(klƝőová slova) se k zaznamenání signálu shody 

s tímto pravidlem mus í nacházet blƝȌe k hledanému 

typu citliv ých dat. 

<Entity id="48da707 2-821e-4804-9fab- 

72ffb48f6f78" patternsProximity="150" 

recommendedConfidence="85">  

Úpravy klƝőových slov 

PouȌit í nŠkterých klƝőových slov mǻȌe vést 

k výskytu faleǑnŠ pozitivn ích výsledkǻ. Proto mǻȌe 

být vhodné klƝőová slova odebrat. Tady jsou klƝőová 

slova pouȌitá v tomto pǌƝkladu: 

<Keyword id="Keyword_card_terms_dict"> 

<Group>  

<Term>corporate card</Term>  

<Term>organization card</Term>  

<Term>acct nbr</Term>  

<Term>acct num</Term>  

<Term>acct no</Term>  

ê 

</Group>  

</Keyword>  

Úpravy pravdŠpodobnosti  

KdyȌ odeberete z definice klƝőová slova, obvykle 

budete cht ít pǌƝsluǑným snƝȌením této hodnoty 

zároveƶ upravit m íru svojí jistoty, Ȍe byl nalezen 

daný typ citliv ých dat. Výchozí hodnota u  typu 

2Ɲslo debetní karty EU je 85. 

<Entity id="48da7072 -821e-4804-9fab- 

72ffb48f6f78" patternsProximity="150" 

recommendedConfidence="85">  

<Pattern confidenceLevel="85">  

ê 

</Pattern>  

</Entity>  
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PokraĽov§n² na dalĢ² str§nce 

Vytv§śen² vlastn²ch dotazţ KQL k vyhled§n² dalĢ²ch dat ve vaĢem prostśed²  

K vyhled§n² osobn²ch ¼dajţ, kter® podl®haj² naś²zen² GDPR, mţĤe bĩt nutn® 

vytvośit dalĢ² dotazy. Ve Vyhled§v§n² obsahu k tomu slouĤ² jazyk KQL (Keyword 

Query Language). Pokud jej ale pouĤijeme samotnĩ, bez typţ citlivĩch dat, 

neumoĤŕuje vŋtĢinu citlivĩch dat pśesnŋ rozpoznat. C²lem tedy je otestovat 

a optimalizovat śetŋzce KQL pomoc² Vyhled§v§n² obsahu a pot® je vyuĤ²t pśi 

vytv§śen² a ladŋn² novĩch typţ citlivĩch dat, s nimiĤ lze dos§hnout jeĢtŋ vyĢĢ² 

pśesnosti. 

K formulování a optimalizaci dotazţ v jazyce KQL jsou k dispozici následující 

zdroje informací:  

ReferenĽn² pś²ruĽka k syntaxi jazyka KQL (DMC) 

SpuĢtŋn² Vyhled§v§n² obsahu v Centru zabezpeĽen² a dodrĤov§n² pśedpisţ 

Office 365  

 
Vyhled§v§n² obsahu nab²z² dalĢ² prostśedek, kterĩ v§m s vytv§śen²m dotazţ KQL 

a typţ citlivĩch dat pomţĤe ð kl²Ľov§ slova. K Ľemu je seznam kl²Ľovĩch slov 

uĤiteĽnĩ? MţĤete z²skat statistiky, kter® v§m uk§Ĥou, kolik poloĤek odpov²d§ 

jednotlivĩm kl²Ľovĩm slovţm. Tak rychle zjist²te, kter§ kl²Ľov§ slova jsou 

nejefektivnŋjĢ² (a naopak nejm®nŋ efektivn²). DalĢ² informace o statistikách 

vyhledávání najdete v Ľl§nku Zobrazen² statistik kl²Ľovĩch slov pro vĩsledky 

Vyhledávání obsahu. 

Kl²Ľov§ slova na jednotlivĩch ś§dc²ch jsou ve vytvośen®m vyhled§vac²m dotazu 

propojena oper§torem NEBO. Na ś§dku mţĤete pouĤ²t tak® vĩraz sloĤenĩ 

z nŋkolika kl²Ľovĩch slov (uzavśenĩ v závorkách). 

Dotazy s kl²Ľovĩmi slovy a vyhledávací podmínky ve Vyhledávání obsahu  

Pś²klad ð PouĤit² Vyhled§v§n² obsahu k rozpoznání e-mailových adres 

E-mailov® adresy se pokl§daj² za citliv® informace tĩkaj²c² se subjektţ ¼dajţ. 

Tento jednoduchĩ pś²klad v§m uk§Ĥe, jak v§m mţĤe pomoci Vyhled§v§n² obsahu. 

 Jazyk KQL a kl²Ľov§ slova nelze pouĤ²t souĽasnŋ. PouĤijte kaĤdĩ z tŋchto 

n§strojţ samostatnŋ ke zpśesnŋn² dotazu a urĽen² kl²Ľovĩch slov, kter§ mohou 

být u jednotlivĩch typţ citlivĩch dat uĤiteĽn§. 

 

Office  365 

 

SharePoint Online  OneDrive pro  

firmy  

  

 

Vyhledávání obsahu 

 
Dotaz KQL ð NEBO ð Kl²Ľov§ slova 

   
(^| \b)([a-zA-Z0-9_\-\ .]+)@([a-zA-Z0-9_\-\ .]+)\ .([a-zA-Z]{2,5})($|\b)  Kl²Ľov§ slova 

 

Poznámky: 

¶ Pśi vyhled§v§n² bl²zkosti mţĤete vyuĤ²t operátory NEAR a ONEAR. 

¶ Jazyk KQL bohuĤel nepodporuje dotazy se tś²dou regul§rn²ho vĩrazu 
(napś. IdRef="Regex_email_address") 

 

 e-mailová adresa 

 mail 

 kontaktujte  

 odesílatel 

 adresát 

 kopie 

 skrytá 

 Tento pś²klad ukazuje, Ĥe kl²Ľov§ slova nejsou vĤdy nutn§ a mohou vést 

k velk®mu mnoĤstv² faleĢnŋ pozitivn²ch vĩsledkţ. 

 

Vytv§śen² novĩch vlastn²ch typţ citlivĩch informac² 
 

Pot®, co jste pouĤili dotazy KQL a kl²Ľov§ slova k rozpoznání citlivých informací, 

mţĤete na jejich z§kladŋ vytvośit nov® vlastn² typy citlivĩch informac². V mnoha 

pś²padech budete k dosaĤen² spr§vn® m²ry pśesnosti potśebovat propracovan® 

typy citlivých informac². Pak mţĤete tyto vlastn² typy citlivĩch informac² pouĤ²t 

ve Vyhledávání obsahu, v z§sad§ch ochrany pśed ¼nikem informac² a v rámci 

dalĢ²ch dotazţ KQL.  

 
DoporuĽuje se vytv§śet novĩ typ citlivĩch dat na z§kladŋ existuj²c²ho typu. 

Postupujte podle krokţ, kter® jsme v tomto t®matu jiĤ popsali. 

Uk§Ĥeme si to na pś²kladu e-mailov® adresy, kde je postup dobśe vidŋt.  

Pś²klad ¼prav nov®ho typu citlivĩch informac² o e-mailu 

 

 Nastavte vlastnost IdRef 

V rámci prvku <Entity> upravte prvek  

<IdMatch> tak, aby se vlastnost idRef rovnala 

jedineĽn® hodnotŋ, napś²klad 

IdRef="Regex_email_address". Tato hodnota 

bude ukazovat na prvek definuj²c² n§Ģ regul§rn² 

výraz k vyhledávání e-mailových adres. 

IdRef="Regex_email_address" 

 
Atribut blízkosti  

V prvku <Entity> zaĽneme s hodnotou 

patternProximity  300. 

patternsProximity="300"  

 

 đroveŕ pravdŋpodobnosti 

Vlastnost recommendedConfidence nastavte na 

hodnotu, kter§ podle vaĢeho n§zoru vyjadśuje 

pravdŋpodobnost nalezen² pśesn® shody. 

Abyste z²skali pśesnĩ vĩsledek, budete zśejmŋ 

muset hodnotu otestovat s  reprezentativní 

datovou sadou. Jako poĽ§teĽn² nastaven² 

zkuste 75. 

recommendedConfidence="75">  
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PokraĽov§n² na dalĢ² str§nce 

 

Prvek entity 

Vĩsledn§ syntaxe XML po spojen² tŋchto prvn²ch tś² prvkţ vypad§ takto: 

<Entity id="42e6348e-27f0-4774-9604-d470cb3e219a" patternsProximity="300" 

recommendedConfidence="75">  

<Pattern confidenceLevel="75"> 

<IdMatch idRef="Regex_email_address" /> 

<Any minMatches="1">  

<Match idRef="Keyword_email_terms" />  

</Any>  

</Pattern>  

</Entity>  

 
Prvek regulárního výrazu 

Pśidejte bezprostśednŋ pod prvky <Entity> novĩ prvek <Regex>, 

kterĩ definuje regul§rn² vĩraz pouĤitĩ k rozpoznání e-mailových 

adres. Tento prvek by mŋl vypadat takto: 

<Regex id="Regex_email_address">(^| \b)([a-zA-Z0-9_\-\ .]+)@([a-zA- 

Z0-9_\-\ .]+)\ .([a-zA-Z]{2,5})($|\b)</Regex> 

   

Kl²Ľov§ slova 

Pod prvek <Regex> pśidejte novĩ prvek <Keyword>, kterĩ definuje seznam 

kl²Ľovĩch slov souvisej²c²ch s e-mailovĩmi adresami. Zkontrolujte, Ĥe hodnota 

ID prvku <Keyword> odpov²d§ hodnotŋ <Match idRef> v prvku 

<Entity><Pattern>. Podle potśeby mţĤete pśid§vat vlastn² kl²Ľov§ 

slova. 

U tohoto typu citlivých informací pro e -mail nebudou kl²Ľov§ slova 

pravdŋpodobnŋ potśeba. Nab²z²me je jen jako pś²klad. 

<Keyword id="Keyword_email_terms"> 

<Group>  

<Term>email</Term>  

<Term>email address</Term>  

<Term>contact</Term>  

</Group>  

</Keyword>  

 Prvek LocalizedStrings 

V prvku <LocalizedStrings><Resource> je nutn® zadat jedineĽnĩ 

název identifikující typ citlivých dat, napś²klad takto: 

<LocalizedStrings> 

<Resource idRef="42e6348e-27f0-4774-9604-d470cb3e219a"> 

<Name default="true" langcode="en -us">Email Address</ 

Name> 

<Description default="true" langcode="en -us">Detects email 

addresses.</Description> 

</Resource> 

</LocalizedStrings> 

 

 

 

DalĢ² pś²klad pouĤit² jazyka KQL a vytvośen² vlastn²ho typu citlivĩch informac² 
 

SpoleĽnost Contoso pouĤ²v§ k identifikaci jednotlivĩch z§kazn²kţ ve sv® datab§zi 

ļ²slo z§kazn²ka Contoso (CCN). Toto Ľ²slo m§ n§sleduj²c² strukturu (tzv. 

taxonomii): 

¶ Dvŋ Ľ²slice pśedstavuj² rok vytvośen² z§znamu. Sama spoleĽnost Contoso byla 
zaloĤena v roce 2002, nejniĤĢ² moĤn§ hodnota je tedy 02. 

¶ Tśi Ľ²slice pśedstavuj² partnerskou agenturu, kter§ z§znam vytvośila. MoĤn® 
hodnoty agentur jsou 000 aĤ 999. 

¶ P²smeno zastupuje linii podnik§n². MoĤn® hodnoty jsou aðz, na velikosti pśi 

tom nez§leĤ². 

¶ ļtyśm²stn® s®riov® Ľ²slo s moĤnĩmi hodnotami od 0000 do 9999. 

 

 Ve spoleĽnosti Contoso ve sv® intern² i externí korespondenci, dokumentech atd. 

vĤdy na z§kazn²ky odkazuj² pomoc² Ľ²sla CCN. R§di by vytvośili vlastn² typ citliv® 

poloĤky k rozpozn§v§n² pouĤit² Ľ²sla CCN v Office 365, aby u tohoto typu 

osobn²ch ¼dajţ mohli uplatŕovat patśiĽnou ochranu. 
 

Pś²klady Ľ²sel CCN: 15080P9562 

14040O1119 

15020J8317 

14050E2330 

16050E2166 

17040O1118 

 

Contoso vyhled§ dokumenty odpov²daj²c² sadŋ pś²kladţ Ľ²sel CCN pomoc² prostśed² PowerShell a Vyhledávání obsahu. 

#Pśipojen² k Centru zabezpeĽen² a dodrĤov§n² pśedpisţ Office 365 

$adminUser = "alland@contoso.com" 

Connect-IPPSSession-UserPrincipalName $adminUser 

 

#Vytvośen² a spuĢtŋn² vyhled§v§n² uk§zkovĩch dat 

$searchName = "Vyhledání ukázkových informací o zákaznících" 

$searchQuery = "15080P9562 NEBO 14040O1119 NEBO 15020J8317 NEBO 14050E2330 NEBO 16050E2166 NEBO 17040O1118" 

New-ComplianceSearch -Name $searchName -SharePointLocation All -ExchangeLocation All -ContentMatchQuery $searchQuery 

Start-ComplianceSearch -Identity $searchName 

 

Contoso analyzuje získané výsledky. 

Pśi kaĤd®m pouĤit² Ľ²sla CCN bylo z§roveŕ pouĤito datum ve form§tu EU a také jedno z následujících 

kl²Ľovĩch slov v blízkosti do 300 znakţ: 

Ľ²slo z§kazn²ka, z§kaznick® Ľ²slo, Ľ. z§kazn²ka, z§kazn²k Ľ²s., z§kazn²k Contoso 

 K rozpozn§n² Ľ²sel CCN vytvośili ve 

spoleĽnosti Contoso n§sleduj²c² regul§rn² 

výraz (RegEx). 

[0-1][0-9][0-9]{3}[A-Za-z][0-9]{4} 

    

K rozpozn§n² dat EU ve form§tech pouĤ²vanĩch rţznĩmi poboĽkami vytvośili ve spoleĽnosti 

Contoso následující regulární výraz (RegEx). 

(0?[1-9]|[12][0-9]|3[0-1])[\ / -](0?[1-9]|1[0-2]|j\x00e4n(uar)?|jan(uary|uari|uar|eiro|vier|v)?|ene(ro)?|genn(aio)?| 

feb(ruary|ruari|rero|braio|ruar|br)?|f\x00e9vr(ier)?|fev(ereiro)?|mar(zo|o|ch|s)?|m\x00e4rz|maart| 

apr(ile|il)?|abr(il)?|avril|may(o)?|magg(io)?|mai|mei|mai(o)?|jun(io|i|e|ho)?|giugno|juin|jul(y|io|i|ho)?|lu(glio)?|j 

uil(let)?|ag(o|osto)?|aug(ustus|ust)?|ao\x00fbt|sep|sept(ember|iembre|embre)?|sett(embre)?|set(embro)?| 

oct(ober|ubre|obre)?|ott(obre)?|okt(ober)?|out(ubro)?|nov(ember|iembre|embre|embro)?|dec(ember)?| 

dic(iembre|embre)?|dez(ember|embro)?|d\x00e9c(embre)?)[ \ / -](19|20)?[0-9]{2} 

 

4 

6 5 

1 

2 3 

4 

Dotaz KQL 

mailto:alland@contoso.com
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Contoso vytvoǌƝ vlastní typ citlivých informací následujícím pǌƝkazem PowerShell: 

#Pśipojen² k Centru zabezpeĽen² a dodrĤov§n² pśedpisţ Office 365 

$adminUser = "alland@contoso.com" 

Connect-IPPSSession -UserPrincipalName $adminUser 

 

#Vytvośen² nov®ho typu citlivĩch informac² 

New-DlpSensitiveInformationTypeRulePackage -FileData C:\Scripts\ContosoCCN.xml 

GUID bal²Ľku pravidel z kroku 5 

GUID entity z kroku 5 

Shoda ID 

Regulární výraz pro datum 

EU z kroku 4 

GUID entity z kroku 5 

Název z kroku 6 

Popis z kroku 6 

Contoso vytvoǌƝ pro nový typ citlivé informace k rozpoznání őƝsla zákazníka 

Contoso (CCN) soubor XML a uloȌƝ jej do m ístního souborového systému 

C:\Scripts\ContosoCCN.xml se Ǒifrováním UTF-8. 

  8 

GUID vydavatele z kroku 5 

Shoda ID 

 9 

Zkontrolujte, Ĥe Ģifrov§n² zadan® na tomto m²stŋ 

odpov²d§ Ģifrov§n² uloĤen®ho souboru. 

5 Contoso definuje pro pravidlo vlastního typu citliv® poloĤky 

následující parametry: 

Název: 2Ɲslo zákazníka Contoso (CCN) 

Popis: 2Ɲslo zákazníka Contoso (CCN), s kterým se zároveƶ 

vyhledávají dalǑƝ klƝőová slova a datum ve formátu EU 

 V prostśed² PowerShell ve spoleĽnosti Contoso vygeneruj² tśi 

jedineĽn® identifik§tory GUID. 

#Vygenerov§n² jedineĽn®ho identifik§toru GUID pro ID bal²Ľku pravidel, 

vydavatele a prvku 

[guid]::NewGuid().Guid 

[guid]::NewGuid().Guid 

[guid]::NewGuid().Guid 

  6 

Regul§rn² vĩraz pro Ľ²slo CCN 

z kroku 3 

<?xml version="1.0" encoding="utf -8"?> 

<RulePackage xmlns="http://schemas.microsoft.com/office/2011/mce ">  

<RulePack  id="130ae63b-a91e-4a12-9e02-a90e36a83d7f"> 

<Version major="1" minor="0" build="0"  revision="0" />  

<Publisher id="47148982-defd-42a1-890a-7b9472099f1f" />  

<Details defaultLangCode="en">  

<LocalizedDetails  langcode="en">  

<PublisherName>Contoso  Ltd.</PublisherName>  

<Name>Contoso Rule Package</Name> 

<Description>Defines Contoso's custom set of classification rules</Description>  

</LocalizedDetails> 

</Details>  

</RulePack> 

<Rules> 

<!--  Contoso Customer Number (CCN) -- > 

<Entity id="a91f9a2e-6cfc-4622-8c5d-954875aa5b2b" patternsProximity="300" 

recommendedConfidence="85">  

<Pattern  confidenceLevel="85">  

<IdMatch idRef="Regex_contoso_ccn" /> 

<Match idRef="Keyword_contoso_ccn" />  

<Match idRef="Regex_eu_date" /> 

</Pattern>  

</Entity>  

<Regex id="Regex_contoso_ccn">[0-1][0-9][0-9]{3}[A-Za-z][0-9]{4}</Regex> 

<Keyword  id="Keyword_contoso_ccn"> 

<Group matchStyle="word">  

<Term caseSensitive="false">customer number</Term> 

<Term caseSensitive="false">customer no</Term> 

<Term caseSensitive="false">customer #</Term> 

<Term caseSensitive="false">customer#</Term> 

<Term caseSensitive="false">Contoso customer</Term> 

</Group>  

</Keyword>  

<Regex id="Regex_eu_date">  (0?[1-9]|[12][0-9]|3[0-1])[\ / -](0?[1-9]|1[0-2]|j\  

x00e4n(uar)?|jan(uary|uari|uar|eiro|vier|v)?|ene(ro)?|genn(aio)?    |feb(ruary|ruari|rero|braio|ruar|br)?|f\  

x00e9vr(ier)?|fev(ereiro)?|mar(zo|o|ch|s)?|m\x00e4rz|maart|apr(ile|il)?|abr(il)?|avril 

|may(o)?|magg(io)?|mai|mei|mai(o)?|jun(io|i|e|ho)?|giugno|juin|jul(y|io|i|ho)?|lu(glio)?|juil(let)?|ag(o| 

osto)?|aug(ustus|ust)?|ao\  

x00fbt|sep|sept(ember|iembre|embre)?|sett(embre)?|set(embro)?|oct(ober|ubre|obre)?|ott(obre)?|o 

kt(ober)?|out(ubro)? 

|nov(ember|iembre|embre|embro)?|dec(ember)?|dic(iembre|embre)?|dez(ember|embro)?|d\  

x00e9c(embre)?)[ \ / -](19|20)?[0-9]{2}</Regex> 

<LocalizedStrings> 

<Resource idRef="a91f9a2e-6cfc-4622-8c5d-954875aa5b2b"> 

<Name default="tr ue" langcode="en -us">Contoso Customer Number (CCN)</Name> 

<Description default="true" langcode="en -us">Contoso Customer Number (CCN) that looks for 

additional keywords and EU formatted date</Description>  

</Resource> 

</LocalizedStrings> 

</Rules> 

</RulePackage> 

mailto:ITSPdocs@microsoft.com
mailto:ITSPdocs@microsoft.com
mailto:alland@contoso.com
http://schemas.microsoft.com/office/2011/mce


 

PokraĽov§n² na dalĢ² str§nce 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

PouĤit² samotnĩch typţ citlivĩch informac² v Office 365 ð NEBO ð PouĤit² typţ citlivĩch informac² a popiskţ Office 

¶ Typy citlivĩch informac² umoĤŕuj² dobśe rozpoznat a chránit 

osobn² ¼daje podl®haj²c² naś²zen² GDPR a dalĢ²m typţm regulac². 

¶ Pokud vaĢe organizace dosud nem§ ĢirĢ² pl§n ś²zen² dat ani se jej 

nechyst§ zav®st, je pouĤit² typţ citlivĩch informac² jednoduĢĢ². 

¶ Fungují v kombinaci s pravidly ochrany pśed ¼nikem informac² 

(podobnŋ jako popisky Office). 

¶ V budoucnu je bude moĤn® pouĤ²t spolu se sluĤbou Cloud App 

Security k rozpoznání citlivých informací v dalĢ²ch aplikac²ch SaaS. 

 ¶ Typy citlivĩch informac² budete potśebovat k automatickému 

pśiśazen² popiskţ k osobn²m ¼dajţm podl®haj²c²m naś²zen² GDPR, 

jejich pouĤit² je tedy nezbytn®. 

¶ PouĤit² popiskţ Office dovoluje zahrnout osobn² ¼daje podl®haj²c² 

naś²zen² GDPR do ĢirĢ²ho pl§nu ś²zen² dat ve vaĢ² organizaci. 

¶ ļasem se popisky Office sjednot² s popisky sluĤby Azure 

Information Protection do jednoho kategorizaĽn²ho modulu. 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Do tohoto okamĤiku jsme se soustśedili na vyuĤit² typţ citlivĩch informac² 

k rozpozn§n² osobn²ch ¼dajţ podl®haj²c²ch naś²zen² GDPR. Typy citlivĩch informac² 

pśedstavuj² formu kategorizace a mohou být jedinou kategorizací, kterou budete 

potśebovat. Mnoho organizac² vĢak zav§d² ĢirĢ² strategii ś²zen² dat s vyuĤit²m 

popiskţ. Toto t®ma v§m pomţĤe posoudit, zda je pro v§s uĤiteĽn® v rámci plánu 

GDPR popisky implementovat. Pokud se k tomu rozhodnete, nabízíme v tomto 

t®matu uĤiteĽn® rady a pś²klady. 

Poznámka: Stanovení kategorizaĽn²ho sch®matu organizace a konfigurace zásad, 

popiskţ a podm²nek vyĤaduje peĽliv® pl§nov§n² a pś²pravu. Je dţleĤit® si 

uvŋdomit, Ĥe tento proces nen² ś²zen oddŋlen²m IT. Pśi vytv§śen² vhodn®ho 

schématu kategorizace a popiskţ dat pouĤ²vanĩch ve vaĢ² organizaci je zcela 

z§sadn² spolupr§ce pr§vn²ho oddŋlen² a týmu pro soulad s pśedpisy. 

Architektura sch®matu kategorizace osobn²ch ¼dajţ 

Rozhodnut², zda budete vedle typţ citlivĩch informac² pouĤ²vat tak® popisky 
Pśi kategorizaci osobn²ch ¼dajţ v Office 365 mţĤete volit mezi dvŋma 

pś²stupy. Pro ochranu ¼dajţ v souladu s naś²zen²m GDPR lze pouĤ²t 

kterýkoli z nich. 

Pokud ke kategorizaci vyuĤ²v§te pouze typy citlivĩch informac², mţĤete zbytek 

tohoto t®matu pśeskoĽit. 

NeĤ zaĽnete uplatŕovat technick® moĤnosti zav§dŋn² popiskţ 

a ochrany, nejprve v r§mci organizace definujte kategorizaĽn² 

sch®ma. Je moĤn®, Ĥe vaĢe organizace uĤ podobn® sch®ma 

pouĤ²v§, takĤe ho bude tśeba jen doplnit o osobní údaje. Toto 

t®ma obsahuje pś²klad kategorizaĽn²ho sch®matu, kterĩ mţĤete 

v pś²padŋ potśeby vyuĤ²t jako odrazovĩ bod. 

Jak zaĽ²t 

ZaĽnŋte urĽen²m poĽtu popiskţ, kter® chcete zav®st, a jejich 

n§zvţ. Nezabĩvejte se pśi tom t²m, jakou technologii pouĤijete a jak 

se popisky uplatn². Toto sch®ma je vhodn® pouĤ²t univerz§lnŋ v celé 

organizaci, vĽetnŋ dat uloĤenĩch m²stnŋ nebo v jiných cloudových 

sluĤb§ch. 

 

 

DoporuĽen² 

Pśi n§vrhu a implementaci z§sad, popiskţ a podm²nek vezmŋte 

v potaz n§sleduj²c² doporuĽen²: 

 

¶ Pokud mţĤete, pouĤijte st§vaj²c² kategorizaĽn² sch®ma ð 

Mnoho organizac² jiĤ kategorizaci dat v nŋjak® podobŋ vyuĤ²v§. 

PeĽlivŋ zhodnošte st§vaj²c² sch®ma popiskţ a pokud je to 

moĤn®, pouĤijte ho tak, jak je. Zn§m®, rozpoznateln® popisky 

zvyĢuj² pśijet² tohoto prvku mezi koncovĩmi uĤivateli. 

¶ ZaĽnŋte vĩchoz²mi z§sadami a popisky ð VĢechna śeĢen² 

obsahuj² sadu pśeddefinovanĩch z§sad a popiskţ. PeĽlivŋ je 

posuņte s ohledem na právní a obchodn² poĤadavky 

organizace a zvaĤte, zda je moĤn® je pouĤ²t a nevytv§śet nov®. 

¶ ZaĽnŋte v malém ð Pro poĽet vytvośenĩch popiskţ prakticky 

neexistuje omezen². Velk® mnoĤstv² popiskţ a d²lĽ²ch popiskţ 

ale negativnŋ ovlivŕuje pśijet² mezi uĤivateli. Pśi nadmŋrnŋ 

velk®m vĩbŋru je pro uĤivatele Ľasto nejjednoduĢĢ² 

nevybírat nic. 

¶ VyuĤijte sc®n§śe a pś²pady pouĤit² ð UrĽete v organizaci 

bŋĤn® pś²pady pouĤit² a pomoc² sc®n§śţ odvozenĩch z naś²zen² 

GDPR ovŋśte, zda bude zamĩĢlen§ konfigurace popiskţ 

a kategorizace fungovat v praxi. 

¶ ZvaĤte kaĤdĩ poĤadavek na novĩ popisek ð Opravdu kaĤdĩ sc®n§ś Ľi pś²pad pouĤit² potśebuje 

novĩ popisek, nebo mţĤete vyuĤ²t nŋkterĩ z tŋch st§vaj²c²ch? UdrĤen² mnoĤstv² popiskţ na 

minimu zvyĢuje pśijet² mezi uĤivateli. 

¶ PouĤijte d²lĽ² popisky pro kl²Ľov§ oddŋlen² ð Nŋkter§ oddŋlen² budou m²t zvl§Ģtn² potśeby 

vyĤaduj²c² specifick® popisky. Definujte tyto popisky jako d²lĽ² k existujícímu popisku a zvaĤte 

pouĤit² z§sad s rozsahem, kter® se nepśiśazuj² glob§lnŋ, ale konkr®tn²m skupin§m uĤivatelţ. 

¶ ZvaĤte pouĤit² z§sad s rozsahem  ð Tyto z§sady c²len® na d²lĽ² sady uĤivatelţ pomohou 

pśedej²t ăzahlcen² popiskyò. Z§sady s rozsahem umoĤŕuj² pśiśazovat popisky (nebo d²lĽ² 

popisky) specifick® pro konkr®tn² roli Ľi oddŋlen² pouze tŋm zamŋstnancţm, kteś² v daném 

oddŋlen² pracuj². 

¶ PouĤ²vejte vypov²daj²c² n§zvy popiskţ ð DoporuĽuje se nepouĤ²vat v n§zvech popiskţ 

Ĥargon, n§zvy norem ani jin® zkratky. SnaĤte se podpośit pśijet² mezi koncovĩmi uĤivateli 

volbou n§zvţ, kter® jim budou srozumiteln®. M²sto popiskţ typu PII, PCI, HIPAA, LBI, MBI nebo 

HBI zvaĤte n§zvy jako Nefiremn², Veśejn®, Obecn®, Dţvŋrn® a Vysoce dţvŋrn®. 

Název popisku Popis 

Obchodn² data obsahuj²c² identifikovateln® osobn² ¼daje. Pś²kladem 

jsou Ľ²sla platebn²ch karet, bankovn²ch ¼Ľtţ nebo zdravotn² pojiĢtŋn². 

Data person§ln²ho oddŋlen² o zamŋstnanc²ch spoleĽnosti Contoso, 

jako jsou osobn² Ľ²sla a údaje o mzdách 

Citliv§ obchodn² data, jejichĤ sd²len² s neopr§vnŋnĩmi osobami by 

mohlo poĢkodit podnik. Patś² k nim smlouvy, zprávy o zabezpeĽen², 

souhrny prognóz a údaje o prodeji. 

Veśejn® 

Údaje 

o zákaznících 

Personální údaje 

 1 2 3 4 5 6 7 

 

Dţvŋrn® 

Osobní Data, kter§ nejsou obchodn², urĽen§ pouze pro osobn² pouĤit² 

Obchodn² data zvl§Ģš pśipraven§ a schv§len§ pro veśejn® pouĤit² 
 

Architektura ochrany citlivých 

informací v Office 365 

Vysoce dţvŋrn® 

Velmi citliv§ obchodn² data, jejichĤ sd²len² s neopr§vnŋnĩmi 

osobami by mohlo poĢkodit podnik. Patś² k nim 

údaje o zamŋstnanc²ch a zákaznících, hesla, zdrojový kód nebo 

pśedbŋĤnŋ ohl§Ģen® finanĽn² zpr§vy. 

Vytvośen² sch®matu popiskţ zahrnuj²c²ho osobn² ¼daje 

Pś²klad kategorizaĽn²ho sch®matu 

Ochrana informací ve 

sluĤb§ch Office 365 s 

ohledem na naś²zen² GDPR 

 
 

Toto je 3. téma ze  

sedmidílné série. 
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UrĽen² taxonomie a vyhled§vac²ch krit®ri² kaĤd®ho popisku 
DalĢ²m krokem po vytvośen² kategorizaĽn²ho sch®matu organizace je urĽen² 

taxonomie a krit®ri² pro vyhled§v§n² tŋchto dat. U osobn²ch ¼dajţ jste jiĤ tento 

krok provedli, kdyĤ jste urĽili typy citlivĩch informací a pś²padnŋ si je 

pśizpţsobili pro sv® prostśed² nebo vytvośili nov®. 

N§sleduj²c² tabulka obsahuje pś²klad sch®matu, taxonomie a vyhledávacích 

kritérií v organizaci. Popisky jsou uspoś§d§ny podle ¼rovnŋ citlivosti od 

nejm®nŋ citliv® po nejcitlivŋjĢ², aby bylo zajiĢtŋno pśiśazen² odpov²daj²c²ho 

popisku u dat, jeĤ vyhovuj² podm²nk§m nŋkolika popiskţ. 

Poznámka: Pś²klad konfigurace je pouze ilustraĽn² a nem§ slouĤit jako pokyn ani 

referenĽn² informace k nasazení. 

DţleĤit® je zajistit, aby vĩsledky pr§ce, kterou investujete do kategorizace osobních 

¼dajţ pro ¼Ľely shody s naś²zen²m GDPR, odpov²daly c²lţm cel® vaĢ² organizace. 

Pś²klad sch®matu, taxonomie a vyhledávacích kritérií 

Popisky  Taxonomie  Metoda  Vyhledávací syntaxe  

Osobní Dokumenty ruĽnŋ oznaĽen® koncovĩm uĤivatelem jako osobn² RuĽnŋ 
Dokumenty ruĽnŋ oznaĽen® koncovým 

uĤivatelem jako osobn² 

Veśejn® 
Dokumenty obsahuj²c² vĩraz (bez rozliĢen² velkĩch a malých 

písmen) Schváleno ke zveśejnŋn² ##/#### , kde znak # zastupuje 

jakoukoli Ľ²slici 

KQL Schváleno ke zveśejnŋn²* 

RegEx 
(?i)(\bApproved for Public Release 

\d{2}\ / \d{4}\b) 

Údaje o  zákaznících Typy citlivých informací v údajích o obĽanech EU 

Vlastn² typy citlivĩch informac² pro dalĢ² identifikovateln® osobn² 

údaje 

Typy citlivých 

informací 

 

Personální 

oddŋlen² ð údaje 

o zamŋstnanc²ch 

Dokumenty obsahuj²c² ID zamŋstnance (s rozliĢen²m velikosti 

písmen) ve formátu CONTOSO-9##### , kde znak # zastupuje 

libovolnou Ľ²slici 

KQL CONTOSO-9* 

RegEx (\bCONTOSO-9\d{5}\b) 

Personální 

oddŋlen² ð údaje 

o mzdách  

Dokumenty obsahuj²c² kl²Ľov® slovo (bez rozliĢen² velkĩch a malých 

písmen) Contoso  A kterékoli z kl²Ľovĩch slov (bez rozliĢen² velkĩch 

a malých písmen) mzda NEBO odmŋna 

KQL Contoso A (mzda NEBO odmŋna) 

RegEx (\bCONTOSO-9\d{5}\b) 

Dţvŋrn® Dokumenty obsahuj²c² vĩraz (bez rozliĢen² velkĩch a malých 

písmen) Contoso ð dţvŋrn® 

KQL Contoso ð dţvŋrn® 

RegEx (?i)(\bContoso Confidential\b) 

Vysoce dţvŋrn® 
Dokumenty obsahuj²c² nŋkterĩ z vĩrazţ (s rozliĢen²m velkĩch 

a malých písmen) Contoso ð tajné nebo Tajné-C####, kde znak # 

zastupuje libovolnou Ľ²slici 

KQL Contoso ð tajné NEBO Tajné-C* 

RegEx (?i)(\bContoso Secret\b)|(\bSecret-C\d{4}\b) 

 

 

mailto:ITSPdocs@microsoft.com
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PouĤit² popiskţ u osobn²ch ¼dajţ v Office 365 
V tomto t®matu najdete uĤiteĽn® informace, pokud v rámci pl§nu ochrany ¼dajţ 

podle naś²zen² GDPR pouĤ²v§te popisky Office. Moment§lnŋ lze popisky vytv§śet 

v Centru zabezpeĽen² a dodrĤov§n² pśedpisţ Office 365 a ve sluĤbŋ Azure 

Information Protection. Pozdŋji budou tyto technologie slouĽeny do jednotn®ho 

modulu p ro popisky a kategorizaci, kterĩ nab²dne jeĢtŋ v²ce funkc². 

PouĤ²v§te-li na ochranu osobn²ch ¼dajţ v Office 365 popisky, doporuĽuje 

Microsoft zaĽ²t popisky Office. Ve sluĤbŋ Advanced Data Governance mţĤete 

popisky automaticky pśiśadit na z§kladŋ typţ citlivých informací nebo jiných 

kritérií. Popisky Office v kombinaci s ochranou pśed ¼nikem informac² v§m zajist² 

zabezpeĽen². MţĤete je pouĤ²t tak® spoleĽnŋ s funkcí eDiscovery 

a Vyhledáváním obsahu. Zanedlouho budete moci popisky i typy citlivých 

informací pouĤ²vat se sluĤbou Cloud App Security k monitorování osobních 

¼dajţ uloĤenĩch v dalĢ²ch aplikac²ch SaaS.  

Popisky sluĤby Azure Information Protection moment§lnŋ doporuĽujeme pouĤ²t 

pśi pśiśazov§n² popiskţ m²stn²m souborţm a souborţm v dalĢ²ch cloudovĩch 

sluĤb§ch nebo u jinĩch poskytovatelţ. DoporuĽuj² se tak® pro soubory 

v Office 365, u nichĤ ochrana dat vyĤaduje Ģifrov§n² Azure Rights Management 

(Azure RMS), napś²klad pro soubory obsahuj²c² obchodn² tajemstv². 

Pro soubory Office 365 obsahující data, která podl®haj² naś²zen² GDPR, se 

pouĤit² sluĤby Azure Information Protection k uplatnŋn² Ģifrov§n² Azure RMS 

v souĽasn® dobŋ nedoporuĽuje. SluĤby Office 365 aktu§lnŋ nedok§Ĥou soubory 

se Ģifrov§n²m RMS Ľ²st, takĤe v nich nenaleznou citlivá data. 

Popisky Azure Information Protection lze pouĤ²t u poĢty ve sluĤbŋ Exchange 

Online a funguj² spoleĽnŋ s ochranou pśed ¼nikem informac² v Office 365. 

Zanedlouho zpś²stupn²me jednotnĩ modul pro kategorizaci a popisky, který 

umoĤn² pouĤ²vat stejn® popisky u e-mailu a souborţ a nabídne automatické 

pśiśazov§n² popiskţ a ochranu poĢty bŋhem pśenosţ.  

 

Osobní údaje na 

SharePointu Online 

a OneDrivu pro firmy 

Soubory podléhající vysoké 

regulaci nebo obsahující 

obchodní tajemství 

E-mail ve sluĤbŋ 

Exchange Online 

Popisky Office 365 

Popisky Azure Information Protection (AIP) 

Prvky kategorizace 

Popisky Office 

Osobní 

Údaje o zákaznících 

Personální údaje 

Dţvŋrn® 

Pǌipravujeme sjednocený modul pro kategorizaci 

a popisky. 

PouĤit² popiskţ Office a typţ citlivĩch informac² ve sluĤb§ch Microsoft 365 

k ochranŋ informac² 

Zásady popiskǻ 
 

Zásady ochrany 

pǌed únikem 

informací 
 

Z§sady sluĤby Cloud App 

Security pro vĢechny 

aplikace SaaS 

Veśejn® 

Vysoce dţvŋrn® 

 

Typy citlivých informací 

ļ²slo belgick®ho identifikaĽn²ho 

prţkazu 

ļ²slo platebn² karty 

ļ²slo chorvatsk®ho identifikaĽn²ho 

prţkazu 

Finský národní identifikátor  

Automaticky pouĤ²t tento popisekê 

Údaje o zákaznících 

êu dokumentţ odpov²daj²c²ch 

tŋmto typţm 

citlivĩch informac²ê 

<seznam typţ 

citlivých informací>  

-A/NEBO- 

Tyto popisky zpś²stupnit 

uĤivatelţm k ruĽn²mu pouĤit²ê 

<vyberte popisky>  

êv tŋchto um²stŋn²chê 

<vĢechna um²stŋn² nebo 

zvolte konkr®tn² um²stŋn² 

citlivých informací>  

PouĤ²t tuto ochranuê 

êu dokumentţ 

s tímto popiskemê 

<definujte ochranu>  

Údaje o zákaznících 

PouĤ²t tuto ochranuê 

êu dokumentţ 

odpov²daj²c²ch tŋmto 

typţm citlivĩch informac²ê 

<seznam typţ 

citlivých informací>  

<definujte ochranu>  

Upozornit pśi sd²len² souborţ 

s tŋmito atributyê 

êv jakékoli schválené aplikaci 

SaaS smŋrem mimo 

organizaci 

<pśeddefinovanĩ atribut 

informací PII -nebo- vlastní 

výraz> 

Atributy ve sluĤbŋ Cloud 

App Security se pśipravuj² 

Sjednocené popisky ve 

sluĤb§ch Office 365 a Azure 

Information Protection  

Typy citlivých  

informací v Office 365 

-A/NEBO- 

DalǑƝ sluȌby SaaS Místní datacentra 
Jiný poskytovatel 
cloudových sluȌeb 

đloĤiĢtŋ souborţ 

a dalĢ² aplikace 

7 

Ochrana informací ve 

sluĤb§ch Office 365 s 

ohledem na naś²zen² GDPR 

Architektura ochrany citlivých  

informací v Office 365 

1 2 3 4 5 6 Toto je 4. téma ze  

sedmidílné série. 

Office 365 



 

 Prosinec 2017   Ê 2017 Microsoft Corporation. VĢechna pr§va vyhrazena. M§te-li k t®to dokumentaci dotazy nebo pśipom²nky, napiĢte n§m pros²m na adresu 

CloudAdopt@microsoft.com.  

Priorita pro zásady automatick®ho pouĤ²v§n² popiskţ 

U osobn²ch ¼dajţ podl®haj²c²ch naś²zen² GDPR doporuĽuje spoleĽnost Microsoft 

automatick® pouĤ²v§n² popiskţ s vyuĤit²m typţ citlivĩch informac², kter® jste ve 

vaĢem prostśed² urĽili. Z§sady automatick®ho uplatŕov§n² popiskţ je dţleĤit® 

kvalitnŋ navrhnout a otestovat, zda se chovaj² tak, jak jste zamĩĢleli. 

Na vĩsledek m§ vliv pośad², ve kter®m byly z§sady automatick®ho pouĤ²v§n² 

vytvośeny, a tak® skuteĽnost, zda popisky z§roveŕ uplatŕuj² tak® uĤivatel®. 

Zavedení zásad je tedy nutn® peĽlivŋ napl§novat. V ¼vahu je pśi tom tśeba vz²t 

n§sleduj²c² skuteĽnosti. 

1 popisek po druhém 
 StarĢ² z§sady 

maj² pśednost 

 Popisky ruĽnŋ pśidan® 

uĤivateli maj² pśednost pśed 

automatickými  

 Automaticky pśiśazen® 

popisky lze aktualizovat 

Dokumentu je moĤn® pśiśadit 

pouze jeden popisek. 

 Pokud existuje více pravidel 

automatick®ho pśiśazen² popiskţ 

a obsah odpovídá podmínkám 

v²ce pravidel, je pśiśazen popisek 

podle nejstarĢ²ho z nich. Z tohoto 

dţvodu je dţleĤit® z§sady pro 

popisky peĽlivŋ napl§novat pśed 

t²m, neĤ je zaĽnete konfigurovat. 

Pokud je v organizaci tśeba zmŋnit 

prioritu zásad pro popisky, je 

nutné je smazat a vytvośit znovu. 

 Popisky ruĽnŋ pśidan® uĤivateli 

maj² pśednost pśed automatickĩmi 

popisky. Zásady pro automatické 

pśiśazování nemohou nahradit 

popisek, kterĩ jiĤ byl pśid§n 

uĤivatelem. UĤivatel® naopak 

mohou nahradit automaticky 

pśiśazen® popisky. 

 Automaticky pśiśazen® popisky 

lze aktualizovat pomocí 

novŋjĢ²ch z§sad pro popisky, 

pś²padnŋ aktualizac² st§vaj²c²ch 

zásad. 

 

 

Do pl§nu pro implementaci popiskţ nezapomeŕte zahrnout: 

¶ Prioritu pośad², ve kter®m jsou z§sady pro automatick® pouĤ²v§n² vytvośeny. 

¶ Dostatek Ľasu pro automatick® pśiśazen² popiskţ pśed t²m, neĤ je uvoln²te 
uĤivatelţm k ruĽn²mu pśid§v§n². Pśiśazen² popiskţ k veĢker®mu obsahu, kterĩ 

odpov²d§ podm²nk§m, mţĤe trvat aĤ sedm dn². 

 Pś²klad priority pśi vytv§śen² z§sad pro automatick® pouĤ²v§n² 

popiskţ 

 

Popisky 

Pośad² priority pśi 

vytv§śen² z§sad pro 

automatick® pouĤ²v§n² 

 

 

 

Person§ln² oddŋlen² ð údaje 

o zamŋstnanc²ch 
1 

Údaje o  zákaznících 2 

Vysoce dţvŋrn® 3 

Person§ln² oddŋlen² ð údaje o  mzdách  4 

 Dţvŋrn® 5 

Veśejn® 6 

Osobní 
ģ§dn® z§sady automatick®ho 

pouĤit² 

 

Vytv§śen² popiskţ a z§sad jejich automatick®ho pouĤ²v§n² 

Popisky a zásady se vytv§śej² v Centru zabezpeĽen² a dodrĤov§n² pśedpisţ 

 
Udŋlte opr§vnŋn² Ľlenţm tĩmu pro 
soulad s pśedpisy. 

ļlenov® vaĢeho tĩmu pro dodrĤov§n² 

pśedpisţ, kteś² budou vytv§śet popisky, budou 

potśebovat opr§vnŋn² k pouĤ²v§n² Centra 

zabezpeĽen² a dodrĤov§n² pśedpisţ. Pśejdŋte 

do tohoto centra a  patśiĽnŋ upravte Ľlenstv² ve 

skupinŋ sluĤby Compliance Manager. 

Poskytnut² pś²stupu do Centra zabezpeĽen² 

a dodrĤov§n² pśedpisţ Office 365 pro uĤivatele 

 
Vytvośte popisky Office. 

Pśejdŋte v Centru zabezpeĽen² a dodrĤov§n² 

pśedpisţ do Ľ§sti kategorizace, zvolte Popisky 

a vytvośte popisky pro vaĢe prostśed². 

 

 
Vytvośte pro popisky z§sady 
automatick®ho pśiśazen². 

V Centru zabezpeĽen² a dodrĤov§n² pśedpisţ 

pśejdŋte do Ľ§sti kategorizace, zvolte Z§sady 

popiskţ a vytvośte z§sady automatick®ho 

pśiśazov§n² popiskţ. Nezapomeŕte z§sady 

vytv§śet v pośad² podle priority. 

       

Popisky osobn²ch ¼dajţ o zákaznících s ohledem na naś²zen² GDPR 

Vytvośte popisek pro ¼daje 

o zákaznících. 

 Vytvośte z§sadu automatick®ho pouĤit², kter§ 

pśiśad² popisek ăđdaje o z§kazn²c²chò vĢem 

souborţm obsahuj²c²m tento typ citlivĩch 

informací. 

 Pśidejte vĢechny typy citlivĩch informac², kter® 

jste vytvośili pro vaĢe prostśed² pro ¼Ľely 

souladu s naś²zen²m GDPR. 

   Automaticky pouĤ²t tento 

popisekê 

      

       

  

 

 

êu dokumentţ  

odpov²daj²c²ch tŋmto typţm  

citlivĩch informac²ê 

 

 

   

 
 

 

 

 

<seznam typţ  
citlivých informací>  

 

 

 

 

   

 
 

1 3 2 

Údaje o zákaznících 

 

ļ²slo belgick®ho n§rodn²ho 

identifikaĽn²ho prţkazu 

 
ļ²slo platebn² karty 

 
ļ²slo chorvatsk®ho identifikaĽn²ho  

prţkazu 

Finský národní identifikátor 

 

Jin®ê 

Údaje o zákaznících 

mailto:ITSPdocs@microsoft.com
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PokraĽov§n² na dalĢ² stránce  

Ochrana informací ve 

sluĤb§ch Office 365 s 

ohledem na naś²zen² GDPR 
 

Architektura ochrany citlivých  

informací v Office 365 

 

Toto je 5. téma ze  

sedmidílné série.  

PouĤit² ochrany u citlivých dat v Office 365 

Ochrana osobn²ch ¼dajţ v Office 365 zahrnuje funkce ochrany pśed ¼nikem 

informac². Pomoc² z§sad ochrany pśed ¼nikem informac² (DLP) v Centru 

zabezpeĽen² a dodrĤov§n² pśedpisţ Office 365 mţĤete rozpozn§vat, monitorovat 

a automaticky chr§nit citliv® informace ve vĢech sluĤb§ch Office 365. 

 Toto t®ma popisuje pouĤit² ochrany pśed ¼nikem informac² k ochranŋ osobn²ch 

¼dajţ. Z§roveŕ shrnuje dalĢ² ochrann® funkce, kter® lze vyuĤ²t pśi zajiĢšov§n² shody 

s naś²zen²m GDPR, vĽetnŋ nastaven² opr§vnŋn² v knihovnách SharePointu nebo zásad 

pro pś²stup k zaś²zen²m. 

PouĤit² ochrany pśed ¼nikem informac² k ochranŋ dat v Office 365 

S funkc² ochrany pśed ¼nikem informac² mţĤete: 

¶ Rozpoznat citlivé informace v mnoha rţznĩch um²stŋn²ch 

¶ Pśedej²t nechtŋn®mu sd²len² citlivĩch informac² 

¶ Pomoci uĤivatelţm v dodrĤen² pśedpisţ, aniĤ by to naruĢilo chod 

jejich práce 

¶ Zobrazit sestavy DLP s obsahem odpov²daj²c²m z§sad§m ochrany pśed 

¼nikem informac² ve vaĢ² organizaci 

DalĢ² informace najdete v Ľl§nku Pśehled z§sad ochrany pśed 

únikem informací. 

 Z§sady ochrany pśed únikem 

informací 

 

 PouĤ²t tuto ochranuê  Ochrana mţĤe zahrnovat: 

¶ Tipy k zásadám pro uĤivatele 

¶ E-mailovĩ pśehled pro spr§vce 

¶ Zákaz externího, interního 

nebo veĢker®ho sd²len² 

   

 
êu dokumentţ s tímto 

typem obsahuê 

 

 

   Spolu se z§sadami ochrany pśed 

¼nikem informac² mţĤete pouĤ²t 

typy citlivých informací nebo 

popisky 

   

        

 

PouĤit² ochrany pśed ¼nikem informac² k zajiĢtŋn² shody s naś²zen²m GDPR 

Jedním z prim§rn²ch vyuĤit² ochrany pśed ¼nikem informac² v Office 365 je 

rozpoznat ve vaĢem prostśed² Office 365 osobní ¼daje tĩkaj²c² se subjektţ ¼dajţ 

v EU. Pomoc² ochrany pśed ¼nikem informac² v Office 365 mohou vaĢe tĩmy pro 

soulad s pśedpisy z²skat upozornŋn², kde jsou na SharePointu Online a OneDrivu 

pro firmy uloĤeny osobn² ¼daje nebo kdy uĤivatel® odes²laj² e-maily obsahující 

osobn² ¼daje. Ochrana pśed ¼nikem informac² mţĤe tak® poskytovat upozornŋn² na 

moĤnĩ ¼nik citlivĩch informac² vaĢim zamŋstnancţm, kteś² pracuj² s osobními údaji 

rezidentţ Evropsk® unie. 

Jednou z úrovní ochrany informací pomocí funkce DLP v Office 365 je i zvyĢov§n² 

povŋdom² zamŋstnancţ o tom, kde jsou ve vaĢem prostśed² uloĤeny ¼daje 

rezidentţ EU a jak maj² zamŋstnanci povoleno s nimi nakl§dat. Zamŋstnanci, kteś² jiĤ 

mají k ¼dajţm tohoto typu pś²stup, jej Ľasto potśebuj² ke sv® kaĤdodenn² pr§ci. 

Prosazov§n² z§sad ochrany pśed ¼nikem informac² s cílem zajistit soulad s naś²zen²m 

GDPR nemus² nutnŋ vyĤadovat omezov§n² pś²stupu. 

 
DodrĤen² naś²zen² GDPR vĢak nicm®nŋ obvykle zahrnuje posouzen² rizik v organizaci 

z právního pohledu a z hlediska zabezpeĽen² informac², urĽen² typu zpracov§vanĩch 

osobn²ch ¼dajţ a m²st, kde jsou uloĤeny, a zhodnocení, zda je ukládání a zpracovávání 

tŋchto ¼dajţ pr§vnŋ opodstatnŋn®. Zaveden² z§sad, kter® z tohoto posouzení vyplynou 

a mají chránit organizaci a zajistit soulad s naś²zen²m GDPR, mţĤe vyĤadovat odebr§n² 

pś²stupu zamŋstnancţ k dokumentţm obsahuj²c²m osobn² ¼daje subjektţ ¼dajţ v EU. 

V pś²padech, kdy je vyĤadov§na dalĢ² ochrana, lze nakonfigurovat dalĢ² funkci ochrany 

pśed ¼nikem informac². 

Následující tabulka uvádí tśi konfigurace se stupŕuj²c² se ochranou vyuĤ²vaj²c² funkce 

DLP. Prvn² konfiguraci zamŋśenou na informovanost lze vyuĤ²t jako vĩchoz² a jako 

minim§ln² ¼roveŕ ochrany v souvislosti s naś²zen²m GDPR. 

Pś²klady ¼rovn² ochrany, kter® lze nakonfigurovat pomoc² z§sad ochrany pśed ¼nikem informac² a pouĤ²t k zajiĢtŋn² shody s naś²zen²m GDPR 

đroveŕ ochrany 
Konfigurace DLP pro dokumenty s  osobními údaji, které se 

tĩkaj² subjektţ ¼dajţ v EU 
Pś²nosy a rizika  

Informovanost  

 
¶ Odesílání e-mailovĩch ozn§men² tĩmţm pro dodrĤov§n² 

pśedpisţ, kdyĤ jsou v dokumentech na SharePointu 

Online a OneDrivu pro firmy nalezeny osobní údaje 

¶ Pśizpţsoben² a zobrazen² upozornŋn² na moĤnĩ ¼nik 

osobn²ch ¼dajţ, kdyĤ zamŋstnanci otev²raj² na SharePointu 

Online a OneDrivu pro firmy dokumenty obsahující tyto údaje 

¶ Rozpozn§n² sd²len² tŋchto ¼dajţ a jeho ohl§Ģen² 

 ¶ ZvyĢov§n² povŋdom² o m²stech uloĤen² osobn²ch ¼dajţ 

v tĩmech pro dodrĤov§n² pśedpisţ a mezi zamŋstnanci 

¶ Informov§n² zamŋstnancţ o firemních zásadách pro 

zacházení s dokumenty obsahujícími osobní údaje 

¶ Nebr§n² zamŋstnancţm v interním ani externím sdílení 

tŋchto ¼dajţ. 

¶ Na z§kladŋ sestav DLP se sd²lenĩmi daty mţĤete 

rozhodnout o  posílení ochrany. 

Prevence externího sdílení  

 

¶ Omezen² pś²stupu k dokumentţm na SharePointu Online a 

OneDrivu pro firmy, které obsahují osobní údaje, pokud je 

obsah sdílen s extern²mi uĤivateli 

¶ Zabr§nŋn² v odesílání e-mailţ s dokumenty, které obsahují 

osobn² ¼daje, extern²m pś²jemcţm 

¶ Rozpozn§n² sd²len² tŋchto ¼dajţ a jeho ohl§Ģen². 

 ¶ Zabr§n² extern²mu sd²len² tŋchto ¼dajţ, ale umoĤŕuje 

zamŋstnancţm pracovat s nimi internŋ. 

¶ Na z§kladŋ sestav DLP s internŋ sd²lenĩmi daty mţĤete 

rozhodnout o  posílení ochrany. 

Prevence interního 

a externího sdílení  

¶ Omezen² pś²stupu k dokumentţm obsahuj²c²m osobn² ¼daje 

na OneDrivu pro firmy a SharePointu Online, pokud je obsah 

sdílen s intern²mi nebo extern²mi uĤivateli 

¶ Zabr§nŋn² v odesílání e-mailţ, kter® obsahuj² osobn² ¼daje, 

interním i extern²m pś²jemcţm 

 ¶ Zabrání internímu a extern²mu sd²len² osobn²ch ¼dajţ. 

¶ Zamŋstnanci moĤn§ nebudou moci prov§dŋt ¼koly 

vyĤaduj²c² pr§ci s tŋmito ¼daji. 

¶ Na z§kladŋ sestav DLP s internŋ nebo externŋ sd²lenĩmi 

daty mţĤete rozhodnout, zda je nutn® Ģkolen² 

koncovĩch uĤivatelţ. 
 

Poznámka: ZvyĢuj²c² se ¼roveŕ ochrany v nŋkterĩch pś²padech omezuje moĤnosti 

zamŋstnancţ co do pś²stupu k informac²m, coĤ potenci§lnŋ mţĤe sniĤovat jejich 

produktivitu nebo schopnost plnit kaĤdodenn² ¼koly. 

 ZvĩĢen² ¼rovnŋ ochrany zaveden²m z§sad, jeĤ maj² dopad na zamŋstnance, 

obvykle doprov§z² Ģkolen² koncovĩch uĤivatelţ a informov§n² uĤivatelţ 

o nových zásadách a postupech zabezpeĽen². C²lem je umoĤnit jim d§l 

produktivnŋ pracovat v bezpeĽnŋjĢ²m prostśed². 
 

<definujte ochranu>  

 

<popisky nebo typy 

citlivých informací> 

1 2 3 4 5 6 7 

https://support.office.com/en-us/article/Overview-of-data-loss-prevention-policies-1966b2a7-d1e2-4d92-ab61-42efbb137f5e
https://support.office.com/en-us/article/Overview-of-data-loss-prevention-policies-1966b2a7-d1e2-4d92-ab61-42efbb137f5e


 

PokraĽov§n² na dalĢ² stránce  

Pś²klad z§sady DLP pro ¼roveŕ GDPR ð Informovanost 

Název: Informovanost o  osobn²ch ¼daj²ch podl®haj²c²ch naś²zen² GDPR 
  

Popis: Zobrazen² upozornŋn² na moĤnĩ ¼nik citlivĩch informac² pro zamŋstnance, ozn§men² tĩmţm pro 

dodrĤov§n² pśedpisţ, kdyĤ jsou v dokumentech na SharePointu Online a OneDrivu pro firmy nalezeny osobní 

¼daje, rozpozn§n² sd²len² tŋchto ¼dajţ mimo organizaci a jeho ohl§Ģen² 

  

Ovládací prvek  Nastavení    

UrĽit informace, kter® mají být 

chr§nŋny 

Vyberte Ģablonu z§sady Vlastn².  VĢechna um²stŋn² zahrnuj²: 

¶ SharePoint Online 

¶ đĽty OneDrivu pro firmy 

¶ PoĢtovn² schr§nky Exchange 
Um²stŋn² VĢechna um²stŋn² v Office 365 

Najít obsah, který obsahuje Kliknŋte na Upravit a pśidejte vĢechny typy citlivĩch informac², kter® jste 

vytvośili pro vaĢe prostśed². 

ZjiĢšovat sd²len² tohoto 

obsahu 

ZaĢkrtnŋte toto pol²Ľko a vyberte moĤnost ăs lidmi mimo naĢi organizaciò. 
 

Upozornit uĤivatele, pokud obsah 

odpovídá nastavení zásad 

ZaĢkrtnŋte toto pol²Ľko (ăUmoĤŕuje zobrazit uĤivatelţm upozornŋn² na 

moĤnĩ ¼nik citlivĩch informac² a poslat jim oznámení 

e-mailemò). 

Kliknŋte na moĤnost Pśizpţsobit upozornŋn² a e-mail a aktualizujte text pro 

vaĢe prostśed². Vĩchoz² upozornŋn² najdete v tomto Ľl§nku:  

Odesílání e-mailových oznámení a zas²l§n² upozornŋn² na moĤnĩ ¼nik 

citlivých informací podle zásad DLP. 

  

ZjiĢšovat sd²len² urĽit®ho mnoĤstv² 

citlivých informací najednou 

 ăZjiĢšovat sd²len² dat, kter§ obsahuj²: Nejm®nŋ           instance/instancí 

citlivĩch informac² stejn®ho typuò ð Nastavte tuto volbu na 1. 

 ăPos²lat hl§Ģen² incidentţ e-mailemò ð toto pol²Ľko zaĢkrtnŋte. Kliknŋte 

na Zvolte, co chcete zahrnout do hl§Ģen² a kdo ho bude dostávat. 

Nezapomeŕte mezi adres§ty pśidat tĩm pro dodrĤov§n² pśedpisţ. 

 Omezit, kdo mţĤe z²skat pś²stup k obsahu a pśepsat z§sady ð zruĢte 

zaĢkrtnut² tohoto pol²Ľka, abyste dost§vali upozornŋn² o citlivých 

informacích a nebr§nili pśitom uĤivatelţm v pś²stupu k nim. 

  

DalĢ² typy ochrany, kter® mţĤete uplatnit u osobn²ch ¼dajţ v Office 365 
 

Typy citlivých informací, popisky a z§sady ochrany pśed ¼nikem informac² pom§haj² 

pśi rozpozn§v§n² dokumentţ obsahuj²c²ch konkr®tn² data a pśi pouĤit² ochrany. Tyto 

moĤnosti ochrany vĢak z§visej² na vhodn®m nastaven² opr§vnŋn² pro pś²stup 

k datţm, na tom, aby ¼Ľty uĤivatelţ nebyly naruĢeny a zaś²zen² byla v dobrém stavu. 

 N§sleduj²c² sch®ma ilustruje dalĢ² typy ochrany, kter® mţĤete 

u osobn²ch ¼dajţ uplatnit.  

 

Ochrana na ¼rovni dokumentţ a e-mailţ  Ochrana na ¼rovni webţ a knihoven  Ochrana pś²stupu ke sluĤb§m 

Typy citlivých informací  

Popisky Office 

Z§sady ochrany pśed únikem informací 

ġifrov§n² zpr§v v Office 365 pro e-mail 

 Opr§vnŋn² k webţm a knihovnám na SharePointu 

Online a OneDrivu pro firmy 

Zásady externího sdílení pro SharePoint Online 

a OneDrive pro firmy (na úrovni webu)  

Z§sady pś²stupu k zaś²zen²m na ¼rovni webu 

 Ochrana identity a pś²stupu k zaś²zen²m v sadŋ 

Enterprise Mobility and Security (EMS) 

Spr§va privilegovan®ho pś²stupu 

BezpeĽnostn² funkce Windows 10 

 

V prostśed² konfigurovan®m s ohledem na soulad s naś²zen²m GDPR lze pouĤ²vat  

následující funkce. Tyto funkce nejsou nezbytné pro dodrĤen² naś²zen² GDPR, ale je 

moĤn® je pouĤ²vat, aniĤ by to mŋlo negativn² vliv na vyhled§v§n², ochranu, 

monitorování a ohlaĢov§n² ¼dajţ, jeĤ s dodrĤen²m naś²zen² GDPR souvisej². 

Kl²Ľ z§kazn²ka ð UmoĤŕuje z§kazn²kţm poskytovat a zachovat si kontrolu nad 

Ģifrovac²mi kl²Ľi pouĤ²vanĩmi k Ģifrov§n² dat uloĤenĩch v Office 365. 

DoporuĽuje se pouze z§kazn²kţm, od nichĤ regulace vyĤaduje, aby sv® Ģifrovac² kl²Ľe 

spravovali sami. 

 Customer Lockbox ð Tato sluĤba v§m umoĤŕuje ponechat si kontrolu nad 

pś²stupem technika Microsoftu k vaĢim datţm, pokud je to tśeba k vyśeĢen² 

technického problému, a to na b§zi jednotlivĩch pś²padţ. VĤdy mţĤete rozhodnout, 

zda technikovi pś²stup k datţm poskytnete, nebo ne. KaĤdĩ poĤadavek m§ 

omezenou platnost. 

 

Funkce, které lze pouȌƝvat s naǌƝzením GDPR 

ProtoĤe Vyhled§v§n² obsahu aktu§lnŋ 

neumoĤŕuje testovat typy citlivĩch 

informací s e-maily, mţĤe bĩt uĤiteĽn® 

vytvośit pro Exchange samostatné 

zásady s d²lĽ² sadou typţ citlivĩch 

informací v kaĤd® z nich a poté 

monitorovat jejich zavedení. 

Exchange 

Online  

SharePoint 

Online 

 

OneDrive 

pro firmy  

Sway Power BI 

 
eDiscovery 

 
Dynamics 365 

Microsoft Flow 

 

Microsoft Teams 

 

Aktivita správcǻ 

 

PoĢta 

bŋhem 

pśenosţ 

UloĤen® 
schránky 
(vĽetnŋ 

konverzací na 
Skypu) 

 

Office  365 

 

https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US


 

PokraĽov§n² na dalĢ² str§nce 

 

Ochrana na ¼rovni webţ a knihoven 
 

Opr§vnŋn² ke knihovn§m SharePointu a OneDrivu pro firmy 

Opr§vnŋn² na SharePointu mţĤete vyuĤ²t k poskytnut² nebo omezen² pś²stupu k webu 

nebo k jeho obsahu. MţĤete do vĩchoz²ch skupin na SharePointu pśid§vat jednotliv® 

uĤivatele nebo skupiny Azure Active Directory, pś²padnŋ si vytvośit vlastn² skupinu, nad 

n²Ĥ m§te podrobnŋjĢ² kontrolu. 

 

 
 

DalĢ² informace: 

Principy ¼rovn² opr§vnŋn² na SharePointu  

Principy skupin SharePointu 

         

  Pśisp²v§n² + 

schvalování 

a úpravy 

 Pśisp²v§n² + pśid§v§n², 

úpravy a odstraŕov§n² 

seznamţ (ne pouze jejich 

poloĤek) 

 
Zobrazen², pśid§v§n², 

aktualizace 

a odstraŕov§n² 

poloĤek seznamţ 

a dokumentţ 

 Zobrazení 

a stahování 

 

 

 

Zobrazení, 

bez stahování 

 

Zásady externího sdílení pro knihovny SharePointu a OneDrivu pro firmy 

Śada organizac² podporuje spolupr§ci t²m, Ĥe umoĤŕuj² extern² sd²len². Zjistŋte, jak 

máte nakonfigurována nastavení na úrovni tenantu. Poté zkontrolujte nastavení 

externího sdílení u webţ obsahuj²c²ch osobn² ¼daje. 

 Extern² uĤivatel je Ľlovŋk mimo vaĢi organizaci, kterĩ dostane pozvání k pś²stupu 

k vaĢim webţm a dokumentţm na SharePointu Online, ale nem§ licenci na vaĢe 

pśedplatn® sluĤeb SharePoint Online nebo Microsoft Office 365. 

 

Zásady externího sdílení platí pro 

knihovny SharePointu i OneDrivu pro 

firmy. 

Ke konfiguraci zásad sdílení musíte mít 

na SharePointu Online opr§vnŋn² 

správce. 

Pokud chcete sdílet web nebo dokument 

s extern²mi uĤivateli, mus²te bĩt 

vlastn²kem webu nebo m²t opr§vnŋn² 

đpln® ś²zen².  

Typ sdílení  
 

Co mohou extern² uĤivatel® dŋlat 
 

Oznámení  

     

¶ Sdílení mimo organizaci není povoleno 

¶ Sdílení je povoleno pouze s ovŋśenĩmi extern²mi 

uĤivateli (lze povolit pśid§v§n² novĩch nebo omezit 

na stávající) 

¶ Je povoleno sdílení s extern²mi uĤivateli, kteś² mají 

odkaz pro anonymn² pś²stup 

¶ Extern² uĤivatel® nemohou sd²let soubory, sloĤky 

a weby, které nevlastní 

¶ Od extern²ch uĤivatelţ je vyĤadov§no, aby 

pozv§nku ke sd²len² pśijali pomoc² ¼Ľtu, na kterĩ 

byla odeslána 

 Moment§lnŋ k dispozici pouze na OneDrivu pro firmy. Upozornit 

vlastn²ky, kdyĤ: 

¶ UĤivatel® pozvou ke sd²lenĩm souborţm dalĢ² extern² 

uĤivatele 

¶ Extern² uĤivatel® pśijmou pozv§nku k pś²stupu k souborţm 

¶ Je vytvośen nebo zmŋnŋn odkaz pro anonymn² pś²stup 

¶ Omezení externího sdílení pomocí domén (seznam 

povolených a zakázaných) 

¶ Volba výchozího typu odkazu (anonymní, s moĤnost² 

sdílení v r§mci spoleĽnosti, omezenĩ) 
Správa externího sdílení v prostśed² SharePointu Online 

Sd²len² webţ nebo dokumentţ s lidmi mimo vaĢi organizaci Tyto zásady (v modrém poli) lze nastavit pro 

jednotliv® kolekce webţ. 
 

Z§sady pś²stupu k zaś²zen² na ¼rovni webu 

SharePoint Online a OneDrive pro firmy umoĤŕuj² konfigurovat z§sady pś²stupu 

k zaś²zen²m na ¼rovni webu. MţĤete tak pos²lit ochranu webţ obsahuj²c²ch citliv§ data. 

  

Zásady pś²stupu k zaś²zen²m na ¼rovni webu pśi konfiguraci nezapomeŕte 

zkoordinovat se zásadami na úrovni tenantu a tak® se z§sadami pś²stupu 

nakonfigurovanĩmi ve sluĤb§ch Azure Active Directory, Intune a Intune App 

Management. 

Centrum pro spr§vu SharePointu Online: Ś²zen² pś²stupu z nespravovaných zaś²zen² 

Zásady pś²stupu k zaś²zen²m ve sluĤb§ch SharePoint a OneDrive pro firmy vyĤaduj² podle 

sc®n§śe, kterĩ implementujete, podpţrn® z§sady ve sluĤb§ch Azure Active Directory 

a Microsoft Intune. Viz tabulku n²Ĥe. 

Sc®n§śe a z§vislosti pro pś²stup k zaś²zen²m 

     

Cíl Povolit pś²stup pouze 

z um²stŋn² s konkrétními IP 

adresami 

Zabr§nit uĤivatelţm ve stahov§n² 

souborţ ze zaś²zen² nepśipojenĩch 

k dom®nŋ 

Blokovat pś²stup ze zaś²zen² 

nepśipojenĩch k dom®nŋ 

Zabr§nit uĤivatelţm 

ve stahov§n² souborţ do 

zaś²zen² neodpovídajících 

pśedpisţm 

Blokovat pś²stup ze zaś²zen² 

neodpov²daj²c²ch pśedpisţm 

Centrum pro 

správu 

SharePointu  
    

 

 

Azure Active 

Directory  

 

     

Microsoft Intune   
       

đpln® ś²zen² Návrh  Úpravy  Pśisp²v§n² ļten² Pouze 

zobrazení  

SharePoint 

Online  

OneDrive pro 

firmy  

Office  365 

https://support.office.com/en-US/article/Understanding-permission-levels-in-SharePoint-87ecbb0e-6550-491a-8826-c075e4859848
https://support.office.com/en-US/article/Understanding-SharePoint-groups-94d9b261-161e-4ace-829e-eca1c8cd2eb8
https://support.office.com/en-us/article/Manage-external-sharing-for-your-SharePoint-Online-environment-C8A462EB-0723-4B0B-8D0A-70FEAFE4BE85?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-US/article/Share-sites-or-documents-with-people-outside-your-organization-80e49744-e30f-44db-8d51-16661b1d4232
https://support.office.com/en-us/article/Control-access-from-unmanaged-devices-5ae550c4-bd20-4257-847b-5c20fb053622?ui=en-US&amp;rs=en-US&amp;ad=US
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Microsoft doporuĽuje nakonfigurovat ochranu identit a  zaś²zen², kter§ maj² ke 

sluĤbŋ pś²stup. đsil², kter® vloĤ²te do ochrany pś²stupu ke sluĤb§m Office 365, lze 

z¼roĽit pśi ochranŋ dalĢ²ch sluĤeb typu SaaS nebo PaaS a dokonce i aplikací jiných 

poskytovatelţ cloudovĩch sluĤeb. 
 

Ochrana pś²stupu identit a zaś²zen² pśedstavuje z§kladn² ¼roveŕ ochrany zajiĢšuj²c², Ĥe 

identity nebudou naruĢeny, zaś²zen² budou v bezpeĽ² a data organizace, k nimĤ maj² 

zaś²zen² pś²stup, budou izolov§na a chr§nŋna. 

đvodn² doporuĽen² a pokyny ke konfiguraci najdete v Ľl§nku BezpeĽnostn² 

pokyny Microsoftu pro politick® kampanŋ, neziskov® organizace a dalĢ² agilní 

organizace. 
 

Pokyny pro prostśed² s hybridními identitami a  sluĤbou AD FS najdete v Ľl§nku 

DoporuĽen® bezpeĽnostn² zásady a konfigurace. 

Cloudov® sluĤby 

SluĤba Azure Active Directory zajiĢšuje pś²stup na z§kladŋ 

identit k  libovoln® cloudov® sluĤbŋ, vĽetnŋ sluĤeb jinĩch 

cloudovĩch poskytovatelţ neĤ Microsoft, jako je Amazon 

Web Services. 

SaaS 
{ƻŦǘǿŀǊŜ Ƨŀƪƻ ǎƭǳȌōŀ 

Azure PaaS 

 

Aplikace PaaS DalĢ² aplikace 

SaaS 
Office 365 

Typy ¼Ľtţ 

đĽty v dom®nŋ tenantu ð ¼Ľty, kter® pśid§te do tenantu 

a spravujete pś²mo. 

đĽty B2B ð ¼Ľty pro uĤivatele mimo vaĢi organizaci, kter® 

pśizvete ke spolupr§ci. MţĤe j²t o jin® ¼Ľty Office 365, ¼Ľty jin® 

organizace nebo spotśebitelsk® ¼Ľty (napś²klad Gmail). 

Funkce 

Tyto funkce chrání identity a zaś²zen². Sch®ma vedle shrnuje 

funkce dostupn® pro jednotliv® typy ¼Ľtţ. 

Funkce ve sloupci B2B jsou dostupn® bez dalĢ²ch licenc². Podle 

potśeby mţĤete k B2B ¼Ľtţm pśidat licence a poskytnout jejich 

uĤivatelţm dalĢ² funkce a z§roveŕ chr§nit pś²stup k osobním 

¼dajţm ve vaĢem prostśed². 

Azure Active Directory 

V²cefaktorov® ovŋśov§n² a podm²nŋnĩ pś²stup 

Azure AD Identity Protection 

Azure AD Privileged Identity Management 

Správa mobilních aplikací 

(MAM) 

Registrace a správa 

zaś²zen² 

Zaś²zen² mţĤe spravovat 

pouze jedna organizace 

BezpeĽnostn² funkce Windows 10 

(podm²nŋnĩ pś²stup na z§kladŋ shody zaś²zen² s pśedpisy 

vyĤaduje spr§vu zaś²zen²) 

đĽty v dom®nŋ tenantu đĽty Azure B2B 

(bez dalĢ²ch licenĽn²ch poĤadavkţ) 

Ochrana pś²stupu ke sluĤb§m pro identity a zaś²zen² 

mailto:©%202017%20Microsoft%20Corporation.%20Všechna%20práva%20vyhrazena.%20Máte-li%20k této%20dokumentaci%20dotazy%20nebo%20připomínky,%20napište%20nám%20prosím%20na%20adresu%20CloudAdopt@microsoft.com.
mailto:©%202017%20Microsoft%20Corporation.%20Všechna%20práva%20vyhrazena.%20Máte-li%20k této%20dokumentaci%20dotazy%20nebo%20připomínky,%20napište%20nám%20prosím%20na%20adresu%20CloudAdopt@microsoft.com.
https://docs.microsoft.com/en-us/microsoft-365-enterprise/microsoft-security-guidance
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https://docs.microsoft.com/en-us/microsoft-365-enterprise/microsoft-security-guidance
https://docs.microsoft.com/en-us/microsoft-365-enterprise/microsoft-security-guidance


 

PokraĽov§n² na dalĢ² str§nce 

 

Ochrana informací ve 

sluĤb§ch Office 365 s 

ohledem na naś²zen² GDPR 

Architektura ochrany citlivých 

informací v Office 365 
 
 

 

Toto je 6. téma ze  

sedmidílné série.   

 

Monitorov§n² ¼nikţ osobn²ch ¼dajţ 
K monitorov§n² pouĤit² a pśenosţ osobn²ch ¼dajţ lze vyuĤ²t celou śadu n§strojţ. Toto t®ma popisuje tśi z nich, kter® se dobśe osvŋdĽuj². 
 

N§stroje doporuĽen® pro monitorov§n² osobn²ch ¼dajţ v Office 365 a dalĢ²ch aplikac²ch SaaS 
 

 

 3 SluĤba Cloud App Security slouĤ² 

k monitorov§n² souborţ obsahuj²c²ch citliv§ 

data u dalĢ²ch poskytovatelţ SaaS. 

Pśipravujeme moĤnost pouĤ²vat typy 

citlivých informací v Office 365 a sjednocené 

popisky v prostśed²ch Azure Information 

Protection a Office. MţĤete nastavit zásady 

platn® pro vĢechny aplikace SaaS (vĽetnŋ 

Office 365) nebo pro konkrétní aplikace 

(napś²klad Box). 

 2 Z§sady upozornŋn² 

a protokol auditu 

v Office 365 slouĤ² 

k monitorování aktivity ve  

sluĤb§ch Office 365. 

MţĤete nastavit prţbŋĤn® 

monitorov§n² nebo c²lenŋ 

prohledávat protokol 

auditu pśi proĢetśov§n² 

incidentţ. 

1 ZaĽnŋte sestavami ochrany pśed ¼nikem informac² v Office 365, které 

umoĤŕuj² monitorov§n² osobn²ch ¼dajţ na SharePointu Online, OneDrivu 

pro firmy a v e-mailovĩch zpr§v§ch bŋhem pśenosţ. Tyto sestavy nab²zej² 

nejpodrobnŋjĢ² ¼roveŕ monitorov§n² osobn²ch ¼dajţ. 

Sestavy ochrany pśed únikem informací v Office 365 
Jakmile vytvoś²te z§sady ochrany pśed únikem informací (DLP), 

je tśeba ovŋśit, zda funguj² podle vaĢeho z§mŋru a pomáhají 

vám zajistit soulad s pśedpisy. V sestavách DLP v Office 365 

mţĤete rychle zkontrolovat poĽet shod se z§sadami DLP, 

poĽet pśeps§n² Ľi faleĢnŋ pozitivn²ch vĩsledkţ, zjistit, jak se 

jejich trendy vyvíjejí v Ľase, rţznŋ sestavu filtrovat a zobrazit 

dalĢ² podrobnosti k vybran®mu bodu na Ľ§śe v grafu. 

MoĤnosti vyuĤit² sestav DLP: 

 

 

¶ Zamŋśen² na konkr®tn² obdob² a analĩza pś²Ľin vĩkyvţ 

a trendţ 

¶ Odhalen² obchodn²ch procesţ poruĢuj²c²ch z§sady DLP ve vaĢ² 

organizaci 

¶ Analĩza obchodn²ch dopadţ z§sad DLP 

¶ Zobrazen² odţvodnŋn² zadanĩch uĤivateli, kdyĤ śeĢ² 

upozornŋn² na moĤnĩ ¼nik citlivĩch informac² pśeps§n²m 

z§sady nebo ohl§Ģen²m faleĢnŋ pozitivn²ho vĩsledku 

¶ Ovŋśen² dodrĤov§n² konkr®tn² zásady DLP zobrazením 

veĢkerĩch shod s touto zásadou 

¶ Zobrazen² seznamu souborţ obsahuj²c²ch citliv§ data, kter® 

odpovídají vaĢim z§sad§m DLP, v podoknŋ detailţ 

Nav²c mţĤete sestavy DLP vyuĤ²t k tomu, abyste bŋhem spouĢtŋn² 

v testovac²m reĤimu z§sady DLP vyladili. 

Sestavy DLP jsou k dispozici v Centru zabezpeĽen² a dodrĤov§n² 

pśedpisţ. Pśejdŋte do Ľ§sti Sestavy > Zobrazit sestavy. V Ľ§sti 

Ochrana pǌed únikem informac í (DLP) pǌejdŠte na Shody se 

zásadami a pravidly ochrany pǌed únikem informac í nebo na 

FaleğnŠ pozitivn í výsledky a pǌepsání zásad ochrany pǌed únikem 

informac í.  

DalĢ² informace najdete v Ľl§nku Zobrazení sestav ochrany 

pśed ¼nikem informac². 

DalĢ² aplikace SaaS 

Exchange  
Online  

SharePoint 

Online  

OneDrive 

pro firmy  

Sway Power BI 

eDiscovery Dynamics 365 

Microsoft Flow 

Microsoft Teams 

Aktivita spr§vcţ 

Office  

PoĢta  

bŋhem 

pśenosţ 

UloĤen®  

schránky 
Box Salesforce 

Office  365 

Protokol auditování a z§sady upozornŋn² v Office 365 

Sestavy ochrany pśed únikem informací v Office 365 

Microsoft Cloud App Security 

1 2 3 4 

3 
6 5 7 

https://support.office.com/en-us/article/View-the-reports-for-data-loss-prevention-41eb4324-c513-4fa5-91c8-8fbd8aaba83b
https://support.office.com/en-us/article/View-the-reports-for-data-loss-prevention-41eb4324-c513-4fa5-91c8-8fbd8aaba83b


 

PokraĽov§n² na dalĢ² str§nce 

Protokol auditování a z§sady upozornŋn² v Office 365 
 

Protokol auditování Office 365 obsahuje události ze 

sluĤeb Exchange Online, SharePoint Online, 

OneDrive pro firmy, Azure Active Directory, 

Microsoft Teams, Power BI, Sway a dalĢ²ch sluĤeb 

Office 365. 

Centrum zabezpeĽen² a dodrĤov§n² pśedpisţ 

Office 365 nab²z² dva zpţsoby, jak protokol 

auditování Office 365 monitorovat a  generovat na 

jeho z§kladŋ sestavy: 

¶ Nastaven² z§sad upozornŋn², zobrazen² 

upozornŋn² a monitorování  trendţ ð 

VyuĤijte nov® z§sady upozornŋn² a nástroje 

na ś²dic²ch panelech upozornŋn² v Centru 

zabezpeĽen² a dodrĤov§n² pśedpisţ 

Office 365. 

¶ Pś²m® prohled§v§n² protokolu 

auditování  ð Vyhledejte vĢechny ud§losti 

v zadaném rozsahu dat. Nebo mţĤete 

vĩsledky filtrovat podle urĽitĩch krit®ri², 

napś²klad podle uĤivatele, kterĩ akci provedl, 

podle akce nebo cílového objektu. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Jak z§sady upozornŋn² funguj² 

 

Tĩmy pro zabezpeĽen² informac² a dodrĤov§n² 

pśedpisţ mohou tyto n§stroje vyuĤ²t k proaktivní 

kontrole Ľinnost², kter® ve sluĤb§ch Office 365 

prov§dŋj² koncov² uĤivatel® i správci. Automatická 

upozornŋn² lze nakonfigurovat tak, aby odeslala 

oznámení e-mailem, pokud ve specifick® kolekci webţ 

dojde k urĽitĩm aktivit§m ð napś²klad pśi sd²len² 

obsahu z webţ, kter® obsahuj² informace souvisej²c² 

s naś²zen²m GDPR. Specializované týmy pak mohou 

kontaktovat uĤivatele a ovŋśit, zda dodrĤuj² podnikov® 

z§sady zabezpeĽen², pś²padnŋ doplnit potśebn§ 

Ģkolen². 

Tĩmy pro zabezpeĽen² informac² mohou protokol 

auditov§n² prohled§vat tak® pśi Ģetśen² podezśen² na 

úniky dat, kdy pom§h§ urĽit pś²Ľinu i rozsah útoku. 

Tato integrovan§ funkce usnadŕuje dodrĤen² 

Ľl§nkţ 33 a 34 naś²zen² GDPR, jeĤ vyĤaduj² ozn§mit 

poruĢen² zabezpeĽen² v urĽit® Ľasov® lhţtŋ 

dozorov®mu ¼śadu GDPR a samotnému subjektu 

¼dajţ. Z§znamy v protokolu auditován² se ve sluĤbŋ 

uchovávají pouze 90 dnţ ð Ľasto se doporuĽuje 

uchovávat je déle a u mnoha organizac² je to pś²mo 

vyĤadov§no.  

K dispozici jsou śeĢen², jeĤ umoĤŕuj² odeb²rat 

sjednocen® protokoly auditu prostśednictv²m rozhran² 

Microsoft Management Activity API a dok§Ĥou podle 

potśeby ukl§dat protokoly z§znamţ i zajistit 

podrobn® ś²dic² panely a upozornŋn². Pś²kladem je 

śeĢen² Microsoft Operations Management Suite 

(OMS). 

DalĢ² informace o z§sad§ch upozornŋn² 

a vyhledávání v protokolu auditování:  

Z§sady upozornŋn² v Centru zabezpeĽen² 

a dodrĤov§n² pśedpisţ Office 365 

Vyhled§v§n² aktivity spr§vcţ a uĤivatelţ v protokolu 

auditování v Office 365 (úvod) 
 

Zapnutí a vypnutí vyhledávání v protokol u auditu 

v Office 365 
 

Vyhledávání v protokolu auditování v Centru 

zabezpeĽen² a dodrĤov§n² pśedpisţ Office 365  

 

Search-UnifiedAuditLog  (rutina) 
 

Podrobné vlastnosti v protokolu auditu v  Office 365 

Hledání v protokolu auditován í 

 

 

Pś²klady aktivit souvisej²c²ch s naś²zen²m GDPR: 

¶ Zobrazení souboru 

¶ Zkopírování souboru 

¶ StaĤen² souboru 

¶ Pśijet² Ĥ§dosti o pś²stup 

¶ Pśijet² pozv§nky ke sd²len² 

¶ PśeruĢen² dŋdiĽnosti ¼rovn² opr§vnŋn² 

¶ Vytvośen² anonymn²ho odkazu 

¶ Vytvośen² pozv§nky ke sdílení 

¶ Povolen² synchronizace souborţ v poĽ²taĽi 

¶ StaĤen² souborţ do poĽ²taĽe 

¶ Zmŋna z§sad sd²len² (spr§vce webu) 

¶ A mnoho dalĢ²ch 

 

 

 

 

 

Vyhled§v§n² mţĤete omezit na weby, o kterĩch v²te, Ĥe 

obsahují osobní údaje. 

 

 

Vytvośte z§sady upozornŋn² pro prţbŋĤn® 

monitorování konkrétních aktivit. Jedná se o odliĢn® 

z§sady, neĤ jsou z§sady upozornŋn² na nov®m ś²dic²m 

panelu Upozornŋn². Tato upozornŋn² se odes²laj² 

urĽenĩm pś²jemcţm. JiĤ vytvośen® z§sady mţĤete 

prohl²Ĥet v prostśed² PowerShell. 

 

 

Úlohy správce, které 

provádíte vy  
Aktivity prov§dŋn® 

uĤivateli 

đlohy prov§dŋn® 

sluĤbami Office 365 

Vytv§ś², konfiguruje 

a aktivuje zásady 

upozornŋn². 

UĤivatel provede akci 

odpovídající 

podmínkám zásad 

upozornŋn². 

Vygeneruje se 

upozornŋn² a odeĢle 

oznámení e-mailem. 

Zobrazuje a spravuje 

upozornŋn² v Centru 

zabezpeĽen² 

a dodrĤov§n² pśedpisţ. 

Zobraz² upozornŋn² 

v Centru zabezpeĽen² 

a dodrĤov§n² 

pśedpisţ. 

https://docs.microsoft.com/en-us/azure/operations-management-suite/oms-solution-office-365
https://docs.microsoft.com/en-us/azure/operations-management-suite/oms-solution-office-365
https://docs.microsoft.com/en-us/azure/operations-management-suite/oms-solution-office-365
https://docs.microsoft.com/en-us/azure/operations-management-suite/oms-solution-office-365
https://docs.microsoft.com/en-us/azure/operations-management-suite/oms-solution-office-365
https://docs.microsoft.com/en-us/azure/operations-management-suite/oms-solution-office-365
https://docs.microsoft.com/en-us/azure/operations-management-suite/oms-solution-office-365
https://docs.microsoft.com/en-us/azure/operations-management-suite/oms-solution-office-365
https://support.office.com/en-us/article/Alert-policies-in-the-Office-365-Security-Compliance-Center-8927B8B9-C5BC-45A8-A9F9-96C732E58264
https://support.office.com/en-us/article/Alert-policies-in-the-Office-365-Security-Compliance-Center-8927B8B9-C5BC-45A8-A9F9-96C732E58264
https://support.office.com/en-us/article/Search-the-audit-log-for-user-and-admin-activity-in-Office-365-57CA5138-0AE0-4D34-BD40-240441EF2FB6
https://support.office.com/en-us/article/Search-the-audit-log-for-user-and-admin-activity-in-Office-365-57CA5138-0AE0-4D34-BD40-240441EF2FB6
https://support.office.com/en-us/article/Search-the-audit-log-in-the-Office-365-Security-Compliance-Center-0d4d0f35-390b-4518-800e-0c7ec95e946c?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Search-the-audit-log-in-the-Office-365-Security-Compliance-Center-0d4d0f35-390b-4518-800e-0c7ec95e946c?ui=en-US&amp;rs=en-US&amp;ad=US
https://technet.microsoft.com/en-us/library/mt238501(v%3Dexchg.160).aspx
https://support.office.com/en-us/article/Detailed-properties-in-the-Office-365-audit-log-ce004100-9e7f-443e-942b-9b04098fcfc3?ui=en-US&amp;rs=en-US&amp;ad=US
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Výsledky hledání v protokolu auditování  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 
 

Microsoft Cloud App Security 
 

SluĤba Microsoft Cloud App Security pom§h§ vyhledat dalĢ² 

aplikace SaaS, kter® se pouĤ²vaj² ve vaĢich s²t²ch a pśij²maj² nebo 

odesílají citlivá data. 

Microsoft Cloud App Security je ucelen§ sluĤba, kter® poskytuje 

detailn² pśehled, podrobn® kontroln² mechanismy a vylepĢenou 

ochranu pśed hrozbami pro cloudov® aplikace. Rozpozn§ v²ce 

neĤ 15 000 cloudových aplikací ve vaĢ² s²ti, a to ze vĢech zaś²zen², 

a poskytuje hodnocení rizik a jejich prţbŋĤn® posuzov§n² 

a analĩzu. NevyĤaduje Ĥ§dn® agenty, protoĤe informace 

potśebn® k z²sk§n² celkov®ho pśehledu a souvislostí o pouĤ²v§n² 

cloudu a st²nov®m IT shromaĤņuje z bran firewall a proxy 

serverţ. 

ProĢetśovac² funkce sluĤby Cloud App Security nab²z² 

podrobné informace o  vĢech aktivit§ch, souborech a ¼Ľtech 

pro schválené a spravovan® aplikace, takĤe z²sk§te lepĢ² 

pśehled o vaĢem cloudov®m prostśed². MţĤete z²skat 

podrobné informace na ¼rovni souborţ a mapovat pohyb dat 

v cloudových aplikacích.  

Z§sady sluĤby Cloud App Security uĤiteĽn® pro soulad s naś²zen²m GDPR  

 

 

Ś²dic² panel sluĤby Cloud  

App Security 

Pokud jste sluĤbu Cloud App Security jeĢtŋ 

nezaĽali pouĤ²vat, nejprve ji spusšte. 

 

SluĤba Cloud App Security je dostupn§ 

na adrese 

https://portal.cloudappsecurity.com . 
 

Poznámka: Po spuĢtŋn² sluĤby Cloud App 

Security nebo pśed pśiśazen²m popiskţ 

nezapomeŕte aktivovat volbu 

óAutomaticky v nových souborech 

vyhledávat popisky kategorizace Azure 

Information Protectionô. Po prvotním 

nastaven² sluĤba Cloud App Security 

znovu neprohledává existující soubory, 

dokud nejsou upraveny. 

 

Nasazen² sluĤby Cloud App Security 

DalĢ² informace o sluĤbŋ Microsoft 

Cloud App Security 

 

Blokování stahování citlivých 

informací pomoc² funkce proxy sluĤby 

Microsoft Cloud App Security 

 

Typy citlivých informací 

v Office 365 

 

Sjednocené popisky ve 

sluĤb§ch Office 365 a Azure 

Information Protection 

 

Upozornit pśi sd²len² souborţ 

s tŋmito atributyê 

<pśeddefinovanĩ atribut 

PII -nebo- vlastní výraz> 

<zvolit nebo pouĤ²t pro 

vĢechny> 

...mimo organizaci 

...v tŋchto aplikac²ch SaaSê 

Blokovat staĤen² souborţ 

s tŋmito atributyê 

...do jakéhokoli 

nespravovan®ho zaś²zen² 

<pśeddefinovanĩ atribut 

PII -nebo- vlastní výraz> 

...v tŋchto aplikac²ch SaaSê 

<zvolit nebo pouĤ²t pro 

vĢechny> 

Atributy ve sluĤbŋ Cloud App 

Security se pśipravuj² 

Služba%20Cloud%20App%20Security%20je%20dostupná%20na adrese%20https:/portal.cloudappsecurity.com
Služba%20Cloud%20App%20Security%20je%20dostupná%20na adrese%20https:/portal.cloudappsecurity.com
Služba%20Cloud%20App%20Security%20je%20dostupná%20na adrese%20https:/portal.cloudappsecurity.com
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://docs.microsoft.com/en-us/cloud-app-security/getting-started-with-cloud-app-security
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://docs.microsoft.com/en-us/cloud-app-security/use-case-proxy-block-session-aad
https://docs.microsoft.com/en-us/cloud-app-security/use-case-proxy-block-session-aad
https://docs.microsoft.com/en-us/cloud-app-security/use-case-proxy-block-session-aad
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Pś²klad z§sad pro soubory a aktivity k rozpozn§n² sd²len² osobn²ch ¼dajţ 

Pozn§mka: Tyto z§sady vyĤaduj² funkce, kter® jsou moment§lnŋ dostupn® 

ve verzi Private Preview. 
 

Rozpozn§n² ¼dajţ o z§kazn²c²ch nebo person§ln²ch ¼dajţ 

ve sluĤb§ch Box nebo OneDrive pro firmy  

Upozornŋn² v pś²padŋ, Ĥe je do sluĤby Box nebo OneDrive pro firmy nahrán 

soubor s popiskem 

Údaje o zákaznících nebo Personální údaje 

Poznámka:  K monitorov§n² sluĤby Box je nutn® nakonfigurovat konektor pomoc² 

sady API Connector SDK. 

Ovládací prvek  Nastavení  

Typ zásady Zásada pro aktivitu 

ġablona z§sady Bez Ģablony 

Z§vaĤnost z§sady Vysoká 

Kategorie Ś²zen² sd²len² 

Pracovat s Jedna aktivita 

Nastavení filtru ¶ Typ aktivity = Nahrání souboru 

¶ Aplikace = Microsoft OneDrive pro firmy 

a Box 

¶ Popisek kategorizace (aktu§lnŋ ve verzi 

Private Preview): Azure Information 

Protection = Údaje o zákaznících, Personální 

oddŋlen² ð údaje o mzdách, Personální 

oddŋlen² ð údaje o zamŋstnanc²ch 

Upozornŋn² ¶ Vytvośit upozornŋn²: zaĢkrtnuto 

¶ Denn² limit upozornŋn²: 1000 

¶ Poslat upozornŋn² jako e-mail: zaĢkrtnuto 

¶ Komu: infosec@contoso.com 

Ś²zen² VĢechny aplikace 

¶ Um²stit uĤivatele do karant®ny: zaĢkrtnuto 

¶ VĢechna ostatn² nastaven²: nezaĢkrtnuto  

Office 365 

¶ Um²stit uĤivatele do karant®ny: zaĢkrtnuto 

¶ VĢechna ostatn² nastaven²: nezaĢkrtnuto 

 

 

 

Podobné zásady: 

¶ Rozpozn§n² sd²len² souborţ obsahuj²c²ch informaci PII ð e-mailová 

adresa 

¶ Rozpozn§n² sd²len² souborţ obsahuj²c²ch informaci PII ð Ľ²slo pasu 

 

Podobné zásady: 

¶ Rozpozn§n² rozs§hl®ho stahov§n² ¼dajţ o zákaznících nebo 

person§ln²ch ¼dajţ ð Upozornit v pś²padŋ, kdy je zjiĢtŋno, Ĥe jeden 

uĤivatel v kr§tk® dobŋ st§hl velk® mnoĤstv² souborţ obsahuj²c²ch ¼daje 

o zákaznících nebo personální údaje 

¶ Rozpozn§n² sd²len² ¼dajţ o z§kazn²c²ch nebo person§ln²ch ¼dajţ ð 

Upozornŋn² na sd²len² souborţ obsahujících údaje o zákaznících nebo 

personální údaje 

 

Rozpozn§n² sd²len² souborţ obsahuj²c²ch informaci PII ð 

Ľ²slo platebn² karty 

Upozornit na sdílení souboru obsahujícího őƝslo platební karty 

ze schválené cloudové aplikace 

Ovládací prvek  Nastavení  

Typ zásady Zásady pro soubory 

ġablona z§sady Bez Ģablony 

Z§vaĤnost z§sady Vysoká 

Kategorie DLP 

Nastavení filtru 

đroveŕ pś²stupu = Veśejnĩ (internet), Veśejnĩ, 

Externí aplikace = <vyberte aplikace> (toto 

nastaven² pouĤijte, pokud chcete monitorov§n² 

omezit na konkrétní aplikace SaaS) 

PouĤ²t na VĢechny soubory, vĢichni vlastn²ci 

Kontrola obsahu ¶ Zahrnuje soubory odpovídající výrazu: 

Vğechny zemŠ: Finanőní: 2íslo kreditn í karty  

¶ NevyĤadovat relevantn² kontext: nezaĢkrtnuto 

(bude se vyhledávat shoda s regulárním výrazem 

i kl²Ľovĩmi slovy) 

¶ Zahrnuje soubory s alespoŕ 1 shodou 

¶ ZruĢit maskov§n² posledn²ch 4 znakţ poruĢen²: 

zaĢkrtnuto 

Upozornŋn² 
¶ Vytvośit upozornŋn² pro kaĤdĩ odpov²daj²c² 

soubor: zaĢkrtnuto 

¶ Denn² limit upozornŋn²: 1000 

¶ Poslat upozornŋn² jako e-mail: zaĢkrtnuto 

¶ Komu: infosec@contoso.com 

Ś²zen² Microsoft OneDrive pro firmy  

¶ Nastavit jako soukrom®: zaĢkrtnuto pol²Ľko 

Odebrat extern² uĤivatele 

¶ VĢechna ostatn² nastaven²: 

nezaĢkrtnuto 

Microsoft SharePoint Online 

¶ Nastavit jako soukrom®: zaĢkrtnuto pol²Ľko 

Odebrat extern² uĤivatele 

¶ VĢechna ostatn² nastaven²: nezaĢkrtnuto 
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Ochrana informací ve 

sluĤb§ch Office 365 s 

ohledem na naś²zen² GDPR 

Architektura ochrany citlivých 

informací v Office 365 
 

Toto je 7. téma ze  

sedmidílné série. 

PouĤit² sluĤby Compliance Manager na 

portálu  Service Trust Portal 
SluĤba Compliance Manager na port§lu Microsoft Service Trust Portal (STP) poskytuje 

nástroje ke sledování, implementaci a spr§vŋ kontroln²ch mechanismţ auditov§n², kter® 

vaĢ² organizaci pomohou dos§hnout shody s oborovĩmi standardy zabezpeĽen² nebo 

ochrany dat posuzované v cloudovĩch sluĤb§ch Microsoft, jako je Office 365 a Microsoft 

Azure. Zamŋstnanci povŋśen®mu dohledem nad ochranou osobn²ch ¼dajţ (nŋkdy pś²mo 

na specializovan® pozici) tato sluĤba pom§h§ ś²dit proces zajiĢšov§n² shody 

a vyhodnocování rizik. 

 

SluĤba Compliance Manager na port§lu Service Trust Portal (servicetrust.microsoft.com) 

PouĤit² sluĤby Compliance Manager na port§lu Service Trust Portal 

Blog TechNet: Seznámení s novým portálem Service Trust Portal  

Blogovĩ pś²spŋvek: SluĤba Compliance Manager je novŋ dostupn§ ve verzi Preview 

Blogovĩ pś²spŋvek: Spr§va souladu s pśedpisy na jednom m²stŋ ð Pśedstavujeme sluĤbu 

Compliance Manager 

Compliance Manager 

¶ Spojuje podrobn® informace poskytovan® spoleĽnost² Microsoft auditorţm 
a ¼śadţm v rámci auditţ cloudovĩch sluĤeb Microsoftu rţznĩmi tśet²mi stranami 

ovŋśuj²c²ch soulad s rţznĩmi normami a standardy (jako jsou normy ISO 27001:2013 

a ISO 27018:2014) a informace, kter® Microsoft shromaĤņuje internŋ pro ¼Ľely 

vlastního souladu s pśedpisy (jako je obecn® naś²zen² EU o ochranŋ osobn²ch ¼dajţ 

GDPR) s vaĢ²m vlastn²m hodnocen²m toho, jak tyto standardy a naś²zen² dodrĤuje 

vaĢe organizace. 

¶ UmoĤŕuje v§m pśiśazovat, sledovat a vykazovat Ľinnosti souvisej²c² s hodnocením, 

coĤ v§m v organizaci mţĤe pomoci pśekroĽit pśek§Ĥky mezi tĩmy a naplnit cíle 

organizace v oblasti souladu s pśedpisy. 

¶ Poskytuje bezpeĽn® ¼loĤiĢtŋ pro nahr§v§n² a spr§vu dokladţ a dalĢ²ch prvkţ 

souvisejících s Ľinnost² v oblasti souladu s pśedpisy. 

¶ UmoĤŕuje vytv§śet v Microsoft Excelu bohaté a podrobné sestavy dokumentující 

Ľinnost v oblasti souladu s pśedpisy ze strany Microsoftu i vaĢ² organizace, kter® lze 

poskytnout auditorţm, ¼śadţm a dalĢ²m zainteresovanĩm stran§m. 

U kaĤd®ho kontroln²ho mechanismu spravovan®ho z§kazn²kemê 

Pśiśaņte poloĤku 

dalĢ²mu uĤivateli 

zodpovŋdn®mu za 

patśiĽn® kroky. 

Nahrajte dokumenty a dalĢ² 

doklady související 

s úlohou implementace. 

Pśidejte kroky implementace, 

kter® vaĢe organizace podnikla 

smŋrem ke splnŋn² poĤadavkţ. 

Nastavte stav na 

Neimplementováno, 

Implementováno, Alternativní 

implementace, Plánováno  nebo 

Mimo rozsah.   

Zadejte datum testu 

a výsledek: Neposouzeno, 

Vyhovuje, Nevyhovuje ï nízké 

riziko, Nevyhovuje ï stǌední riziko, 

Nevyhovuje ï vysoké riziko.  

Z§kladn² souĽ§st² sluĤby Compliance Manager je Posouzen². To 

spojuje cloudovou sluĤbu Microsoftu (jako je Office 365) se 

standardem certifikace nebo naś²zen²m na ochranu osobn²ch ¼dajţ 

(jako je GDPR). Posouzen² v§m umoĤŕuj² srovnat postoj k ochranŋ 

osobn²ch ¼dajţ a shodŋ s pśedpisy ve vaĢ² organizaci s vybraným 

oborovĩm standardem pro vybranou cloudovou sluĤbu Microsoft. 

Posouzen² jsou zavrĢena implementac² kontroln²ch mechanismţ 

odpovídajících posuzovanému standardu. 

KaĤd® posouzen² zahrnuje: 

¶ Kontrolní mechanismy spravované Microsoftem ð U kaĤd®ho 

kontrolního mechanismu spravovaného Microsoftem poskytne 

sluĤba Compliance Manager podrobnosti o tom, jak spoleĽnost 

Microsoft kontroln² mechanismus implementovala, vĽetnŋ 

informace, kdy byl otestován a ovŋśen nez§vislĩm auditorem. 

¶ Kontrolní mechanismy spravované záka zníkem ð Za 

implementaci tŋchto kontroln²ch mechanismţ odpov²d§ v rámci 

procesu zajiĢtŋn² shody s danĩm standardem Ľi naś²zen²m vaĢe 

organizace. 
Compliance Manager je ś²dic² panel, kterĩ nab²z² souhrn stavu ochrany osobn²ch ¼dajţ a souladu s pśedpisy a doporuĽen², 

jak je zlepĢit. Jedn§ se skuteĽnŋ pouze o doporuĽen², vyhodnocen² jejich efektivity pśed nasazen²m ve vaĢem prostśed² je na 

v§s. DoporuĽen² sluĤby Compliance Manager nelze ch§pat jako z§ruku dodrĤov§n² pśedpisţ. 

1 2 3 4 5 6 7 

2 3 

Kliknut²m na ăDalĢ² informaceò se dozv²te podrobnosti o akc²ch, kter® Microsoft doporuĽuje k jednotlivĩm Ľl§nkţm. 
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