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dosahnoutshodysr t znT mi normami, vletnn na$?z Do budoucna psipravujeme $adu dal G2c
) ) o N v zemich EU.
Dal G2 i nf or némate7vtajmteot ep ®™P o odHici 2 sl uHb . ) _
Compliance Manager na portalu Service Trust Portal. Dal G2 i nf or namate 2wt aojntt eot ep BWyhleddvani

osobnich Yad a j t .

Kategorizace, ochranamo ni t or ov 8n?2

Nnkter®

®Office B6S adcahl Gzdcahj ta pvl i k

vypecRtimnnak®diai Grlikabich&ams.

Office 365 DalG aplikace

f un k coec hproaunAp viafffiee Bkina c P z & %

Typy citlivych informaci jsou formou
kategorizace. Srozhodnutim, zda
implementovat také popisky, vam

Rozhodnnt

jestli chcete pomt He 3tA®hitektura
LR schématu kategorizace osobnich E
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ALEREERS hopi skt o0s o b roffice365Y : e ] — PSS '
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Architektura ochrany citlivych
informaci v Office 365

Toto je 2.téma ze

sedmidilné série. OO OO

Vyhl ed8n2 osobn:

Osobni Gdajejsouvnas$2 zen2 GDPR definov8ny ve
tykajici se identifikované nebo identifikovatelné fyzické osoby, kterd je
rezidentem Evropské unie.

| | & mé definice

a0Osélmn Ydaji se r oz undentifikevdghé&rebo® i nf ol
identifikovateln® fyzick® osobn (ast
osobou je fyzick8 osoba, kterou | ze
odkazem na wurLlitT7T d dem®&niof,i kiSdteonrt,i fniakg
“Wdaje, s28ovi identifik8tor nebo na

fyziologick®, genetick®, psychick®,
identity této fyzické osoby.

Toto téma ukazuje, jak vyhledat osobnivsd aj e ul oHen® ve s
SharePoint Online aOneDrive pro firmy (kam spadajiiwe by v Gec h ¢
Office365awe by ve sl uHbn Microsoft Teams

Vyhl ed8vg&8n2 osobn2ch %daj t Office 8b @dbtg 2
na z8kypdncitlividhg untojmactak bude

rozpozn8vat konkr®tn2 typy informac?
neboplat ebn2ch karet. Mo mewhlglavanndatj e nel
ul oHenpiocGt own2ch schr&8nk8ch Exchange.
psed %%nikem informac?2 se typy citliwv

kvyhl ed8v8§n2 o9olGictbnican fpsSvenosu.

Ikdy A tedylasn® dobn nemtHAete vyhled§h
schrankachvs y st ®mu Exchange Online, mtHet
spravujetesohl edem na na$? zehledav@D®Rhr ayuyH?
osobn2chdédim,j tkdy | weemalem$sed8v En

Vyhl|l ed8vs8§n2 osobn2ch Ydajt

PSi vyhl ed§g8v §n?2Offtes36%dno?pcohr ukduajjet Mi crosoft trojf8zoviT ps$2stup.

jednotlivymi fazemi provedeme.

Zalnnte vyhled8n2nm
Wdajt nat yBtkl aidtnl i
informac?2.t®Ppp &@af
informac?2 vytvoste_
Vyhl ed8vg&§n2 obsahu

a analyzuijte vysledky.

Vyhledani podle
typt cit

informaci

K vyhledani dat, ktera nejsou

zahrnuta v typech citlivych informaci,
vytvoste vl dotatomatimd
jazyce KQL.

e Vyhledani

dal G2ch o

Wdajt ve
prost $e g

pomoci jazyka KQL

(Keyword Query
Language)

KdyHA optimalizujet

abyste naGli c2lov
: s jejich pomoci nové vlastni typy
v jazyce KQL nové citlivich informac
vlafst.nl’typy p ou A2 v agVyhledaoénim
citlivych obsahu, z8sadami o

informaci

Unikem informaciad al G2 mi n
ps2padahG¥ch dot az

Pokud je tseba, dc
parametry, abyste
pozitivn2ch VvTislec
f Rozah poltu

Pokud je to nutné, upravte typ
citlivich informac
jeho psesnost ve v
1 P $ 2 nsoubaru XML upravte
Yar ovef spolehliv
PSidejte kl2Lovs
Upravte poHadavk
kl2Lovich sl ov.

Rozsah pravdnpoc
Usl oRitnj GAahGa c ]ITT
vIi astnost. Li of¢

Otestujte visledl
vyhledavaniau pr avuj t e
dotazu KQL, dokud
nedos8hnete poHa:
vysledku.

PSipravuyeyeci tlivich i nfor mgpavatvnaiént e mo
uHi vat el s k ®e mtorzth rzaanPeavprell@wv @i st . Mt HAet
dynamicky zobrazovat odpovidajici vysledky aladit typy citlivych informaci podle svych
pot $eb.

Vyhl ed8n2 typt ci

Svyhl ed8v8&n2m osobneyxmHivid2amnmtt iafErtiaciit tel

tl1l 1T vich i1 nfor mac

i Typy citlivych informaci

kter® jsou s365ulko8svedeny @fefnitcres z abekagprefiewn UrLuj?2, jak bude automatizovaniT proc

psedpii8§$tiv Kategorizace.

Na n8sleduj?2c? str8§nce tohoto t®matu
citlivich informac?2 vztahuj 2 cijfijehRkos e
vichoz?2 bod. Doporulujeme pravidelnn
apodposit tak najsiz@temidm $SKGDPRYy s

Viz tak® t®amzmarlt8npetk : didtalj itv i &kt ed &t vay

Pokralov8§n2 na dal G2 str8nce

n

j ako jasoankosvinz2ch %%ltt, zdravotn?2ho
Typy citlivich dat se oznaluj?2 tak®
definovan vzorcem, ktery Ize identifikovat pomoci regularniho vyrazu nebo
funkce. Vedle toho Ize krozpoznanitypuci t I i vich i nfor mac
dokl ady, jako jlkout kol i prodsusyhtmpocovaai
sepracuje také s¥ar ovn2 pr avdmkmsiobnosti a

Typy citlivich informacé¢ymoencd®v hhnd:
vp o Gt ahsahrankach.
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VCentru
psSedpi st
obsahu.

©

VI ev®m podoknn
adodr Hov §n?2

Vyhledavani obsahu .

SpuGtnn?

zabkaprellewng @
pv§hdegdadanit e n

pSsedpi s
Vyhledavania pr ovnsov §n?2

Vyhl e@Htwu8 n2 o

Cent

zabezpedloednr2Aoav § 5%

© $&5d

Vytvoste novou pol
vy hl ed8v §niypaqilivygh k a
informaci.

PouHijte n§sleduj2c?
SensitiveType: 6<typ
Napszkl ad:
SensitiveType:"France Passport Number"

Jako rozsah vyhled
SharePoint (zahrnuje OneDrivepro

firmy). Zkontrol uj
aovnséte, He jste n
mezery ani psekl eqg

V y t enbdétazu k vyhledani citlivych dat
ul oHe nivebéch n a

@Prohl@dnnte si visle

vyhledavani

PSi posuzov§gn?
tyto typy
T Vel kT polet
1 Chybnj2c2 zn8§m®

Export visl edkt

zCentr a

psesnost
probl ®mt :
fal eGnn g

i nst g

Vyhl eds§
zabkaodbreHewn&nza p

Office 365

Pokud
ref ox

Pozng8mka:
Mozil |l a Fi
tsSeba sestavy
I nternet
poHadovant

poukF
nebo

pa porhv @
E x p hamstatovat L i
dopl nnk.

Typy citlivych informaci vudajichoo b L anec h

Poznamka: Do budoucna
S§adu dal G2ch
osobni Gdaje v zemich EU.

psi
typt ci

Pokralov8§n2 na dal G2

Udaje o z&kaznicich

Typ citlivych dat

Kategorie

| 2sl o belgick®ho n8r odn Identifikovatelné osobni tdaje (PII)
prtkazu

| 2sl o platebn2z karty Osobn2 finanln?
| 2sl o chorvatsk®ho i den Identfikovatelné osobni udaje (PIl)
Chorvatsk® osobnz jident Identifikovatelné osobni udaje (PII)
| 2sl o Lesk®ho oblLansk®h Identifikovatelné osobni tdaje (PII)
D8nsk® osobn2 identi fi k Identfikovatelné osobni udaje (PIl)
| 2sl o debetn2 karty EU Osobn2z finanln?
Finsky narodni identifikator Identifikovatelné osobni udaje (PII)
| 2sl o finsk®ho pasu Identifikovatelné osobni udaje (PII)
| 2sl o francouzsk®ho $i d Identfikovatelné osobni adaje (PIl)
N&8rodn?2 identifikaln?2 k Identfikovatelné osobni udaje (Pll)
| 2sl o pasu (Franci e) Identifikovatelné osobni tdaje (PII)
| 2sl o soci 8l n2ho zabezp Identifikovatelné osobni tdaje (PIl)
| 2 sninaonec k ®ho $i di Lsk®ho Identifikovatelné osobni udaje (PII)
| 2sl o nnmeck®ho identif Identifikovatelné osobni udaje (PII)
| 2sl o nnpmeck®ho pasu Identifikovatelné osobni tdaje (PII)
SeckT n8rodn2 identifi k Identfikovatelné osobni adaje (Pll)
|l 2sl o | BAN Osobn2z finanln?
Adresa IP Identifikovatelné osobni Gdaje (PII)
Il rsk® L2sl o PPS (Per son Identfikovatelné osobni udaje (PII)
| 2sl o italsk®ho $i di Lsk Identfikovatelné osobni udaje (PII)
Ni zozemsk® L2sl o BSN ( B Identifikovatelné osobni tdaje (PIl)
Norsk® identifikaln2z L2 Identifikovatelné osobni Gdaje (PII)
Pol sk7 identifikaln2 pr Identifikovatelné osobni udaje (PII)
Polsky narodni identifikator (PESEL) Identifikovatelné osobni tdaje (PII)
| 2sl o pol sk®ho pasu Identifikovatelné osobni tdaje (PII)
| 2sl o portugal sk®ho oblL Identfikovatelné osobni udaje (PIl)
|l 2sl o seab8&kzp®&hien2 ( SSN Identifikovatelné osobni tdaje (PIl)
N8§rodn2 identifik8tor ( Identifikovatelné osobni Gdaje (PII)
| 2sl o pasu (gv®dsko) Identifikovatelné osobni tdaje (PII)
| 2sl o $idilLsk®ho prt kaz Identfikovatelné osobni tdaje (PII)

Vol i Lsk® L2slo

(Spojene

Identifikovatelné osobni Gdaje (PII)

| 2sl o zdravotn2ho poji C Osobnizdravotni ddaje

| 2sl o n8rodn2ho poji Gtn Identfikovatelné osobni tadaje (PIl)
kralovstvi)

|l 2sl o pasu (Spojen® st 8§ Identifikovatelné osobni udaje (PIl)

“daj e

“audaj e

“daj e

str8nce
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Upsesnnn?2 visledkt dotazu na typ citlivich infor mac?
Do dotazu na typ citl i vriagetujici pariroetryna c 2 SensitiveType: 6<type>|] <counti
f RozsahodpolLetue, kolik viskytt citli
obsahovat, aby byl zahrnut do vT sl SensitiveTypRumiCeredsd Car d
f Rozsah pr avd@iprocdvoedinoprtavdnpodobnost (vr8t?2 pouze dokumenty obsahuj2c?2 g
typcitivychi nf or mac? skutelnn mpapdskiawd j SensitiveType:0Credit Card Number | *
Kupsesnnn2 dotazt mtHeteperyQutHerty (rozsah pravdnpo®¥obin@es)i je od 85
informaceap$2 kl ady Lh&ph#det e v Poznamka: U p $ 2SersitiveTypes e r o z | i @ala fismena, | k §
VytvodéteznkRvyhl ed8n2 <citlivich .dat uzbytku dornkalizu v Gak
Uprava typu citlivych informacisc 2 1 em zvi Git jeho p$esnost
Pokud se v8m st8le nevracej?2 olLek8van® Vhov®m typu citlivich dat jednoduGe u
faleGnn pozitivn2ch visledkt, zvaHte %%p abyste vylepGili |eho psénamsae®sdytypdak mi
prost § efuhgoval. ®p e citivychdatavyt vo$s2te nov® pravidlo ochrany
, ~ . ., uprav2te st8vaj?2c?2 pravidlo), kter® b
Doporuleni postup psSi vytvg&§sen2 nebo ps A , . . .
~ . Co . . . POuH2vat. dprava pSesnosti typt citli
novi typ citlivich dat dd&t zBk| jadd)i re«l st .
. . . . metodou pokusuaomy |l u, j e proto dobr® uchovat
aidentifik8tory. Pokud naps?2klad chcete VAMVD $ 2 b a d budbekbyuv umofAnz n&vrat z
debetn2 karty EU, mtHete svou kopii toho P p_ " n P
karty EUBVYy | ep Qedn® Git ji tak od originglu. Dal G2 informace:
PSizptsoben? integrovan®ho typu ci't
PSi zpt s obveynt2v onSeebne® nov®ho typu citli
GDPR kde najdete podrobniT postup <te

® ®

Exportujte existujici
Sadu pravidel
Microsoftu

s integrovanymi typy

PSejmenujt e@
soubor XML
aotevsete h
v editoru XML podle

®

Izolujte dany typ
citlivych informaci
aodeberte v
ostatni.

Vprost sed? @ UpravteIDad a | G?2
PowerShell z&kladni prvky tak, aby
vygenerujte pro typ byl typ citlivych

citlivych informaci, i nfor maci j o

citlivych informaci své volby. ktery upravujete, dva (mi mo jin® |j
v Office 365. noveé identifikatory nahradit dva
GUID. identifikatory GUID
novymi, které jste
vygenerovali).
@ZvyGte pSdesnost vyladgn2m poHadavkt na shodu
Upravy blizkosti dpravy kl2Lovich sl ov dpravy pravdnpodobnc

Upravteb | 2 zkost ve vzorci
prodlouHili nebo zkr 8§t
sekl 2Lov8 slova mus?2 nce

citlivych dat.

PSidejte dmpryvletdnokKeywor
slovaaposkytnnte tak pro t
konkr®tnnj G2 podptrn® d
vyhledavat jako signal shody stimto pravidlem.

Mt Hete tak® odebrat kI 2

kf al eGnn pozitivn2m vTis

ds Upravte pr av dkeaioositypo st
y citlivych dat od povidat kritériim zadanym ve
ot své definici, aby byla signalizovana
a vykézanashoda.
L«
| e

Novy typ citlivych informaci nahrajte . Znovu pr oj dntpokusese jyhledab citliaéninfoemace.
Ruln2 vyHSdSEnep mptrohid &ME ni2n dae x o

ViztakéPSi zpt soben? integrovan®ho typu citlivich infor mac?

Ps2klad: dprava typu cinitkirty®U ch i nformac?2 | 2sl o debe
Zl epGen2 psSesnosti pravi del jakérokblirsgstérgu p $ e PSi hled8n2 L2 selnadGebne tpns22ckhl akdaur ejte Edle
vyHaduje testovgn2 proti vzorov® datov® jako 16 L2slic odpov2daj2c2ch sl oHit:
prostsednictv2zm opa&btivoamtVoc hp $¥apkrlaavd ua u k a z soultem. VdaehHliemdem kKetnzce tohoto typ
citlivich infor mac?2scl22lselnp zd eehpe@in2 jkeahrot yp vzorec zmnnit. Mt Heme ale prov®st n§:
p$i jeho vgbkahuev®Bice8653v wuHi t2m funkce o

Upravy blizkosti

Zkrétime interval Gpravou hodnoty
patternProximity v prvku <Entity> ze 300 na

150 znakA. To znamerg, & naC® podpArné doklady
(kINa¥4 slova) se kzaznamenréani signalu shody
stimto pravidlem musi nachéazet bINeCk hledanému
typu citlivych dat.

<Entity id="48da707 2-821e-4804-9fab-
72ffb48f6f78" patternsProximity="150"
recommendedConfidence="85">

Pokralov8§n2 na dal G2 str8nce

Unikem informaci.

Upravy kINa§ych slov

PouGxi nSkterych kINa¥ych slov m& ©vést

k vyskytu faleS pozitivnich vysledk4. Proto mé &
byt vhodn é kiNa¥a slova odebrat. Tady jsou kNa¥va
slova pouta v tomto p nkpadu:

<Keyword id="Keyword_card_terms_dict">

<Group>
<Term>corporate card</Term>
<Term>organization card</Term>
<Term>acct nbr</Term>
<Term>acct num</Term>
<Term>acct no</Term>
é

</Group>

</Keyword>

Upravy pravdSpodobnosti

KdyOodeberete z definice kINa¥4 slova, obvykle
budete chtit pngNiym snNe@im této hodnoty
zérovez upravit miru svoj jistoty, & byl nalezen
dany typ citlivych dat. VWchozi hodnota u typu

2 9ib debetni karty EU je 85

<Entity id="48da7072 -821e-4804-9fab-
72ffb48f6f78" patternsProximity="150"
recommendedConfidence="85">

<Pattern confidencelLevel="85">

é

</Pattern>

</Entity>

P


https://support.office.com/en-us/article/Form-a-query-to-find-sensitive-data-stored-on-sites-3019fbc5-7f15-4972-8d0e-dc182dc7f836
https://support.office.com/en-us/article/Form-a-query-to-find-sensitive-data-stored-on-sites-3019fbc5-7f15-4972-8d0e-dc182dc7f836
https://support.office.com/en-us/article/Form-a-query-to-find-sensitive-data-stored-on-sites-3019fbc5-7f15-4972-8d0e-dc182dc7f836
https://support.office.com/en-us/article/Customize-a-built-in-sensitive-information-type-2164ce3d-4d64-4283-b6b1-b81fbe835e8e
https://support.office.com/en-us/article/Customize-a-built-in-sensitive-information-type-2164ce3d-4d64-4283-b6b1-b81fbe835e8e
https://support.office.com/en-us/article/Manually-request-crawling-and-re-indexing-of-a-site-a-library-or-a-list-9AFA977D-39DE-4321-B4CA-8C7C7E6D264E
https://support.office.com/en-us/article/Customize-a-built-in-sensitive-information-type-2164ce3d-4d64-4283-b6b1-b81fbe835e8e

Vytvsg§sen2 vlasvywhAkbddgont adal Qth kdat

Kvyhl ed&8n2 osobn2ch %dajt, nkdtHer @Tpod Vyhl ed8vs8n2 obsahu nab2z2vyiav&séepimsd
vytvosit dal G2 dot azyt.omnwe sviychu Fe2d §jvesm at ypt citl i vTidakh 2deotv §ieroivgae Keznam Kkl
Query Language). Pokud jej ale pouHi uHitelni? MtHete z2skki§Hmsu,athk eltiik ypo lk
neumoHfuje vntGinu citlivich dat ps$e jednotlivim kl2Lovim slovtm. Tak rych
aoptimalizovat $etnzce KQL pomocdpoVwWhliledsy nejefektnaomgkiGzngjam®nn ef ekt bstatistikayth. Da
vytv8sadhna novich typpmi élitkzeviiob&da vyhledavani najdetevl | 8§ Zlobr azen? statisti kdkkl!| 2L
psesnosti . Vyhledavani obsahu

Kformulovaniao pt i mal i z ajazyce KQb jsau kdispoxici nasledujici KI'2Lov8 slova na jednotlivich $§8dc2ch
zdroje informact: propojena oper §torem NEBO. Na $&8dku mtHe
Ref er en ' n2synasi fazyka KRLADMC) znnkol i ka kIl 2LovTizavrkash).ov (uzavs$seni v
SpuGtnn? Vyhl e@6uEnd phbhaddrelengn’a D Dotazy sk | 2 I o v T _mMyhledadvazipadmiaky ve Vyhledavani obsahu

Office 365

PS2B8PadHi t 2 Vyhl e dogpozBanite-mailovych hdres k

Email ov® adresy se pokl &8daj?2 za citl JazykKQL& | 2 Lov§ slova nelze pouHz2ntchdoul:
Tento jednoducthk 8§ pes,2 kjl akd wS8m mt He po ng§strojt samostatnnukéenpséasatio¥iddt a
bytuj ednotl ivich typt citlivich dat uHi

Office 365

SharePoint Online OneDrive pro
firmy

Vyhledavéani obsahu

Dotaz KQL 8 NEBO3 Kl 2Lovs8 sl ova

(M\b)([a-zA-Z0-9 \-\.]H)@([a-zA-Z0-9 \-\.]+H)\.([a- zA-Z]{2,5}) () b) KI 2Lov8 sl ova
e-mailova adresa

Poznamky:

f P$i vyhl ed8§8vE&n2 b logedthrp SEAR aONEARE t € mail

f Jazyk KQL bohuHel nepodporuje dot: _

( n alpRef="Regex_email_address") kontaktujte

odesilatel
adresat
kopie
skryta

Tento pé$2klad ukazuje, He kmbhouveésy §
kvel k®mu mnoHstv2 faleGnn pozitiyv

Vytvsg§sen2 novich viastn2ch typt cit

Pot®, co jste phbu#fLl bV Srazpoknani gitlivichQnformaci, Doporuluje se vytvsg8§s§et novi typ citli
mt Hete na jejich z8kladn vytvosimnohao Postupujte podle k r okt , ktteon® g stm@mavt u ji H pop:
p$2padechdbsaddér2 kspr&8vn® m2ry psesn

typy citlivychinf or mac 2 . Pak mtHete tyto vlas Uk§Heme si tomaial @w@ kddrdeus ye, kde je p

ve Vyhledavani obsahu,vz § sad8ch ochrany p$edamdiani
dal G2ch dotazt KQL.

Ps2klad Yprav nov®ho t-mglw citlivich informac?2 o e

65 Nastavte vlastnost IdRef @ Atribut blizkosti @ drovef pravdnpodobn
V rdmci prvku <Entity> upravte prvek Vprvku<Ent i t y> Zedbooe me s Vlastnost recommendedConfidence nastavte na
<ldMatch> tak, aby se vlastnost idRef rovnala patternProximity 300. hodnotu, kter§ podle v
Jedlnelin®. hodnotn, nap patternsProximity="300" pravdr]podob~n0f5t r'1ale~ze
IdRef="Regex_email_address". Tato hodnota Abyste z2 svkaslliedpeske s rbiud
bude ukazovat na prvek muset hodnotu otestovat s reprezentativni
vyraz kvyhledavani e mailovych adres. datovou sadou. Jako po

zkuste 75.

IdRef="Regex_email_address"
recommendedConfidence="75">

Pokralov8§n2 na dal G2 str8nce


https://docs.microsoft.com/en-us/sharepoint/dev/general-development/keyword-query-language-kql-syntax-reference
https://support.office.com/en-us/article/Run-a-Content-Search-in-the-Office-365-Security-Compliance-Center-61852fd9-fe8a-4880-a339-cb19ed3bff4a
https://support.office.com/en-us/article/Run-a-Content-Search-in-the-Office-365-Security-Compliance-Center-61852fd9-fe8a-4880-a339-cb19ed3bff4a
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/Keyword-queries-and-search-conditions-for-Content-Search-c4639c2e-7223-4302-8e0d-b6e10f1c3be3
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04
https://support.office.com/en-us/article/View-keyword-statistics-for-Content-Search-results-9701a024-c52e-43f0-b545-9a53478aec04

Prvek entity d) Prvek regularniho vyrazu

Visledn8 syntaxe XML po spojen2 tnch Psidejte bezprostsednn pod prvky
kterT definuje r egaposéanhemailoiychaz po

<Entity id="42e6348e-27f0-4774-9604-d470ch3e219a" patternsProximity="300" adres. Tento prvek by mnl vypadat

recommendedConfidence="75"> ) _
<Pattern confidencelevel="75"> <Regex id="Regex_email_address"¥"|\b)([a-zA-Z0-9 \-\.]+)@([a- zA-

<ldMatch idRef="Regex_email_address" /> Z0-9 \-\.]H)\.([azA-Z]{2,5})($|b)</Regex>
<Any minMatches="1">
<Match idRef="Keyword_email_terms" />

</Any>
</Pattern>
</Entity>
@ Kl 2Lovs§ slova @ Prvek LocalizedStrings
Pod prvek <Regex> psSidejte novi prve Vprvku <LocalizedStrings><Resour cg¢
kl 2Lovich sl oeemaioluorvismij 2adrcehs asmi . ZKk nazev identifikujici typ citivychdat, nap $2 kl ad t akt o:

IDprvku< Keyword> odpov2d8 hodpnviu n < Mat

. )’ <LocalizedStrings>
<Entity><Pattern>. Podl e potseby mtt “ g

<Resource idRef="42e6348e 27f0-4774-9604-d470ch3e219a">

slova. <Name default="true" langcode="en -us">Email Address</
U tohoto typu citlivych informaciproe -mai | nebudou kIl 2 Lo Name>
pravdnp bdBremn a. Nab2z2me je jen jak <Description default="true" langcode="en -us">Detects email
P . " addresses.</Description>
<Keyword id="Keyword_email_terms"> </Resource>

<Group>
<Term>email</Term>
<Term>email address</Term>
<Term>contact</Term>

</LocalizedStrings>

</Group>
</Keyword>

Dal G2 ps$2klad pwowtHiesenazylkasKQdiha ty

Spol elnost Conitdoesrot ipfoiukfe2cvi§ jkednot | i vi Ve spolelnosti C o rexteons korespomdeisciy dokutinantech atah
| 2sl o z8kazn2ka Contoso (CCN) .tzvTot o vVAdy na p8kazwmjRypomoc? L2sla CCN. R
taxonomii): pol oHkoyz pkozn8v §n2 p oQifidd 36% aby (PtahdtoayplC CN
1 Dvng L2slice psedstavuj? rok vytvos osobn2zch YWdajt mohli uplatfovat pats
zal oHeo@ae v2002, nejni HG2 moHANn§ hod; P$2kl ady L 25689562 C C N :
T Tsi L2slice psSedstavuj?2 partnersko 1404001119
hodnoty agentud. jsou 000 aH 9 1502018317
f P2smeno zastupuje linii péz,nirkaneel 14050E2330
tom nez8l eH2 . 16050E2166
T Iltysdm2stn® sm®rAindw® lh2odinomtsami od 00 1704001118

@ Contoso vyhled8 dokumenty odpovzdaj2c?2 sadnVynlédaviriagbsehu L2 sel CCN p
#P$i poGeemt2r k zabkaprelleng&nza pBesdpi st Of fice
$adminUser = "alland@contoso.com"
Connect-IPPSSessiorlUserPrincipalName $adminUser
Dotaz KQL
#Vytvospepw&tan2 vyhled8vs8&§n2 uk8zkovich dat
$searchName= "Vyhledani ukazkovych informaci o zédkaznicich" |
$searchQuery= "15080P9562 NEBO 1404001119 NEBO 15020J8317 NEBO 14050E2330 NEBO 16050E2166 NEBO 170400
New-ComplianceSearch-Name $searchName-SharePointocation All -ExchangeLocation All-ContentMatchQuery $searchQuery
Start-ComplianceSearch-ldentity $searchName
Contoso analyzuje ziskané vysledky Krozpozng8§n2 L2sel C
PSi kaHd®m poufit2 L2sla CCN byl otaké fdnomnasledujicichy A t spolelLnosti Contoso
k1 2L ovivoblizkosti lo300z na k t : vyraz (RegEx)
L2sl o z8kazn?ka, z8kaznick® L2€&dntoso L. z8kazn?2Kka, [0-1][0-9][0-9{3}[A-Za- z][0-9]{4}

GDKrozpozn§n2 dat EU ve form8tech pouH2vanic
Contoso nasledujici regularni vyraz (RegEx)

(0?[2-9]|[12][0-9]|3[0-1])[\/-]1(0?[1-9]|1[0-2]|j\x00e4n(uar)?|jan(uary|uari|uar|eiro|vier|v)?|ene(ro)?|genn(aio)?|
feb(ruary|ruari|rero|braio|ruar|br)?|\Ax00e9vr(ier)?|fev(ereiro)?|mar(zo|o|ch|s)?|im00e4rz|maart|
apr(ilelil)?]abr(il) ?|avrillmay(o) ?|magg(io) ?|mai|mei|mai(o)?|jun(io|ile|ho) ?|giugnoljuinfjul(y]ioli|ho) ?|lu(glio)?|j
uil(let)?|ag(o|osto)?|aug(ustus|ust)?|abx00fbt|sep|sept(ember|iembre|embre)?|sett(embre)?|set(embro)?|
oct(ober|ubre|obre)?|ott(obre)?|okt(ober)?|out(ubro)?|nov(ember|iembre|embre|embro)?|dec(ember)?|
dic(iembre|embre)?|dez(ember|embro)?|dx00e9c(embre)?)\/-](19]20)?[0-9}{2}

Pokralov8§n2 na dal G2 str8nce


mailto:alland@contoso.com

@Vprost S$ed2 Power Shellvygesepnl @Contosodefinujepropravidlovlastnl’hotypuci tliv® p
jedineln® identifik8tory GUI D néasledujici parametry:

#Vygenerovs8n2? jedinelLn®ho identifi Néazev: 2 §\b zékaznika Contoso (CCN)

vydavatele aprvku

[guid]:NewGuid().Guid Popis: 2 §ib zdkaznika Contoso (CCN), kterym se zarovez
[guid]:NewGuid().Guid vyhledavaji dalO NNa¥a slova adatum ve formatu EU

[guid]::NewGuid().Guid

@ Contoso vytvonjpio novy typ citliv é informace k rozpoznani 6 g\ zakaznika
Contoso (CCN) soubor XML auloO jdj do mistniho souborového systému

CAScripts\ContosoCCN.xml se(frovanim UTF8. zignirelu] e, He BT

odpov2d§8§ Gifrovsg&§n2z ul c

<?xml version="1.0" encoding="utf -8"?>
<RulePackagexmlIns="http://schemas.microsoft.com/office/2011/mce ">

<RulePack id="130ae63b-a91e-4a12-9e02-a90e36a83d7{"> & GUI D bal 2 L kkmokugbr
<Version major="1" minor="0" build="0" revision="0" />
<Publisher id="47148982-defd-42a1-890a 7b9472099f1f" /> - GUID vydavatele zkroku 5

<Details defaultLangCode="en">

<LocalizedDetails langcode="en">

<PublisherName>Contoso Ltd.</PublisherName>

<Name>Contoso Rule Package</Name>

<Description>Defines Contoso's custom set of classification rules</Description>
</LocalizedDetails>

</Details>

</RulePack>

<Rules> GUID entity zkroku 5
<!-- Contoso Customer Number (CCN)--> #

<Entity id="a91f9a2e-6cfc-4622-8c5d-954875aa5b2b" patternsProximity="300"
recommendedConfidence="85">

<Pattern confidenceLevel="85"> - Shoda ID
<ldMatch idRef="Regex_contoso_ccn" />
<Match idRef="Keyword_contoso_ccn" />
<Match idRef="Regex_eu_date" />

</Pattern>

</Entity>

<Regex id="Regex_contoso_ccn">[01][0-9][0-9{3}[A-Za-z][0-9){4}</Regex> - Regul 8rn2 vira
<Keyword id="Keyword_contoso_ccn"> Z kroku 3

<Group matchStyle="word">

<Term caseSensitive="false">customer number</Term>
<Term caseSensitive="false">customer no</Term>
<Term caseSensitive="false">customer #</Term> - Shoda ID
<Term caseSensitive="false">customer#</Term>

<Term caseSensitive="false">Contoso customer</Term>
</Group>

</Keyword>

<Regex id="Regex_eu_date"> (0?[19]|[12][0-9]|3[0-1])[\/-](0?[2-9]|1[0-2]|j\
x00e4n(uar)?|jan(uary|uari|uar|eiro|vier|v)?|ene(ro)?|genn(aio)? |feb(ruary|ruari|rero|braio|ruar|br)?| Regularni vyraz pro datum
x00e9vr(ier)?|fev(ereiro)?|mar(zo|o|ch|s)?|im00edrz|maart|apr(ile|il) ?|abr(il) ?|avril EUz kroku 4
|[may(o)?|magg(io)?|mai|mei|mai(o)?|jun(iolile|ho)?|giugnoljuin|jul(y|iolijho)?|lu(glio) ?|juil(let)?|ag(o|
osto)?|aug(ustus|ust)?|ad
x00fbt|sep|sept(ember|iembre|embre)?|sett(embre)?|set(embro)?|oct(ober|ubre|obre) ®itt(obre)?|o
kt(ober)?|out(ubro)?
[nov(ember|iembre|embre|embro)?|dec(ember)?|dic(iembre|embre)?|dez(ember|embro)?|d
x00e9c(embre)?)[\/-]1(19]20)?[09]{2}</Regex>

<LocalizedStrings> .
<ResourceidRef="a91f9a2e-6cfc-4622-8c5d-954875aa5hb2b"> - EUIID Y 268U
<Name default="tr ue" langcode="en-us">Contoso Customer Number (CCN)</Name> -4———
<Description default="true" langcode="en -us">Contoso Customer Number (CCN) that looks for
additional keywords and EU formatted date</Description> <—— Popis zkroku 6
</Resource>
</LocalizedStrings>
</Rules>
</RulePackage>

Nazev z kroku 6

é) Contoso vytvonjastni typ citlivych informaci nésledujicim pnkzem PowerShell:

#P$Si poGeemt?r uk zabkapreflengdnza pBeSdpi st Of fice
$adminUser = "alland@contoso.com”
Connect-IPPSSessiornUserPrincipalName$adminUser

#Vytvosen2 nov®ho typu citlivich informac?
New-DlIpSensitivelnformationTypeRulePackage-FileData C\Scripts\ContosoCCN.xml

. [ ] .
Prosinec 2017 E 2017 Microsoft Corporation-liktv@&tea hchak pmentaa oviy hd mtzezya . n eMB8d ep $ i pomZ.’MICfGS(Dﬂt e ns§
CloudAdopt@microsoft.com.
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OCh rana InfOI‘m ac i‘/e Architektura oghrany citlivych
s| uHD § ch sOf f informaci v Office 365

Toto je 3.téma ze

oh!l edem n a @] sedmidiing serie. 0J0JO0X0XO0X0XO

Archi tektura sch®mat u

Dotohoto ok amHi ku jsme se sousts$edili na Poznamka: Stanovenilat egori zal n?2 ho s c hkdbfigardceizasad, ¢
krozpozn8n? osobn?ch %dajt podl ®haj?c popi spkakdma2 nek vyHaduj e ppéelp riavwveu .p | J8en odvt
psedstavuj 2 f or mohoubyljtdangukategaizad, &terau budete uvndomit, He tento proces nen2 $2zen
potsebovat. MnGhad anag@ud?zé,5¢9£(,59vysuﬂiatt2€ schématu kategorizaceap o pi skt dat p oG2H 2ovragnal ncihz avce
popiskt. Toto t®ma v8&m pomtHe pamsipland i z§sadn?2 spolupr §cetynump@sonlddispseddnbgn?

GDPR popisky implementovat. Pokud se komu rozhodnete, nabizime v tomto
t ®mat u uHfi tpeSl2rk® ardydy a

Rozhodnut?2, zda budete vedle typt c

PSi kategori zaweOfficesz®b nratcthe tad ayj gl i Pokud ke kategorizaci vyuH2vS8te pou
ps2stupy. Pr o samledusraandu?2 Zglra m G@GDPR tohoto t®matu psSeskolilt.
kterykoli z nich.

PouHit2 samotnTich t yQffice365 8 NEBOJ PouHit2 typt ciptolpiivsikcth Q
f Typy citlivich infor mac?2hranimo Af T Typy citlivich infor auomaickdnudet ¢
osobn?2 Ydaje podl ®hajl2G22m rt ay$p?t o psi $azenz2opmolprizsthit¥%ckaj tm podl ®ha
f Pokud vaGe organizace dosud ne jejich pouHit2?2 je tedy nezbytn
nechyst§ zav®st, je pouHit2z ¢ty f PouHit2 popiskt Office dovol uj ¢
f  Funguji vkombinacispr avi dly ochrany p$e. nag¢hz GDPR do GirG2ho pl8nu $§2:

(podobnn jako popisky Office). 1 lasem se popi skypofifsikcye ssljuertdbnyo t
f Vbudoucnu je bude moHN® pouHfzt I nformation Protection do jednc¢
Security krozpoznani citlivych informacivd al G2 ch apl i

Vytvosend¥ pahi®matt zahrnuj2c?2ho o0s

NeH zalnete upk&®f omoédinosechmavs PS2 k| ad kategorizaln2ho s

aochrany, nejprve vr 8 mc i organi zace defin
sch®ma. Je moHn®, He vaGe organ :
pouH2vs§, takHe ho b osdbaildae.eTttm | e Nazev popisku
t ®ma obsahuje ps$2klad ,kakteegroir i m
vp$2padn potsSeby vyuH2t jako od
Osobni Data, kter8& nejsou obchodn?2,
12
Jak zal=zt Vesdejnce Obchodn2 dat a z vslcshG3§ | pesni8p rparvoe nve sa
ZalLnnte urlen2zm poltu pojejck kt,
ng§zvt. NezabTvejte se psi t onakt _—— . : Co
se popisky wuplatn2. Tot o 3§&lh®Rgeéa Udaje chhodtglzldat;'a ?bza?u]hzﬁz |;jen:)|f:(
organizaci, vlietnn d a finyoh tlaudbeycht ¢ O zakaznicich ] sod sta ptatebn=e arets an
sl uHb&8ch.
L. Data per son 8 lomr2ahm sa cdhcamlicenc2h spol e
Personalni udaje jako jsou oldaelbmzdaci 2 sl a a
Doporulen? Citlivs obchodn? radmr §\yrerriichif s
P$i nSivmphluement aci zgesamznelbpiez Divnrn® mohl o poGkodi tnirppambuy, kpravyRaa bez pel e
vpotaz n8sleduj2c?2 doporulen?2: souhrny prognéz a udaje o prodeji.

Vel mi citliv8 obchodre%o pd@tva,nnjianjii
uAijte st8§daj?cyykategopi z82APaMEhBMamohl 0o po@kodit podnik.

f Pokud mtHete, pou
Mnoho organizac? jninj akka® epgoodroi bzna CVIy udFh2t v 8v. udajeoz a mn s t n azakazhicidh, hesla, zdrojovy kod nebo
Pellivnp zhodno&te st $okaljetoc? sch®ma popi sktPaedbnHnn ohl 8§Gen® finanlLn?2 zpr8§v
moHN®, pouMHijte ho tak, jak je—Znm§m®, TOozpoznatel mM® popisSKkKy
zvyGuj 2 psSijet2z tohoto prvku mezi koncovTi mi uRi vateli.

f ZzvaHAte kaHdT poHadava&kp rnaav dnuo vkia Foddip issceGkn § § I
. Zatnnte v7 eadamza?popiskyzd¥ Gechna $eGenoy7 popi sedt e nepwHattfinmkste§dajz2c2ch? Udr Hen?z 1
obsahuj? sadu psedgebpisavanPell| 1§99 d0A zvyGuje psijetz mezi ufivateli.
p 0 s undhledermnapravniaobchodn? poHadavky R
organizaceaz vaHt e, zda jenrewfyn®§jseetﬂm|ﬁ)®@®t|ijate d21 L2 popiskKMnbrer 8l dttogBenddbhbleond m:?
yHaduj2c2 specifick® popi?3lklpstufidimdpopskujat e a Hy € o
- ZatnnmaémwbPro polet vyt vosickyTch ppoooderlktIZrRzréasearders kter® se nepé$isazuj2 glob8§l nn
neexi stuje omezen?2, \Uéllkl.@crinnqal-d)sptlvszk;pop|sk; a
ale negativnn ovliiviuje psijet¥ Zneaht a Ap oyatioesaliemDPEd 6 nw&yd v nc2l en® na d21 L2 sa
vel k®m vibnru je pro ufivatel e Lm%sadejnZtj|jdudmolduccEzsapemi skpélf uz8spdysazovat pop
nevybirat nic. popisky) specifick® pro konkr®tn2 roldanéthi oddn
. N oddnl en2 pracuj 2.
f VyuHAijte pcenEEEe dET U @ ibrgehizaci
bn®nps$2padypopnooucki ts2c ®n § § tn aosd2vzoedhe2RP U h2yejte vypov2dapPépsér miBujve 9 enpSizevepcuhH 2pvoapti svk t
GDPR ovnsé$te, zda bude zamiGlen§ HKamgdmnurm&zVvpompdrs&m ani jin® zkratky. SnaHte s
a kategorizace fungovat v praxi. vol bou n8§8zvt, kter® jim budou srozumiteln®
HBI zvaHte nr8zmny? ,j alkeo$ eNenf®, \Wybseoccne®,d tDvinvrnr@&.® a

Pokralov8§n2 na dal G2 str8nce




Ur L ¢éaxohomieavy hl ed8vac2ch

Dal G2 m krokem po
taxonomieak r i t ®r i 2
provedl i,

kr ok

psSizptsobil.i
N8sl eduj 2c?2 t

kritérivor gani zaci .
citli

nej me®nn

popiskuud at ,

PS2 Kkl

Popisky

ad

j eH

S C

vytvosen2 kategorizaln
pro vyhlosdb®dwn&rc?h thapatjtto jde
kdy A ¢rmmacieap §t fatdnntypyj ei

& 2
pro sv® prostsed nebo vyt vidaj{ pro
abul ka obsahujwhlegéddaciehl ad sc
Popisky jsou uspos$8d8§ny

vaRb yp ob ynleg cz ajliiGtnnc® ,psi S$aze
vyhovuj2 podm2nk8&8m nnkol ik

h ® mauyhledavaciahxkmitériio mi e a

Taxonomie

Dtl eAit®

Metoda

k r

Poznamka:P $ 2 k| ad
referenln? nasazédnbr mace Kk

j e

it ®r i 2 kaHc

konfiguracrem® 9loauziit |jua

z aj i s kterdu jnvestujete dovkategbrigagekogobnich &
yitaed yz sh?ord yGBPR,

odpov2daly

Vyhledavaci syntaxe

Osobni

Vesej n®

Udaje o zakaznicich

Personalni

o dd n |3édaje
ozamr]st nandc

Personalni

o dd n |3édaje

0 mzdéach

Dt vnr n®

Vysoce

divn

Dokumenty r ulkiomnoawiad enf® vatel e

Dokumenty obsahuj2c2 vimayh (be:
pismen)Schvaleno k e z v e § e ] n n rkde zrbkH/zasthphjg
jakoukol i L2slici

Typy citlivych informaci v idajichoob Lanech EU

VI astnz typy
Gdaje

citlivich infor mac

Dokumenty obsahuj 2 a2 zllD GearAnrs tvr
pismen) ve formatu CONTOSO 9##### , kde znak # zastupuje
Il i bovol nou L2slici

Dokumenty obsahuj2c?2 kIl 2L owRlychI
pismen) Contoso A kterékolizk | 2 Lovich sl ov (b
amalych pismen)mzda NEBOo d mn n a

Dokumenty obsahuj2c?
pismen)Contoso 6dt vnr n®

vi mayzh ( be:

Dokumenty obsatvdjr2acz?p znnkGeenr2im zv
a malych pismen) Contoso 6 tajné nebo Tajné-C####, kde znak #
zastupuje |ibovolnou L2slici

RulLnn

KQL

RegEXx

Typy citlivych
informaci
KQL

RegEXx

KQL

RegEXx

KQL

RegEXx

KQL

RegEXx

Dokumenty r ulkengovyarnz n a

uHi vatelem jako osob
Schvalenokez ve sej nnn?2 *
(?1){bApproved for Public Release

\d{2)\/\d{47\b)

CONTOSO9*

(\bCONTOSO9\d{5)\b)

Contoso A (mzda NEBC
(\bCONTOSQG9\d{5)\h)

Contosoddt vnr n®
(?){bContoso Confidential\b)
Contoso 0 tajné NEBO TajnéC*

(?)dbContoso Secredb)|(\bSecret C\d{4}\b)
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OCh Fana |nf0rm acC i\/e Architektura ochrany citlivych
sl uHb8ch sOf f

informaci v Office 365

Toto je 4.téma ze 1 2 3 @ 5 6 7

ohl edem N a N sedmidilné série.

PouHit?2 o®phskd¢hofiece3®d t v

Vtomto t®matu naj det e u Hramciepll §& ui rofcchrr maa Popisky sluHby Azure Information Prote:
podle na$2zen? GDPR pouH2vg§te popisky psi psi $azovg§n?2 popis&yboedsat 32 m hs cd maird
vCentru zabekaprelewndnza pB3eSapess!| OAbhjcAz sluHb&§ch nHnémdch poskytovatelt. Doporuluj
I nformation Protection. Pozdnji budou v Office 365, uni chHA ochrana dat vyHaduje Gifro
modulu pro popiskyak at egori zaci, kterT nab2dne (Azure RMS), naps$2klad pro soubory obs.

PouHzlvistrea ochr anu Offitedm? cpho gddsakyt, vdop Pro soubory Office 365 obsahujici data, kterAmp d | ®haj 2 nas2zen?
Microsoft zal2t popisky Office. Ve slu pouHit2 sl uHby Azureulprhfadammemtzi(ﬁrhAfl?rocwt§en
popisky automaticky p $vijchfdrinacinebajingcf k| ad vsoulLasn® dobn nedopo36eus ug ket.u §SII nunH brye dOof kf
Gi frov§8n2m ricM&naleznautcitivitaiak He v

kritérii. Popisky Office vkombinacisoc hr anou p$ed %ni kem i S e

zabezpelen2. M{Hete |jfenkcpeischvery t ak® spo  popiskyAzurelf or mati on Protego Goyn VeeslpokldBidt
aVthedévéninjobsahu. Zanedlouho bude}e moci popisky i typy citlivych Onlineaf unguj 2 ogdlralbhoy 9$ed ¥%nOffkesdd i nf or
informaci pou H 2 vAat se sl uHb ou moditerav&hi ogopnich Se c u Zanedlouho zp$2stupn2me | ed papisky kterymo d u |
“odajt ul dAeé P cth wapli kac?2ch SaasS. umoHAN2 pouH?2vat emdilesgsno®@ bpaoghidre Rugomatické

psi dazov§ndctpropriskgo@ty bnhem pSenost.

) = o Jiry poskytovatel

N = [y DO D

Osobni tdaje na Soubory podléhajici vysoké Email ve dl oHiIi Gt n ¢
SharePointu Online regulaci nebo obsahujici Exchange Online adal G2 apl
a OneDrivu pro firmy obchodni tajemstvi
Popisky Office 365 ]
Popisky Azure Information Protection (AIP) J

Pripravujeme sjednoceny modul pro kategorizaci

PouHit2 popiypkt ciOffldwmad? ve s3b5 HI
kochrann 1 nf or mac?

Prvky kategorizace Zésady popiskd Zasady ochrany Z8 s a dy sl uHby C
prgd anikem Securitypr o vGechny
informaci aplikace SaasS

Popisky Office Automaticky pouhf PouH2t tuto Upozornit ps$i s

Osobni stnmito atribut
sobni ; -
— Udaje o zakaznicich — <definujte ochranu>
Vesejn . : <pseddefinov
éudokumentt{ odg éudokument informaci PIl-nebo- vlastni
tnmto typtm stimtopopi s kemé vyraz>
citlivich inflormac?z2é

Udaje o zakaznicict

: e LEEEOAISHIIEEH: &v jakékoli schvalené aplikac
<seznamt y p t

Personalni adaje SaaS smnrem mi mo

> citlivych informaci> o
organizaci
Dt vnr n¢
Vysoce dt -AINEBO- -AINEBO- ‘
s \J
Tyto popisky zg PouH2t tuto Atributy ve
o ] uUHi vatredlfmm ku p ; : App Securit
Typy citlivych informaci <definujte ochranu> y
| 2sl o beidenok®hbk <vyberte popisky> ) ‘ Typy citlivych
prtkazu | e— éudokument informaci v Office 365

odpov2zdaj2c2ch tnmto

l2slo plateb évtnchto um?2s typtm citliv
P Sjednocené popisky ve
l2slo chorvatsk®h <vGechna um s | uHb § c B65 OAzidrd
prtkazu , zvolte konkt <seznam t Information Protection
citlivych informaci> citlivych informaci>

Finsky narodni identifikator

Pokralov8§n2 na dal G2 str8nce



Priorita pro zdsadya ut omat i ck ®ho pouH2vE&8&n2 poj
Na visledek m8§ vlIiiv posad2, ve kter®nm
vyt vosteanky® sakut elnost, zda popisky z§;

Zavedeni zdsadjeted nut n® pell i way athaiplj @n@¥at t

Uosobn2ch %“dajt podl ®haj2c2ch nasz2ze
automati ck® pouWywkintz22 potpyi stk tcist | i v T ¢
vaGem prostsed?2 wurLili.i Z8sady eauwttdne

kvalitnn mdwrshmowt ,azda se chovaj?2 t n8§sl eduj2c?2 skutelLnosti.
Popi sk rulbni .
. . Star G2 z8s . P y. . Aut omati cky
1 popisek po druhém  ——» . . —» uHivateli maj? ) :
maj 2 psSednc S, popisky lze aktualizovat
automatickymi
Dokumentu j e mo Pokud existuje vice pravidel Popisky rulnn ps$ Automaticky pS$i
pouze jeden popisek. automatick®ho ps maj2 psednost ps$ Ize aktualizovat pomoci
a obsah odpovida podminkam popisky. Zasady pro automatické novnj G2ch z§sad
vice pravidel,h | p § i $aainemohou nahradit ps2padnn aktual
podl e nejnich ZtohGtd h popisek, kterT j zésad.
dtvodu je dtl eHi" uHi vatelem. UHRiv
popiskynpplLBhona mohou nahradit automaticky
tzm, neH je zaln psi $dazen® popi sk
Pokudjevor gani zaci 1
prioritu zasad pro popisky, je
nutné je smazatavyt vo$i t
Dopl §nu pro i mplementaci popiskt ne P$2klad priority ps$i vytvsgSe
f Prioritu poé$ad?2, ve kter®m jsou z§sady popi skt
f Dostatek Lasu pro automatick® ps$isazen

psid8§v8&n2zveBges@®mendbpahp
mt He trvat aH sedm

uHAi vatredl m? ku
odpov2d8 podm2nk&m,

vytvgsen?
aut omati ck®

Popisky

Person8l n2dudagednl en?

ozamnstnanc?2ch !
Udaje o zakaznicich 2
Vysoce dtvnrn® 3
Per son 8l n2duUdagk d mkdéch 2 4
Dt vnrn® 5
Vesejn® 6
Osobni g8dn® z§sady a
pouHit?2

Vytvsg§sen2z9espadskejach automatick®ho

Popisky azasadysev y t v §Gerjt2r w z abdkadprelewngnza psedpi st

@Udr]ltfe opr§vnnnz L @Vytvoéte popi sky Of@Vytvos’tg pr o pop?gky
souladsp$s$edpi sy. Psej d@eret wu zabkaprelen automati ck®ho ps$si saz
| l enov® vaGeho tTmu p psedpist do L§&sti kat e VCentru zabakaprelengnz p
psedpist, ktes2z budou avytvoste popisky pro psejdnte do L8sti kateg
pot$ebovat pomurA@wrgmr2 ( popi svkytt vaost e z8sady aut
zabezpadloadnm2Hovg§n2 psed ps$i $azovgn2 popiskt. Ne
dotohotocentraapat §i Lnn upr 4 vyt vsgpSoestadv? podle priori
skupinn sl uHby Compli
Poskytnut? p$§2stupu d
adodr Hpé8ddi s365p0f d i chei
Popi sky o0s o bzAkhzanibich®dhal jeid eom na nas?2zen2? GDPR
Vytvoste z8sadu auton PSidejte vGechny typy

Vytvoste
0 zakaznicich.

popisek pr péi $ad? popzSkazaddag
soubortm obsahuj2c2m

informaci.

j ste vyt vopsriolsit Sperdo?
souladusnas2zen2m GDPR.

vpar

Aut omati cky
popiseké

Udaje o zakaznicich

E 2017
CloudAdopt@microsoft.com.
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 a Udaje o zakaznicich

éudokumentt

odpov2daj2c2ch

citlivTch

info

P o

| 2sl o belgick®ho
identifikaln?2ho

| 2sl o platebn

chorvat sk®h
prtkazu

l 2sl o

<seznam t
citlivych informaci>

Finsky narodni identifikator

Ve

Jin®é

Corporati on-liktv@tea hcdhak pmentaa oviy hd atzezya . n eMBd ep$Si p o m=1q<M|CFOSOfbt e n!


mailto:ITSPdocs@microsoft.com
mailto:ITSPdocs@microsoft.com
https://support.office.com/en-ie/article/Give-users-access-to-the-Office-365-Security-Compliance-Center-2cfce2c8-20c5-47f9-afc4-24b059c1bd76
https://support.office.com/en-ie/article/Give-users-access-to-the-Office-365-Security-Compliance-Center-2cfce2c8-20c5-47f9-afc4-24b059c1bd76
https://support.office.com/en-ie/article/Give-users-access-to-the-Office-365-Security-Compliance-Center-2cfce2c8-20c5-47f9-afc4-24b059c1bd76

OCh Frana | nform aCl' ve Architektura ochrany citlivych
sl uHb&8ch Of f

informaci v Office 365

ohl edem na n sk ololololololo
PouHit?2 dtlivych datvffiae 365

Ochrana osob@ficch6 34daghrnuj e funkce oc Toto t®ma popisuje pouHit2 ochranyg pset

informac2. Pomoc2 z8sad ochr aCenrupsed WwWdajt. Z8rovef shrnuje dal G2 ochrann® f
zabezpedoedr2Aoav §n2 pBédpimgtHedfef irme pozn snas2zen2m GDPR, vL et nkpihomndach ShreareRoimtt nebozas&dv
aautomaticky chr8nit citlivi®e3bnfor mac pops$2stzag2kenzm.

PouHit2 ochrany ps$edh?¥iankDick885nf or ma

Sfunkc?2 ochrany ps$ed ¥%%nikem inf Z8sady oc hinikemy
1 Rozpoznat citlivé informacevmnoha rtznich um2stn informaci
T Psedej2t nechtnn®mu sd2len?2 citli R
f Pomoci uFPvdwaltredletn p$Sedpist, ani A PouH2t tuto o Ochrana m'gHeAzah
jejich préace — N Tipy k zasadam prou Hi v at
9 ZobrazitsestavyDLPosbsahem odpov2daj2c?2m z <definujte ochranu> I T Emailovi ps$ehl
“oni kem i nformac2 ve vaG2 organi za I Zzakaz externiho, interniho
éudokume timtg s K h
Dal G2 i nf or niidc8en knua jPdSeethd evd z 8 s a ( typem obsahuct nebo veGker®ho
Unikem informaci. Spolu se z§sadam
<popisky nebo typy Yini kem infor mac?
citlivych informaci> < typy citlivych informaci nebo
popisky

PouHit2 ochrany p$edj VGt k enfa Ss?hzbedny2rma cGD PkR

Jednimzpr i m§rn2ch vyuHit2 ochrOficegesesed ¥ Dodr Hen2 nas$2zen2 GDPR vGak ni c no®anigacio b v y
rozpoznat ve vaG¥dhosghmivdajSse deT Odjficre s zpravnihopohleduazh| edi ska nZabeZmaelmac2, urlLen?
VEU. Pomoc2 ochrany pGffeeB3 6%n inkoehmo ui rnvfadGe osobn?2chmzgta, tk cae | Zhadnoceni)zda i elkbagani azpracovavani

souladsp$Sedpi sy z2skat upozornnn?2 OndDdve |j tnchto %dajt pr8vnn opods ttehdtompgsoueni vyblsgnowe d e
pro firmy uloHeny osobn? Ydmajyebsahgidio k amaji chranit organizaci azajistitsouladsn a$2 zen2 m GDPR, mt He
osobn?z Ydaje. Ochrana ps$ed ¥nikem inf ps2stupu 2z admnksutmeanntcttm kobsahuj2c2m oskEJUbn?2
moHNnT %nik citlivich i nf or ma c ésobuimiGdajmn Vp$2padech, kdy je vyHadovs8na dal G2 ochr
rezidentt Evropsk® uni e. psed %nikem informac?2.

Jednou zdrovni ochrany informaci pomoci funkce DLP vOffice 365jeiz vy Go v - Nasledujici tabulka uvadit §i  konfi gurace se stupfuj?c
povndom2z zammst, nandeet jossou ve vaGem pr DLP. Prvn?2 konfiguraci zamnsenou n gakoi nf
rezi denjtatk Bmaja2 zamnsnmhamcinafgkd dlaeno Z: mi ni m81| n2 Yr souwsist sncahsr?azneyn 2vm GDPR.

majik¥adaj tm tohoto typu ps$s2stup, jej La
Prosazov8§n2 z8sad ochr aciteyn zajstt eodlad@ma &« 2 ar
GDPR nemus? nutnn vyHadovat omezov§gn?

PS$2klady %rovn2 ochrany, kx§ea® odclkr amkoms$ ¢ @ o ud® i ik@io min @S ézGRR ar

. Konfigurace DLP pro dokumenty s  osobnimi Gdaji, které se 2 5 .

Informovanost  Odesilaniemai | ovich ozn§memdz AV @ ! ZvyGovsgn2 mbeshdom2uboHen2 oso
psedpi st , dékamertechna SharePointu vt Tmech pro dodr evgnzamgsdpi
Online a OneDrivu pro firmy nalezeny osobni Gdaje T Informovs&n? Ziranmighszsadach prg o
T PSi zpt szoobbern&2z ean2 upozornnn? zachéazeni sdokumenty obsahujicimi osobni Udaje
osobn?ch %dajt, kdyH zamnsti 1 Nebr §n2 2z aminemimanhext¢rnim sdileni

Online a OneDrivu pro firmy dokumenty obsahuijici tyto Udaje
T Rozpozn8§n2 sd2ljemBo taoklhg Ge A4

tnchto Ydajt.

T Na z8kladn sestav DLP se sd2]|
rozhodnout o posileni ochrany.

Prevence externiho sdileni T Omezen? pdélksumemnuttkm na Share f Zabrg§n2 externZmaj$d2laér2 umgé
OneDrivu pro firmy, které obsahuji osobni Udaje, pokud je zamnstnanct mmipmiacionvtaetr nsn .
obsahsdilense xt er n2 mi uHi vatel. 1 Na z8kl adn ismetsetranvy DsLd® Isen® mi
1 Zabr 8§ rodesiléniema i |dokungenty, které obsahuji rozhodnout o posileni ochrany.
osobn2 %daje, extern2m ps$2j«

1 Rozpozn8§n2 sd2ljemBRotalklh§ Ge AA
Zabraniinternimuae xt ern2 mu sd21l en?2 os

Prevence interniho - Omezen? pdélsumemt tkm obsahuj?

a externiho sdileni na OneDrivu pro firmy a SharePointu Online, pokud je obsah f Zamnstnancéebwmoéln&§moci provgdn

sdilensi nt ernzmi nebo exter n2mi vy Haduj 2tcp?mipiro§ cvid asj i .
1 Zabr 8§ rodesilanieemai I t, kter ® obsa T Na z8kl adn isnetsetranvn DnlePbos ext er
internimiext ern2m p$2jemctm daty mt Aete rozhodnout, zda j

koncovich uHfivatelft.
Poznamka:Zvy Guj 2c2 se Wwnavefiocbhpsdh ynodaors td Zvi Gen? Yrovnn ochrany zaveden2m z8§8s
zamnstnanct c¢oi ndfoo rpn$acs2tmu,puc okH potenci §1 1 obvykle doprovgz2 Gkoaiemf2orkmamw® vz cthA
produktivitu nebo schopnost plnit kaHAdo o novych zdsaddchapost upech zabezpelen2. C2]

produkt i vnnbepzrpaeclonvngtG2vm pr ost sed?2.

PokralLov8nastramca dal G2
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Ps2kl ad z8sady DLdmfopnovanosur ovef GDPR

Néazev: Informovanosto osobn2ch ¥daj2ch po@DPRhaj 2c?2c
Popis: Zobrazen?2 wupozornnn2 na moHnT ¥%nik citlivich
dodr Hov §n2 p$ e ddokusmdntech kadSharePginsu®unlinevaOneDrivu pro firmy nalezeny osobni
“WWdaje, rozpozn8n?2 s dBérdaeizaciajtenhcoh tooh | 8dGejnt2 mi mo

Ur Lit i nf omanbyt e, Vyberte Gablonu z8sady VI astn?z. VGechna um2stnn?2 zahr
chr8nnny | SharePoint Online
Um2 st nn?2 VGechna uGQifics365) n 2a—v T atty OneDrivu pro fi

f PoGtovn2 schr&nky E:

Najit obsah, ktery obsahuje Kl i knnte nmpasiliperjavei tvGechny typy cit ProtoHe Vyhled8vsn:
vytvos$ili pro vaGe prostsed?. neumoHfuje testova:

informacise-mai | 'y, mt He
Zji GSovat sd2| ZaGkrtnnte tvotbherpgel 2mibkdmes t midrao n a Gi vytvosit psamostEtméc h a
obsahu zasadysd 2 | L2 sadou ty]

informaci vk a H dn&h apoté

uBivat e monitorovat jejich zavedeni.

odpovida nastaveni zasad

Upozornit ZaGkrtnnte
moANT %ni k

eemai | emo)

toto pol2lko (aUmoHAfuje
c i t Iposhkatijim dbznamenf or mac2 a

KIl'i knnte na moHnost Pedmaizamktislzujte text puop
vaGe prostsed2. Vichobpmtopbdk&nkgn?
Odesilani emailovych ozndmeniaz as 21 8§n2 wupozornnn?
citlivych informaci podle zasad DLP

Zji GSovat sd21l en2? dat inktaneefin§tanoi b

i nf or é&Nastédvte witb wibinn@b.o t y p

e aPos?2l at hl §@and éimdco depoktillko zal
na Zvolte, co chcetlkdobldedostavat. d o
Nezapomefte mezi adres8ty psidat

e Omezit, kdo mt HAebsaha apksaetp spast?2dszrSustd
zaGkrtnut2 tohoto pol 2Lkacilvacby st
informacichanebr §ni | i tpeslitipnd Avs o ripwa k

sd2l en2 e azZji GSovat
c

citlivych informaci najednou itlhivich

Dal G2 typy

Typy citlivych informaci, popiskyaz 8§ s ady

ochrany, okbédmn®c mOfbe36s { up

ochrany ps$ed %ni N§sl eduj2c2 sch®ma ilustruje dal G2 t

psi rozpozn8vs&n2 dokumentt pdhs pbchriig. Tykoc uosobnz2c bplathid aj t
moHNnost i ochrany vGak z8visej?2 na vhod
kdattm, na tom, aby ¥lty zwbi2vzeaetnddbrémptheab

Office 365

Exchange SharePoint OneDrive Sway Power BI

Online Online pro firmy . .

eDiscovery Dynamics365

Ul oA . D
schranky PoG % @ @ E Microsoft Flow
lveetdh bnhe

u Sen
Sﬁkyi\) p@ Ej @ @ & Microsoft Teams

Aktivita spravca —_——
Ochrana na Yr owmiai d Ochr ana na Ykniloven i Ochrana ps$2stupu

Typy citlivych informaci Op r § v nwnenb?tarknihovnam na SharePointu Ochranaidentityap $ 2 s tzugpsuz zke adm v

Popisky Office Online a OneDrivu pro firmy Enterprise Mobility and Security (EMS)
Z§8sady o c himkamigfornpasie d Zasady externiho sdileni pro SharePoint Online Spr8va privilegovan®ho |
- ) . a OneDrive pro firmy (na Grovni webu) B L 2 f i
f i ezpelnostn lonkce Wini
gi frovs§ ifice 265 prgesma Z8sady pBadsizuenm2i na Yarov
Funkce, kteié Ize pouOvat s nangsnim GDPR
Vprost sed? k o oHledeghmnasowadsn®@n 2z en2 m GDPR | Customer Lockbox 8Tat o sl uHba v&m umoHfuje pon

nasledujici funkce. Tyto funkce nejsou nezbytnépr o dodr Hen 2
moHAnN® je pouH2vat, ani H by to mnlo

nas$?z
neg:

ps$2 st upnkaMicdosoftukv a Gi m datt m, p ovkyusde Geen 2t ¢
technického problému,at o na b8§zi jednotlivich p§?2

monitorovaniao hl aGov §n2dédafl¢n2 meMas2 zen2 GDP

Kl 2L z 8&UamrorfPikug e z § k a z n 2 Zaghowat §i kostrelyniac v a t
Gifrovac2mi kIGIitir op@mP2 d@fice38. olleni ch v

Doporuluje se pouze z8kazn2ktm, od nictl
spravovali sami.
PokralLov8nastramca dal G2

zda techni kdoavtit np $p2osstkuypt nket e, nebo ne. |
omezenou platnost.


https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Send-email-notifications-and-show-policy-tips-for-DLP-policies-87496bc5-9601-4473-8021-cb05c71369c1?ui=en-US&amp;rs=en-US&amp;ad=US

Ochrana na Yknboveni webt a

Opr8vnnn2 ke kni hoQne®ivaoprSfrayr e Po i

Opr&8vnnn2 na SharePposkyt mutiet reb gy ubléba z

~ Dal G2 infor mace:
nebokj eho obsahu. Mt Hete &baveEPbomtaoahpskrc p . . Y, 5 5 ) S|
uHi vatele nebo skupiny Azure Active Dir rrnerpy al 0V N oprsvnnn na

n2H m8te podrobnnj G2 kontrolu. Principy skupin SharePointu

dpl n® $2 z éNavth

zobrazeni
Psispzv Psisp2vgnz + Zobrazen2z, Zobrazeni Zobrazeni,
schvalovani Upravyaodst r af o aktualizace a stahovani bez stahovani
a Upravy S e z n a mpouzg jejieh aodstrafovsg
pol oAek) pol oHek sez

adokumentt

Zasady externiho sdileni pro knihovny SharePointu aOneDrivu pro firmy

Extern2 uHivatel je Llovnk miwvadkpv$a2Git uop

Sada organizapdblped@geri ufeém, He umoHT u kvaGim welbkommant{m na SharePointuv@rGlei |

mate nakonfigurovana nastaveni na urovni tenantu. Poté zkontrolujte nastaveni i N ) )
externiho sdilenfiuwe bt obsahuj2c2ch osobn?2 %Ydaj psedplatn® sluHeb SharePoi 88 Online ne

Zéasady externiho sdileni plati pro

knihovny SharePointu i OneDrivu pro Office 365

firmy.

Ke konfiguraci zasadsdileni musite mit . r :

na SharePointu Onli ShgrePomt ‘ ]S_)neDrlvepro
Sprévce_ On|lne Irmy

Pokud chcete sdilet web nebo dokument
sextern2zmi uHivateli

viastnzkem webu neb
dpln® $§2zen2z.

Typ sdileni Co mohou extern? Oznameni

1  Sdileni mimo organizaci neni povoleno f Extern2 uHivatel ® nemoh Mo me n t §dispogici pouze na OneDrivu pro firmy. Upozornit
1 Sdileni je povoleno pouzesovns$eni mi ex aweby, které neviastni viastnzky, kdyH:
uHivateli (lze povolit p f Od extern2ch ufAivatelt f UHivatel ® pozvou ke sd2lenftr
na stavajicf) pozv8nku ke sdzlen?2 ps$i uAi vatele
o ) . byla odeslana o L
1 Jepovoleno sdilenise xt er n2 mi  urhbji v a f Extern2 uHivatel ®$psSsitpumaub Kkp ¢

d k 2 §2 st
© az pro anonymn ps=s Je vytvosen nebo zmnnnn odkze

1  Omezeni externiho sdileni pomoci domén (seznam
povolenych a zakazanych)

1 Volba vychoziho typu odkazu (anonymni, smo A n o

sdilenivr § mci spol elnosti, o , , o ) .
P Sprava externiho sdilenivpr ost Sed? SharePointu
Tyto zasady (vmodrém poli) Ize nastavit pro Sd2l en? webt nelbiodnuiokminmeontvta Gsi or
jednotliv® kolekce webt
Z8sady pgastupu2zkna %rovni we
SharePoint Online aOne Dr i ve pro firmy umoHAf uj 2 Zésadyp $ 2 stapuu?2 ken2? m na Yarovni webu pSi k
kzas2zen2zm na Yrovni webu. Mt Hete tak po zkoordinovat se zasadami na Urovnitenantuat ak ® se z 8sadami p
nakonfigurovanimi ve sl uHb§cHntusezAppr e Ac
Management.

Centrum pro spr8vu Shar eP onespravovarchl a § & z «

Zésadyp $ 2 stagpdu2 ken2 m ve sl uGbesrhi vSeh apred ofiinrtn

sc®ng§se, kterT implementujete, podptrn®

aMi crosoft Intune. Viz tabulku n2He.

Sc®ng8&d&viasl osti pads2pédsmup Kk

Cil Povolit pé2st Zabrgnit uHivatel Blokovat p$2stZabrgnit uHivatBlokovat p$2stup
zu m2 s skpmkeétnimilP soubort ze zas$2ze neps$i pojdeomi®nm ve stahovg8§n2 scneodpov2daj2c2ch
adresami kd o m®n n z a $ 2 neapo¥idajicich

psedpistm

Centrum pro

© © © © ©

SharePointu

A Acti

Directory o o o o
Microsoft Intune O 0

Pokralov8§n2 na dal G2 str8nce


https://support.office.com/en-US/article/Understanding-permission-levels-in-SharePoint-87ecbb0e-6550-491a-8826-c075e4859848
https://support.office.com/en-US/article/Understanding-SharePoint-groups-94d9b261-161e-4ace-829e-eca1c8cd2eb8
https://support.office.com/en-us/article/Manage-external-sharing-for-your-SharePoint-Online-environment-C8A462EB-0723-4B0B-8D0A-70FEAFE4BE85?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-US/article/Share-sites-or-documents-with-people-outside-your-organization-80e49744-e30f-44db-8d51-16661b1d4232
https://support.office.com/en-us/article/Control-access-from-unmanaged-devices-5ae550c4-bd20-4257-847b-5c20fb053622?ui=en-US&amp;rs=en-US&amp;ad=US

Ochr

Mi crosof
slufAbn p
zYr olit

poskytov

Ochrana

identity
zas$2zen?

Prosinec 2017

ana ps2z2stupu

t  mbkopfiguroual achramu identita zas$2 zen 2 |

§2stup. dsil2, kter® vl o8651tze
ps§i ochrann dal G2 addkonseli apkkachjinychy
atelt cloudovich sl uHeb.

psS2stapluzéendenpsedat avuj e
nebudou nar o &e p editd organizace, Emi2 mb
ps2stupchrb&umdmprua.i zol ov8&na a

Cloudov® —s+uHby—

Sl uHba Azure Aa@tii\G&uDier SR s1t w
identitk | i bovol n® cloudov® sl uHbn,
cloudovich poskytovatelt
Web Services.

neA Micr

k e asS12 L

kter 8dwmagnd? kdo ppokyny Keekonfiguraci najdetevl | § Bkupel nostn?

d o poockhyr nayn yMipcér2osst ouf ptuu kper os | puoH bi §tm cOd G lidddmp a n n ,

PaaS a

pu oBan@&e nebo

Pokyny pr o hybrdoimiidénttania sl u Hbou

z8kl adnBo gorowled n ® cthesadysikorfiqugatier?S uj 2 ¢ 2

undaoju? v

Typy YaL t t

dLt ydowm®nn t é¥latny u

kter® psidsgt

SaaS
A Azure PaaS
{2FT0g6l NB 212 M
p na Z8 adn
v L nn sfroHAeb JJji hl ¢
ﬂOft- Dpakd e Ama agikce Paas
SaaS
Office 365
A A A
@ Azure Active Directory
dLtdom®nn tenal [dlty Azure B2B
(bez dal G2ch 1Iig
do—tenantu

aspravujete p$2mo.

dlLty BABY pro uHivatele mimo
ps$izvete ke spojliup® §%ld ¢ MOl
organizace nebo spotsSebitel sko®a@

vaC,_si_ o\/rz%aenfiazkafcoir’ovﬂ)h@]rérprvﬁnp?é
g t) ion®
O YWlty (naps$?Kkl ad Gmai l )

Azure AD Identity Protection
|

Azure AD Privileged Identity Management

AD ESSnkijde
Ae

Funkce Spréava mobilnich aplikaci

. . (MAM)
Tyto funkce chraniidentityaz a$2 zen2 . Sch®ma [([veui e sui1 nui e f e e e e
funkcedost upn® pro jednotliv® typy Registraceasprava , Zas?2zen? mt ﬂi
Funkce ve sloupci B2B jsou dost zas?2zen? ¢ _hpoyzg jedpaprganizacep 4 d | e
pot $eby ®BRBetitt km p$ podkgthoutiejick ence a Bezpelnostn?2 fldnkce W

uHi vatel t m da&lr@ effu ckha edsodinim p $
Wdajtm ve vaGem prostsedz.,

P StUPo km2 npnT péz2stup

vyHaduje sprg8vu zas$?

naps&kipadiy

shody zas?2

E 2017 Microsoft Cpravpwhraaend. Matelik tV@teaw hchaak ument aci dotazy nebo péipomE*MlCﬁ@SOfbte n

CloudAdopt@microsoft.com.


mailto:©%202017%20Microsoft%20Corporation.%20Všechna%20práva%20vyhrazena.%20Máte-li%20k této%20dokumentaci%20dotazy%20nebo%20připomínky,%20napište%20nám%20prosím%20na%20adresu%20CloudAdopt@microsoft.com.
mailto:©%202017%20Microsoft%20Corporation.%20Všechna%20práva%20vyhrazena.%20Máte-li%20k této%20dokumentaci%20dotazy%20nebo%20připomínky,%20napište%20nám%20prosím%20na%20adresu%20CloudAdopt@microsoft.com.
https://docs.microsoft.com/en-us/microsoft-365-enterprise/microsoft-security-guidance
https://docs.microsoft.com/en-us/microsoft-365-enterprise/microsoft-security-guidance
https://docs.microsoft.com/en-us/microsoft-365-enterprise/microsoft-security-guidance
https://docs.microsoft.com/en-us/microsoft-365-enterprise/microsoft-security-guidance
https://docs.microsoft.com/en-us/microsoft-365-enterprise/microsoft-security-guidance

OCh fana |nf0rm aCl’ \V/=) Architekt,ura oc_hrany citlivych
sl uHb&8ch Of f

informaci v Office 365

0O h I e d em n a N Toto je 6.téma ze @@@@ @@@

sedmidilné série.

Moni torovsg8n? Yani kt osobn

Kmonitorovs§mXepoishi tosobneéchywdajtcel ou $adu n § sithrkotjetr.® Tsoet od otb@&nmea opsovpnidsluujje? .t § i
N8§stroje doporulLen® pr o madfficet3gbrad aBG2cbsaphPkac?udhj F§aasS

Office 365

i S P Bl
@ Exchange @SharePoint ‘OneDrlve way ower
Online Online pro firmy '
eDiscovery || Dynamics 365 |i j || j |i j |D
R E D @ ® @ Microsoft Flow m m E l-_[

Ul o Ry Office

schranky|| PO Gtjfa Microsoft Teams
bnhelm Box Salesforce

B-s-& 0H Aktivita s

Microsoft Cloud App Security
. . . . @Slulﬂtlbanud App Security
Sest avy o cUnikeeninformpacgveOdfice 365 kmonitorovs§n2 soubort

dataudal G2 ch poskytovat:

@Z§sad Ubozor PSipravuj eme moHnost |
Protokol auditovaniaz § sady u p dHice36bn r a protokol a):1d|tu P citlivych informaci v Office 365 a sjednocené

~ & 2
vOfice365 sl ouf popiskyvpr ost $ed2ch Azure

ZaLnr]t e sestavami ochr a®ficep6s,&tdré vuni k e | K monitorovant aktivity ve Protectiona Of f i c e . astyittéasadg n
umoHfuj2 monitorovgn? os oOnling OreDrdad aj { sl ufbscBe5.0f fi platn® pro vGechny apl
profiimyave-mai | ovich zpr&§vs&ch bnhem ps$enc Mt Hete nastav Office 365) nebo pro konkrétni aplikace

nej podrobnnj G2 %rovef monitorovs§n2 o: monitorovsn? (napszklad Box).

prohledavat protokol
auditu psi pr
incidentt.

Sest avy o0 cUlnikemmniormacsveOdfice 365

Jakmile vytvos$2t eGnkdrsirdodnaci @cP), r | Shody se zasadami ochrany pfed dnikem informaci
j e t é e b a oV |'] é’ I t 1 z d a f mehlﬁjl’ 2 Zisady ochrany pfed Gnikem informaci pomdbajl identifikovat 3 chrinic citlivé informace vati organzace. MiZete napfikiad nastavic zasady, kreré vim pomddou zajistt, aby se infor
vam zajistit soulad sp $ e d p isestgvach BLP \Office 365 B9 YO atach 2 ioiamienbech duadiyny. s nerpriim
mt Hete rychle zkontrolovat pc =
L, . Zobrazit data pro - VSechny zasady *  Roxdélit podle  Sluiby * e . Eikry
polLet pseps8§n2 Li faleGnn poz
jejich trendy vyvijejivL as e, rtznn sedchztv u | e Colkom © Exchange  © Sharafolat O OneDrive pro firmy
dal G2 podvybhmas®mu kbodrafuuna L § | o
Nedile, 50 dobea 2077
00 Colkem 452
) . ~ . * Exchange 0
MoHRNnoOst I VYUuHI t?2 sestav 00 i bew oy 336 —o\
2 .
 za mnsen2 na ko mkira®tinz2a opbSdadh 2n /:-// f“\\‘\
100 .
atrendt o G
f odhalen2 obchodn2ch pr ddeéstve £y, g u{/sz( """""""""" o o ?i-«?n """"""""""" R p-
organizaci
! Analiza obchodn2ch dopadt z§ \J

ff Zobrazen: odtvodnnn?2 zadanTc

upozornnn2 na moHAnT wnik cit

z8§sady nebo ohl 8Gen2m fal eGn B

ff ovnsen2 dodr Aaassdy BLPZolvareaim®t n 2 Datum Datum zahéjeni
cthutogdsadou s

-1

veGker

2017-12-06 | B
Y Zobrazen2 seznamu soubort ob

odpovidajiva Gi m z8sap@dohi®, det ai l

Datum ukonéeni

Navz2c mtHete sedtoanuy RIE suyeu b
vtestovac2m rDaPuyletii z§sady 2017-12-12

Sestavy DLP jsou ldispozicivCent ru zabezpelen

cedpi < st bradi N ] Sluzby SharePoint
psedpi st . P § Bgstdvg>t Zebr |icsesta\§/.s\/ﬂ_ 8sti OneDrive pro firmy
Ochrana prgd Gnikem informac i (DLP) prgjdSe na Shody se Exchange
zasadami apravidly ochrany p rgd Unikem informac i nebo na 54

Fal ép@zﬂtivn iWsIedky a prépsénl’ zasad ochrany prgd Gnikem m
Zrusit
informac i. i

Dal G2 i nf or nid c8eZdmaagnicsestnveochvany
psed Yanikem infor mac?

Pokralov8§n2 na dal G2 str8nce


https://support.office.com/en-us/article/View-the-reports-for-data-loss-prevention-41eb4324-c513-4fa5-91c8-8fbd8aaba83b
https://support.office.com/en-us/article/View-the-reports-for-data-loss-prevention-41eb4324-c513-4fa5-91c8-8fbd8aaba83b

Protokol auditovaniaz 8 sady up Ofice36bnn2 v

Protokol auditovani Office 365 obsahuje udalosti ze

sl ufAeb Exchange Online, S
OneDrive pro firmy, Azure Active Directory,

Microsoft Teams, Power Bl, Swayd al G2 ch s | Office 365  Zabezpeceni a predpisy
Office 365.

Centrum z abdeadredem®nza ps$ec
Offce365 nab2z2 dva zptsoby
auditovani Office 365 monitorovat a generovat na R Domi Domd > Upozomeéni > Zobrazit upozornéni
jeho z8kl adn sestavy:

T Nastaven?2 z8sad wupozor A Upozornéni Zobrazit upozornéni
upozorampmtdrovani t r e nod t

VyuHi jte nov® z§&ndstrajey u Ridici panel

na $2dic2ch pané€énguch u

zabezpedoedr2Hoav §n2 psedp Zobrazit upozornéni
Office 365. L] Zéavaznost  Nazev upozornéni Stav Kategorie
, Zasady pro upozoméni
T P$2m® prohled8vs8n2 pro-
auditovani dVy hl edej te v Gech Spravovat roziifens upozoméni []| @ Niza Upozornéni na odchozi malware ~ Aktivni  Rizeni rizik
v zadaném rozsahu dat. Nebomt{ He t e
visledky filtrova t po d &R Oprsrinl [[]|® -Stiedni Shoda s pravidly DLP Aktivni Zéasady ochrany
naps$2klad podle uHivat
podle akce nebo cilového objektu. o []| @ Stredni Shoda s pravidly DLP Aktivni Zasady ochrany
Timy pro zabezpadloan2doivrEfnd A= Karegolizace )
psedpi st mohou typroaktimng st r []| @ Vysoka Kampafi se $kodlivymi e-maily ~ Aktivni  Rizeni rizik
kontrole Linnost?, kter® FﬁZésadyochranypfedunikem .
pr ov &dmjc2o v 2 iw}ﬁfévm.@\utwnhti@ké informact [:] @ Stredni Jeden incident s malwarem Aktivni Rizeni rizik
upozornnn2 | ze nakonfigur
ozndmeniemai | em, pokud ve spe
dojdekur Li tTm arkap 2 kl8ad pSi
obsahuzwebt, kter® obsahuj? Jak z8sady upozornnn? funguj 2
sn a $ 2 z ORR. Bpedi&lizované tymy pak mohou
kontaktovatovur]l%iivta,tezldea’adoc Ulohy spréavce, které Aktivity pr dlohy prov§e
z8sady zabezpelen2, ps$2pa provadite vy NER wa @l sl uBbami3cOF |
Gkol en2 .
TTimy pro zabezpelen?2 info
audi tov8n2 prohled8vat ta 3 .
Gniky dat, kdy p o m§h § u rdzsah Gtopus 2 L @Vy't_\{§§2, k @UH' vatel p @Vygenerujese
Tato integrovan§ funkce u aaktivuje zasady odpovidajici upozorogesl
L'l §8k%a34 nas$2zen2 GDPR, | e upozornnn? podminkam zasad oznameni e-mailem.
poruGen?2 z awrelzipte®@ elns ovv ® | upozornnn?
dozor ov®mu YSsambtoémGEudaRtu a l
Wdajt . Zpratckaumayditovan?2 se v e
uchovzflvaji_pou’ze dndlLast o se _d opo Zobrazuje a spravuje Zobraz2 up
uchoyavatjedeleaumnoha organi zac? Upozor Geme ¢ __ vCentru za
vyHadov8no. zabezpelen? adodr Aov §n
Kdi spozici jjedow moddGeaurj 2, od adodr Hov §n? psedpi st .
sjednocen® protokoly audi
Microsoft Management Activity APlad o k § Ho u |
pot $eby ukl 8dat pzgjett okol y
podrobn® $2dpozopanabky RS
$ e GMliardsoft Operations Management Suite
(OMS).
Dal G2 intésmd8ehoupozornn
a vyhledavani vprotokolu auditovani: Hledani v protokolu auditovan i

WD Ps2klady aktivasd?2 sem¥yms@pP
Z§sady upoCeortnmun?zawezpele| Vyhledavaniv protokolu

2 - - ; % = 9 Zobrazeni souboru

adodr Hp¥&n?pi sBE50f fice auditovani 1 Zkopirovani souboru

Vyhl ed§8v§&n?2 akutHiwiatpyetdisilp rvg f  sStaHBHenz souboru

auditovani v Office 365 (Uvod) Aktivity q PSijetzpfisdospi o

Zapnuti a vypnuti vyhledavani v protokol u auditu Zobrazit vysledky viech aktivit = «— | I P% ljet?z pozvs n k y ke - ® dz

v Office 365 f PseruGen2z dndilnosti Yr

Datum zahajeni f vVvytvosen2 anonymnzho od
Vyhledavani vprotokolu auditovani v Centru q . -
< p . . 3 Vytvosen? ddeniv § n k k e

zabezpedoedr2f g SmPpi s 8e50f f i | 2017112 = 00:00 v y P y _
i Povolen2 synchrpolztaaki

Search UnifiedAuditLog (rutina) Datum ukonéeni T stafenz souborty do pol?
f Zmnna z&§sad sd2len2 (sp

2017-11-30 ==} 00:00 v q

Podrobné vlastnosti v protokolu auditu v_Office 365 Amnoho dal G2ch

Uivatelé

Soubor, sloZzka nebo web G) R 5 .
Vyhl ed8v8&8§n2 mt Het &temé&cziht v

obsahuji osobni udaje.

A

Q, Hledat Vytvoséte z8§sadprupgHa®nnn?
monitorovani konkrétnich aktivit. Jednaseoo d | i Gn
z8§sady, neH jsou z8sady up

— Nova zésada tykajici se upozoméni panelu Upozornnn?. Tato up
<I urlenim ps2jemctm. JiH vyt

prohlpgHest ¥ed2 Power Shel | .

Pokralov8§n2 na dal G2 str8nce
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https://docs.microsoft.com/en-us/azure/operations-management-suite/oms-solution-office-365
https://support.office.com/en-us/article/Alert-policies-in-the-Office-365-Security-Compliance-Center-8927B8B9-C5BC-45A8-A9F9-96C732E58264
https://support.office.com/en-us/article/Alert-policies-in-the-Office-365-Security-Compliance-Center-8927B8B9-C5BC-45A8-A9F9-96C732E58264
https://support.office.com/en-us/article/Search-the-audit-log-for-user-and-admin-activity-in-Office-365-57CA5138-0AE0-4D34-BD40-240441EF2FB6
https://support.office.com/en-us/article/Search-the-audit-log-for-user-and-admin-activity-in-Office-365-57CA5138-0AE0-4D34-BD40-240441EF2FB6
https://support.office.com/en-us/article/Search-the-audit-log-in-the-Office-365-Security-Compliance-Center-0d4d0f35-390b-4518-800e-0c7ec95e946c?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Search-the-audit-log-in-the-Office-365-Security-Compliance-Center-0d4d0f35-390b-4518-800e-0c7ec95e946c?ui=en-US&amp;rs=en-US&amp;ad=US
https://technet.microsoft.com/en-us/library/mt238501(v%3Dexchg.160).aspx
https://support.office.com/en-us/article/Detailed-properties-in-the-Office-365-audit-log-ce004100-9e7f-443e-942b-9b04098fcfc3?ui=en-US&amp;rs=en-US&amp;ad=US

Vysledky hledani vprotokolu auditovani

Vysledky Nalezené vistedky: 547 Po dokonZent

e vyhledavani se
Lty zobrazi pocet
nalezenych vysledku.

Datum =~ Polozka

2015-09-21 16:48:33 ox

2015-09-21 164916 spravce

Zobrazeni souboru

2015-09-21 164528 admin@contoso.com

2015-09-21 16:49:28 admin@contoso.com Stazeni souboru

admin_contoso_com_SThumbjpg

Spustit sestavu aktivit Office 365...

Spustit sestavu aktivit Office 365...

2015-00-21 164944 v-temp@contoso.com  Zobrazeni souboru Mzdy IT_odd.docx Zobrazeno v Pouze_mgmt_IT
2015-09-21 16:50:27 ping@contoso.com Zména souboru Clympics (Sample).xlsx Zmeénéno v Dokumenty
2015-09-21 16:50:28 admin@contoso.com Prejmenavani souboru Auditovani - Exchange2 pptx Prejmencvano na Auditovani_finaini

Y Filtrovat vysledky| | ¥ Exportovat vysledky «

Detail

Zobrazeno v Fotografie uzivatele/Pro..

Zobrazeno v Dokumenty

Stazeno z Dokumenty

Microsoft Cloud App Security

SluAba Microsoft Cloud App Sec Z8sady sl uHfAby Cloud App Sreadzie¢ry2 mHAGIH
aplikace SaaS, kter® saps$ppuiraj
odesilaji citliva data. :

: Upozornit psi Blokovat staHe Atributy ve s
Microsoft Cloud App Security | stnmito atr stnpmito atribu Security se psif
detailn2z psSehled, podrobynl®e xGe

hr ozbami pro cl ot
vaGtto s2d iy Gac
prtbnHAn®
Ag8dn® age

ochranu ps$ed
n e H 000D Bloudovych aplikaciv e
a poskytuje hodnocenirizikaj ej i ¢ h
aanal Tzu. NevyHaduje

<pseddefino\
Pll-nebo- vlastni vyraz>

<ps$eddefi non
PIl-nebo- vlastni vyraz>

Typy citlivych informaci
v Office 365

potsSekAa®kBn2z celk oso@ﬁslosg’ppécemﬂzeu wtnchto aplik .wtnchto aplik SjedAnocenépopiskyve_
clouduast2nov®m | T $ranrficewsdl &pmonyj e  z s uHD § c BES @Azdrd c|e
servert. <zvolit nebo <7zvolit nebo Information Protection

vGechny>

ProGets$ovac? funkce sl uHby CIl ¢
podrobné informaceo v Gec h akti vit &thech:

vGechny>

proschvalenéas pr avovan® apli kace, t¢
psSehlveadGeom cl oudov®m prost sed?

..mimo organizaci

..do jakéhokoli
nespravovan®hc

podrobnéinfor mace na Yr o wvnapovatpahybldat r {
v cloudovych aplikacich.
52 i 2 = TR
S2di c_ panel s uﬁlggh’{aplikgl oud Ridici panel
App Security
~ Skoére > ) .
Pokud jste sl uHfAbu Cl oud zPepegeni Security jeGtn 35mil. , ) Q 3.2tis
nezalal.i pou A2 vat , ne J prve J i spus $te. % monitorovanych aktivit & monitorovanych soubor( ()] monitorovanych uzivatelti

Zobrazit fidici panel pro konkrétni aplikaci
Securit e dk ostu
Microsoft SharePoint Online

Sl uAba CI
na adrese
https://portal.cloudappsecurity.com .

oud App pns§

) Google Apps

7 Box
u A sgiesio@l oud App
P Si KeBokw@N2 M popi skt
vovat g ¥deh u

) SuccessFactors

Poznamka:Po spuGtnn?2 s
Security nebo psed
nezapomefte akti
6 Aut o ma havyctkspubarech
vyhledavat popisky kategorizace Azure

I nf ormati on.P®prvothimct i
nastaven2 sl ufAba Cl ou'dMogptpchange@ning ity
znovu neprohledava existujici soubory, & Portél Microsoft Office 365

dokud nejsou upraveny. @ Microsoft Office Online

o n %mrosoﬂ Cloud App Security

& Microsoft OneDrive

Nasazen?2 sl uHAby Cloude KhckosBtt SkySe Brodirdy I 1ty

Dal G2 i nfbufbgeMbcr os @ Pke
Cloud App Security

' Yammer

Zobrazit vsechny aplikace...
Blokovani stahovani citlivych
informacipomoc?2 funkce
Microsoft Cloud App Security

proxy sl uHby

Pokralov8§n2 na dal G2 str8nce

C@ 14 tis 0
provedenych akci zasad odeslanych uzivatelskych
spravného fizeni oznameni

U
@ blokovanych aktivit

2 4 Oteviena upozornéni

il : 29

Vysoka

[} Podeziela aktivita
: Vlastni

Neaktivni ticet Salesforce

n Upozornéni na podezrelou aktivitu

Spravce - nové misto

Upozornéni na podezrelou aktivitu

Zobrazit vSsechna upozornéni | Neaktivni tcet



Služba%20Cloud%20App%20Security%20je%20dostupná%20na adrese%20https:/portal.cloudappsecurity.com
Služba%20Cloud%20App%20Security%20je%20dostupná%20na adrese%20https:/portal.cloudappsecurity.com
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https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://portal.cloudappsecurity.com/
https://docs.microsoft.com/en-us/cloud-app-security/getting-started-with-cloud-app-security
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://docs.microsoft.com/en-us/cloud-app-security/use-case-proxy-block-session-aad
https://docs.microsoft.com/en-us/cloud-app-security/use-case-proxy-block-session-aad
https://docs.microsoft.com/en-us/cloud-app-security/use-case-proxy-block-session-aad

Ps2kl ad 1z §8s a daktigitylor szoopdzonr§nz2a sd21l en?2 osobn2ch %Ydajt

Pozng&§mka: Tyto z&8sady vyHaduj?2 funkce, kte
ve verzi Private Preview.

Rozpozn8§n2 sd2len2? soubortdo o Rozpozn8n?2z 8kdaazint2 co2ch nebo
L2sl o platebn?2 karty ve sl uHbS&8ch Box néimo OneDriv
Upozornit na sdileni souboru obsahujiciho 69\ platebni karty UpozormgAdpawdn, He je do s/l uHidnynaanx n e
ze schvalené cloudové aplikace soubor s popiskem

Udaje o zakaznicich nebo Personalni tdaje

sady API Connector SDK.
Typ zésady Z&sady pro soubory

Z§vaHnost Vysoka Typ zésady Zéasada pro aktivitu
Kategorie DLP gabl ona z8s BezGabl ony
drovef p$2stupu = Vesejnld N )
- Externi aplikace= <vyberte aplikace> (toto Z8vaHnost 2z Vysoka
Nastaveni filtru ~
nastaven? pouHijte, pokuc Kategorie $2,en2 sd2l enz
omezit na konkrétni aplikace SaaS)
PouH2t na VGechny soubory, vGichni Pracovat s Jedna aktivita
armtel A s 9 Zahmuje soubory odpovidajici vyrazu: Nastaveni filtru 1 Typ aktivity = Nahrani soubpru .
V § e ¢ h n§ Firaedm 2islo kreditn i karty 1 Aplikace = Microsoft OneDrive pro firmy
a Box

f NevyHadovat relevantn?
(bude se vyhledavat shoda sregularnim vyrazem
ikl 2L csloviy)mi

T Popisek kategorivazace ( a
Private Preview): Azure Information
Protection = Udaje o zakaznicich, Personalni

1 Zahrnuje soubory sa | e s pshotiou 1 ~ g i

9 ZruGit maskov8mra kpto sd cerd o d d n 10 édnjé o mzdach, Personalni
zaGkrtnuto oddnldédajieoz amnstnanc?2ch

0 Vyivesii UDEZOrRGR® @G Upozornnn?2 Vytvos$it upozornnn?2: za

1
Upozornnn? T Denn2 | imit upozornnn?2:
T Posl at upozomwmannin?2 zjadGko t
1

Komu: infosec@contoso.com

soubor: zaGkrtnuto
T Denn?2 | imit upozornnn?2:
T Posl at upozaowmannin?2 zjadGka i
1 Komu:infosec@contoso.com

S2zen? VGechny aplikace
S$2 zen?2 Microsoft OneDrive pro firmy f Um2stit uHivatele do ka
T Nastavit jako squkrom®: f VGechna ostatn2 nastave
Odebrat extern?2 wuHivatele Office 365
T VGechna ostatn?2 nastave f Um2stit uHivatele do ka
nezaGkrtnuto T VGechna ostanhe@e2aGlhstave
Microsoft SharePoint Online
1 Nastavitjakos oukr om®: zaGkrtn
Odebrat extern2 wufivate
T VGechna ostatn2 nastave
Podobné zasady: Podobné zéasady:
1 Rozpozng§n? sd?len? soubortdemmibehuj > ¢ Rozpozn&n2 rozs8§hl ®hzkasnfciahmebe § n2  Y%d
adresa per son8l n?btpozotitvapjstz padn, kdy je zji
1 Rozpozn§n? sd2len? soubor {dLcbsslaoh upa uFi vatreslt k® dobn st&hl vel k® mnoHsi

0 zékaznicich nebo personélni udaje

1 Rozpozng&8§n?2 sd28§kaznzdach nebo plers
Upozornnn?2 na absahujicéch Gdajesoaakazrdciclh nebo
personalni tdaje

3 .
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CloudAdopt@microsoft.com.
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Ochrana informaci ve
sl uHb8ch

Of f

ohl edem na n

PouHit?2
portalu Service Trust Portal

Sl uAba Compl i ance Niaonok §eevice Tnuat Pertal (STPE doskytuje
nastroje ke sledovéani, implementacias pr §vn kontroln2ch mechani
vaG?2 organizaci pomobboaoardos®hnsuandaondy 3sab
ochrany dat posuzovanévc | oud o v T ¢ hMicesoft jako f Office 365 a Microsoft
Azure. Zamnstnanci povnsen®mu dohl edem
na specializovan® pozici) tato sluHba
a vyhodnocovani rizik.

nad
poms§h

SluHba Compliance Manager na port8§lu Serviec

PouHit?2 s|luHby Compliance Manager na port §l

Blog TechNet: Seznameni siovym portalem Service TrustPortal

Bl ogovi p$2spnvek: SluHba Compliance Manage

Bl ogovi ps$2spnvekpsedmpi $ya nxo dResaadosnsanviusjtenme
Compliance Manager

Toto je 7.téma ze 1 2 3
sedmidilné série.

sl uHby

Architektura ochrany citlivych
informaci v Office 365

Compl 1 anc

Compliance Manager

il Spojuje podrobn® informace poskytovan®
a¥sSadtramciaudi t{ cloudovich sl uHeb Micros
ovnsuj2c2rcthzsomi adsasdamyniako pou normy ISO 27001:2013
alSO 27018:2014)a nf or mac e, kter® Microsoft shi
vlastniho souladusp $ e d pi s yo b(ej cank® njae$c?czhernan nE Uo soo b n
GDPR)ss aG2 m vliastn?2m hodnocen2matdhbhen?2j dk
vaGe organizace.

 umo A uj e v8m psSi Svayzkoavzaotv,a ts | Lei dnonfumatoceains o u
coH varmgani zaci medker gplointo cd $ epk Sidpkiycileme z |
organizace voblastisouladusp $ edpi sy.

Poskytuje bezpeln® ¥4 mr§ \Gu nddp llo@dhdahh a pgrvv!

souvisejicich sl i n n ooblas souladusp $edpi sy.

)l
)l

Umo Af uj e Wycrosof§Exeelu boliaté a podrobné sestavy dokumentujici
Li nn odastisouladuspsedpi sy ze stva@y dMigamisod
poskytnout audidalG&mmm 2&diadt enr @asovani m s

Z&8kl adn2 soul§st2? sl uHby Compl.i
spojuje cloudovou sl uHbu Micros
standardem certifikace nebo nas$
(jako je GDPR). Posouzen?2 owx&m awn
osobnz2chs Wadp)Stesdapi sy ve vwhEhymor g
oborovim standardem pro vybranou
Posouzen? jsou zavr Gena i mpl eme
odpovidajicich posuzovanému standardu.

KaHd® posouzen?2 zahrnuje:

91 Kontrolni mechanismy spravované Microsoftem 8Uk a Hd @

kontrolniho mechanismu spravovaného Microsoftem poskytne

sl uAba Compliance Mdamanger ako drpml red stoisto
Mi crosoft kontroln2 mechanismus i mplementovala, vlLletnn
informace, kdy byl otestovanaovns$en nez8vi sl T m auditor em.
ﬂ Kontrolni mechanismy spravované zaka znikem 0 Za
i mplementaci tnchto kont r orAmci
procesu zajidangm sskodprsem Licdmbi?izattemMMyaSfer je $2dic2 panel, kt e soiladnspbszezdp dsspyo han b
organizace. jak je zlepGit. Jedoposelehkatellnhodonaezend jejich efekti
v8s. Doporulen?2 sluHfAby Compliance Manpasgeedrpinsetfl.ze ch§pat
UkaHd®ho kontroln2ho mechani smu spravovan®ho z8&8kazn2kemé
PSi sante pc Nahrajte dokumentyad a | ¢ 3 Psidejte kroky Nastavte stav na Zadejte datum testu
dal G2 mu uHi doklady souvisejici kter® vaGe org:e Neimplementovano, a vysledek: Neposouzeno,
zodpovndn®n s tlohou implementace. smnrem ke splnr Implementovéano, Alternativni Vyhovuje, Nevyhovuje i nizké

patsiLn® kr

implementace, Planovano nebo
Mimo rozsah.

riziko, Nevyhovuje 1 strgdni riziko,
Nevyhovuje T vysoké riziko.

Posouzeni zabezpeceni

Kontrolni me
CA-0107

Kontrolni mechanismy certifikace
GDPR: ¢lanek 32(1)(b), clanek 35(7)(d)

Popis
GDPR

Clanek 32(1)(b): S prihlédnutim ke stavu techniky, nakladtm na
provedeni, povaze, rozsahu, kontextu a iéeldim zpracovani i k izné
pravdépodobnym a rizné zavaznym rizikim pro prava a svobody
fyzickych osob, provedou spravce a zpracovatel vhodna technicka
a organizacni opatreni, aby zajistili Urover zabezpeceni odpovidajici
danému riziku, pripadné vcetné: (b) schopnosti zajistit neustalou
davérnost, integritu, dostupnost a odolnost systém a sluzeb zpracovani,

Dalsi informace

A
Méné N

0/1 posouzeno ™

Stav
Vybrat v

UzZivatelé posouzeni Datum testu

Vysledek testu
Vybrat v/

|

Akce zakaznika Detaily k implementaci

Zakaznici zodpovidaji za posouzeni kontrolnich mechanismt spravovanych
zakaznikem dostupnych v Office 365 s frekvenci definovanou organizaci a
s cilem urcit, v jakém rozsahu jsou kontrolni mechanismy implementovany
spravné, pracuji podle zaméri a produkuji pozadovany vystup odpovidajici

stanovenym bezpecnostnim pozZadavkam. otestovat.

Jakmile vaSe organizace zavede patricné zasady a standardni provozni
procedury (SOP), miZete ovéfit soulad s timto kontrolnim mechanismem
takto:

1. Zkontrolujte zasady pro zabezpeceni informaci a planovani zabezpeceni a

Dalsi informace

Do tohoto pole mizete pfi implementaci tohoto kontrolniho mechanismu
zadat detaily k implementaci a souvisejici poznamky. Detaily, které zadate,
muzou spolu s akcemi pro zakazniky poskytnutymi Microsoftem clentim
tymu ve vasi organizaci a auditoriim nebo Gradum pomoct pochopit,

jak jste tento kontrolni mechanismus implementovali a jak ho mohou

Plan testt a reakce vedeni

Muzete sem zadat plan testu, ve kterém budete sledovat planované
testovani téchto kontrolnich mechanismd i podrobnych vysledka testt
spolu s reakci vedeni a oddéleni pro rizeni rizik u téch kontrolnich
mechanismu, kde byly nalezeny néjaké nesrovnalosti.

\———Kliknutzm na abDal G2 inforamac?2odohsektdez®? Mied posofdt ndd pr
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